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Abstract Some usual one—time password authentication protocols are anaLyzed．A practical efficient one—time pass— 

word authentication implementing method is presented based on the symmetric algorithm，which conquers usual chal— 

lenge—response protocol weakness and can protect user’S identity and avoid replay attack etc．It also can boost up the 

security of the application security system by integrating with it in networks．And the correlative issues are discussed 

deeply such as security，reliability and SO on． 
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1 引言 

在开放式的网络环境中，身份认证往往是许多应用系统 

安全保护的第一道防线，也是保证应用系统安全的关键。进行 

身份认证的方式很多，通常分为三类：(1)只有该主体知道的 

秘密，如口令、密钥；(2)主体拥有的物品，如智能卡和令牌卡； 

(3)只有该主体具有的独一无二的特征或能力，如指纹、声音 

等。更强大的认证可以是几种方法的组合。 

无疑，口令是最简单也是最常用的一种身份认证方法。一 

个好的口令对于保证用户数据的完整性、可靠性以及安全性 

十分重要。但通常使用的静态的口令有许多固有的弱点：易于 

猜测或窃听；不能进行共享控制等。而且也存在实现上的弱 

点：在分布式网络系统中，若不加密，可以被清晰地看见明文； 

即使加密 ，也易受重放攻击、差分密码分析等其他攻击手段的 

影响。从而给系统的安全性埋下隐患。而使用一次性口令系统 

则可以显著地增加系统的安全性 ，一次性 口令系统允许用户 

每次登录时使用不同的口令，它可以防止重放攻击、词典攻击 

等常用的攻击手段，为对付窃听者以及公开的登录会话提供 

了强有力的保护。 

本文首先分析了当前较为常用的几种一次性口令身份认 

证方案。在质询响应方案基础上，基于单钥体制设计和实现了 
一 种实用有效的一次性口令身份认证方案。该方案克服了通 

常情况下的质询响应方案的弱点，有效地保护了用户的身份， 

可以用在分布式网络环境下，与其它应用系统集成，实现对用 

户身份的认证，有效地 防止了重放攻击、词典攻击等攻击手 

段，执行效率较高，能显著增强应用系统的安全性。 

2 常用的一次性口令身份认证方案分析 

有许多方法可以实现一次性口令方案。常用的有如下四 

种； 

(1)Lamport方案 Lamport提出的一次性口令方案n】， 

不需要特殊的硬件。假设存在某个函数 F，很容易进行正向计 

算，而不可能有效地进行逆向计算(密码敢列函散就是一个 

很好的候选算法)。进一步假设用户有某个秘密(或许是一个 

口令) 。为了保证用户以某个次数进行登录，主机计算出次 

数 F( )。因此，在口令改变前假设允许100次登录，那么主机 

应计算出F ”( )，并只存储该值。用户第一次登录 ，他应提供 

F”( )。系统通过计算F(F9’( ))----F ( )进行验证。如果登 

录正确，所提供的口令一F9’(x)--就变成新的存储值。它又被 

用于对 F”( )进行验证，它是用户下一次提供 的口令。可使 

用手持鉴别器、可信工作站或便携机计算用户的 ( )。 

(2)Bellcore方案 Bellcore的方案[ ，叫做 S／Key，它实 

现了 Lamport方案，但对 Lamport方案做了一些改进。当用 

户登录到一台安全机器上时，它可以运行一个程序计算出下 

几次登录的序列值 ，并将其编码成一系列的短字码．在进行旅 

行时可带上打印的列表．但用户使用时必须小心，不要在使用 

过的口令上作记号，以免打印的列表遭到偷窃后造成损失。 
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图1 时钟同步原理 

(3)时钟同步方案(Time Synchronized) 这是最熟知的 
一 种方案，它需要使用手持式鉴别器，也叫做 dongle或标记 

(token)。鉴别器的通用形式包含一个内部时钟．某种类别的 
一

个密钥以及一个显示器。显示器输出的是当前的时间和密 

钥的某种函数。其输出值常用于鉴别报文，约每分钟变化一 

次。而且“口令”绝不会重复。主机通过使用其秘密密钥的副本 

及其时钟计算出所希望的输出值 ，对用户进行证实．如果相匹 

配，则登录被接收。时钟同步原理见图1。实际上 ，设备和主机 
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之间的时钟偏差可能成为一个问题。为了保证这一点．计算出 

几个候选 口令．用户口令值与这一组口令去进行匹配。一个可 

访问主机的数据库对设备时钟的偏差变化进行跟踪。以帮助 

最小化该时间窗口．这又引入另一个问题 ：一个口令可以在时 

钟偏差间隔期间被重用。正确的办法是高速缓存在口令有效 

生命期间所有接收到的口令。试图重用的口令应予以拒绝并 

记录在案． 

(4)质询响应方案(Challenge Response) 一种不同的一 

次性口令系统使用来自主机而不是时钟的非重复质询。用户 

拥有的是一台用秘密密钥编程的带键板的设备。这个质询被 

键入设备中．这台设备利用秘密密钥的副本计算它的某种函 

数值 。然后这个值就作为口令。质询响应方案原理如图2所示。 

由于这里不涉及时钟．也就不存在时钟的偏差同题，因此不需 

要高速缓存．RADIUS(Remote Authentication Dial In Uset 

Service(RADIUS)远程认证拨入用户服务)协议D 详细描述 

了这种方案。但质询响应方案直接用在网络环境下也存在一 

些不足·比如：(1)需要特殊的硬件支持。增加了购买鉴别器硬 

件的代价；(2)要手工地输入质询到鉴别器中。从鉴别器获取 

响应后再手工输入到主机．使用起来十分不便 ；(3)虽然用户 

的密钥不用在网络传输．但用户的身份标识却直接在网络上 

明文传输．窃听者可以很容易地获取用户身份标识。留下了安 

全隐患． 
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图2 质询响应原理 

5 一次性口令身份认证的设计与实现 

虽然 Lamport方案和 Bellcore方案易于实现．而且无需 

特殊的硬件．但其安全性依赖于函数F，而且不宜用在分布式 

网络环境下。时钟同步方案对时钟偏差的解决会引起其他相 

关的安全问题。虽然质询响应方案直接用在网络环境下也存 

在一些不足·但其优点是明显的：(1)采用 c／s模式．易于在 

网络环境下实现 ；(2)在客户端和服务器之间通过秘密密钥鉴 

别·密钥不用在网络传送；(3)灵活的认证机制 ．可支持 PPP． 

PAP·CHAP·UNIX login等I(4)可扩展性(变长的属性一长度 
一 数据三元组 ·其中在属性字段中．可以引入新属性值．而不必 

考虑已存在的实现)。而且它也是 目前用于认证远程用户的强 

有力的方式之一。因而本文的设计采用了质询响应方案。 

为了克服质询响应方案的不足 ．并确保网络上传输的安 

全性·实现时必须对其进行必要的改进：(1)用软件方法代替 

鉴别器硬件的功能；(3)采用Hash函数对用户的身份标识进 

行加密后再在网上传输。 

5．1 设计原则 

由于本方案主要用在网络环境下．用于远程登录会话的 

认证·故设计时应遵循以下原则：(1)尽可能使用计算简单而 

安全的密码算法 -以减少计算 量．如 Hash函数可 以选 择 

MD5．SHA等I(2)尽可能使传送的消息简短。减少相互传递 

认证信息的个数·减少网络通信量．(3)虽然在客户端和服务 
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器之间通过秘密密钥鉴别。但秘密密钥不能在网络上传送． 

(4)用户的身份标识不能在网络上传输 ． 

5．2 协议流程 

本方案是基于RADIUS协议的。在实现时虽作了一些改 

进。但为了保持通用性和兼容性 。并未影响到协议层 。因而可 

以看作是 RADIUS协议的一种较安全的实现 ．在本方案中。 

用户 U和服务器 S共享信息为：U的标识符 uid和对称密钥 

k；安全单向的Hash函数 H。为了提高认证效率和安全性。服 

务器 S中存放的是用 H(uid)处理后的用户标识列表 List．本 

方案的协议流程如图3所示。 

I}，=H(uid) 
： fJ 

X 

a：H (x．uid．k) 

呈 -b=H ，uid，ff 
? 

a = b 

图3 协议流程 

步骤1：u计算h=H(uid)．将 h发送给s． 

步骤2：S在收到上述信息后。判断： 

h∈List·若 h∈List．表明此 uid合法．则由髓机散生成器 

生成随机数 x=random()。然后将 发送给 U．否则。若 h不 

属于 List，则说明U为非法用户．终止与 U的会话． 

步骤3：U收到 S发送的消息之后。得到 聋 。计算 口一日 

( ．uid，量)．然后发送 口给 S。 

步骤4：S收到 口之后。计算 b=H(x。uid。五)。并验证 a=b 

是否成立-若成立。则u的身份得到了验证．否尉。说明u为 

非法用户，终止与 U的会话． 

5．5 认证过程 

为了保持通用性和兼容性．本方案的认证报文均采用 

RADIUS协议的标准报文格式．报文格式的细节请参考文 

[3，4]。报文封装在 UDP数据域中．报文类型 由代码域决定． 

有如下几种报文类型： 

(1)Access-Request 由客户端发给服务嚣螬的认证请 

求报文。必须包含 User—Name属性 ．也应该包含 NAS-IP—Ad— 

dress属性或NAS-Identifier属性(或两者都．尽管不推荐)． 

还必须包含 User-Password属性或CHAP-Password属性。 

应该包含 NAS—Port或 NAS-Port-Type属性(或两者都)除 

非访问类型不涉及端口或NAS不区分螬口．可以包含附加属 

性，但 server不必理会它． 

(2)Access—Accept 由服务器端发给客户螬的认证成功 

报文。一旦Access-Accept被收到。其 Identifier域必须与未决 

的 Access-Request相应域 匹配 ．另外 。ResponseAuthentica— 

tor域必须包含对未决的 Access—Request的正确的响应．无 

效的Access—Accept报文将被客户端丢弃． 

(3)Access—Re iect 如果任何被接收的属性值不可被接 

受·则服务器必须发送一个Access·Reieet报文告知客户螬。 

它可以包含一个或多个带有文本信息的均虚清●●性． 
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(4)Access—Challenge 由服务器发送给客户端的质询报 

文。一旦 Access—Challenge被收到，其 Identifier域必须与未 

决的Access—Request相应域匹配 ，另外，ResponseAuthentica— 

tor域必须包含对未决的 Access—Request的正确的响应．无 

效的 Access—Challenge报文将被客户端丢弃． 

为了清晰起见 ，下面对认证通过和认证未通过的认证过 

程(图4)进行简要的描述。 

①client发送 Request(H(uid)。password。client ID·port 

ID，etc)。这里，password可以为固定字符串。或不填．在等待 

响应报文一段时间后 ．若无响应则重发一定次数．或发向其他 

认证服务器． 

②server收到 Request之后．在数据库中查询用户名的 

散列值及其它请求中包含的属性。也可以作为一个 client再 

向其他认证服务器发出认证请求。 

③当 server判断有条件不满足时 ．发出 Access—Reject响 

应，该响应中可以包含一个文本消息提示用户，但不能包含其 

它属性。 

④client收到 Reject后 。结束此次认证过程。(可以重新 

进行认证) 

⑤当server判断全部条件满足时，产生一随机效 x，发 

送 Access—Challenge响应，它可 以包含一个提示用户响应 

Challenge的文本信息，以及一些状态属性。 

◎client收到 Access—Challenge。以一个新的 request ID 

发送它的原始的 Access—Request，这时 password字段被重置 

为用 MD5算法进行加密后的字符串。 

⑦server收到新 Request后，对收到的password与自己 

进行加密的 password进行比较。如果一致，则发送 Access— 

Accept；如果不一致 ．则发送 Access—Reject(已经尝试了一定 

次数)或 Access—Challenge(未达到尝试次数)． 

(~client收到 Accept后 ，认证通过． 

Client 

① 

④ 

^认证未通过 

SeINcr Client 

① 
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@ 

④o固  

0固  

图4 认证过程 

4 实现中的问题分析 

B认证通过 

@ 

⑤ 

⑦ 

无疑，要在分布式网络环境下较好地实现此身份认证方 

案需要考虑许多方面的问题，下面就我们实现中重点考虑的 
一 些问题进行较为深入的分析。 

4．1 安全性 

安全系统自身的安全性无疑是必须首要考虑的问题．本 

系统为分布式网络环境提供了一种对用户身份进行验证的方 

法．它的安全机制在于采用了双重认证机制．首先对发出请求 

的用户标识进行验证 ，确认其是否是有效的用户；然后通过质 

询／响应报文．对用户的真实性进行进一步的确认．下面从三 

个方面对方案的安全性进行分析： 

(1)方案能抗重放攻击 由于每次认证所生成的随机效 

x是各不相同的，而且绝不重复，所以入侵者重放已经截获的 

信息是无法通过认证的． 

(2)用户身份得到保护 用户的身份信息发给服务器时， 

使用单向哈希函数进行处理 ，由于安全散列函数的特性：对于 

任意的随机输出值，不可能构造其输入，因而也不可能由截获 

的h获得用户的 uid。 

(3)协议过程是安全的 假设入侵者可以截获合法认证 

过程中的任何通信报文进行分析，他从截获的h无法获取 

uid．当然他直接发送截获的 h也能通过服务器的初步认证 。 

但由于密钥 k根本不通过网络传输 ，因而他不可能从截获的 

报文中解析出 k，从而无法通过下一步的认证．故协议的整个 

过程是安全的． 

事实上，由于用户标识 uid和密钥 k不通过网络传输 以 

及随机效 x的随机和不重复特性，因而窃听报文进行分析和 

词典攻击等常用攻击手段对此是无能为力的。而且这种方案 

可以对付来自客户端的冒充攻击，这是因为入侵者不知道密 

钥k(而且由于密钥k并不在网上传输。所以入侵者即使分析 

所截获的报文也不可能解析出 k。)而无法完成协议的认证功 

能，而且由于 x的随机和不重复特性，即使对 hash值进行生 

日攻击也不可能通过身份认证． 

但是这种方案不能有效抵抗来 自服务器端的冒充攻击。 

虽然入侵者冒充服务器接收来自客户端的报文，并不能从截 

获的报文中分析出密钥k甚至用户标识uid，但至少使得合法 

用户的合理要求得不到满足。也有可能造成重大的损失 。而且 

也留下了安全隐患．一种可行的解决方案是客户螭要求服务 

器端发来的质询报文中包含随机效 x和密钥 k的 hash值．用 

户可以对此 hash值进行校验来防止来自服务器端的欺骗． 

4．2 可靠性 ‘ 

认证报文均封装在 UDP数据域中．众所周知．UDP是一 

个简单的面向数据报的传输层协议，它不提供可靠性 ：它把应 

用程序传给 IP层的数据发送出去，但是并不保证它们能到达 

目的地．既然缺乏可靠性，那我们为何弃用能可靠传输 的 

TCP协议而采用它呢?这主要充分考虑了本身份认证方案所 

固有的特性：(1)如果到主认证服务器的请求失败，必须查询 

从服务器：为满足这个要求，请求报文的复本必须保留在传输 

层以便可选传输，这意味着需要重传定时器．(2)此方案的定 

时要求与TCP提供的有显著差别．极端地。此方案不要求一 

个应答检测丢失的数据．用户乐意为完成认证等几秒．因而不 

需要 TCP的重传(基于平均环 回时间)，也不需要 TCP确认 

的开销．另一种极端，用户将不愿意为认证而等几分钟．因此 

TCP的可靠传输一两分钟后便会毫无用处．(3)此方案的无 

状态特性．(4)UDP简化了服务器的实现 ． 

虽然采用了不可靠的UDP协议传输报文，但本方案通 

过如下机制保证了认证的可靠性 ：建立了不同于 TCP的报文 

重传机制．由应用程序提供重传定时器，当预定时间到了仍未 

收到回应报文则重发数据报．客户端和服务器墙通过校验报 

文序号来确定报文传输的时序和区分重发的报文． 

结束语 本文分析了当前较为常用的几种一次性口令身 

份认证方案．在质询响应方案基础上，基于单钥体制设计和实 

现了一种有效的适用于网络系统的一次性口令身份认证方 

案，该方案能够对用户身份的真实性进行可靠的鉴别，并且克 

服了通常的质询响应认证方案的弱点，有效保护了用户的身 

份 ，防止重放攻击等常规的攻击手段的攻击．实现简单，执行 

效率高．可与应用系统(特别是安全系统如防火墙)集成，用于 
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应用系统本身的身份认证．以增强应用系统的安全性。而且实 

践证明该方案是有效的。 
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