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Abstract More and more serious network attack makes it more impending to find out the source of attacker．In this 

paper，we analyze the status in development of methods such as ICM P traceback，marking packet。hop by hop，IPsec 

authent~ation and connection chain．We also put forward the tendency of marked IP traceback． 
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1 引言 

网络协议和操作系统的缺陷导致了网络的安全问题。有 

关 IP协议最重要的问题是 IP地址的伪装。IP协议本身无法 

验证源地址段中的 IP地址是发送者的 IP地址。一台机器可 

以在一段时间内将自己伪装成另一台机器甚至路由器。对网 

络攻击各种各样的解决办法中 IP追踪(traceback)是一种重 

在威慑的方法．一旦攻击者知道攻击能被追溯．进行攻击时会 

更慎重 ．在美国、13本等发达国家伪装 IP追踪技术已成为学 

术界、企业界和政府部门普遍关心的重要问题之一。 

主要技术路线及发展现状 

对伪装 追踪的研究主要集中在以下几个方向。 

2．1 ICMP追踪技术(ICMP trace．简称 iTrace) 

这是一种利用 ICMP消息进行追踪的技术．路由器产生 
一

个包含被转发分组的部分信息的 ICMP追踪消息。并将该 

消息发送到分组的目的地[3】．如图1 caJ所示．通过寻找相应的 

ICMP追踪消息并检查它的源 IP地址可以确定分组穿越的 

路由器。因为每个分组产生 ICMP消息会增加网络通信量。所 

以每个路 由器以1／20000的概率产生 ICMP消息．在洪泛型攻 

击(flood-type attack)中，被攻击网络能收集到足够的 ICMP 

追踪消息来构造攻击路径。 

图1 ICMP traceback message 

该技术的主要缺点是：路由器以1／20000的概率产生i- 

Trace分组，故数量很小．对于分布式拒绝服务 DELOS(Dis— 

tributed denial of serv~e)口】情况 ．若每个从攻(slave)只产生 

小数量的攻击量．那么附近路由器选取恰当分组的概率就很 

小，也就是说．离受害者较近的路由器，因 接受的攻击量比 

较集中．发送能到达受害者的 iTrace分组的概宰就比较高 ． 

相反．离从攻较近的路由器发送能到达受謇者的iTmce箱息 

的概率却很低。因此．实际有用的ICMP分组繁谯小．敛该 

ICMP追踪方法用于 DDOS时效率很低． 

文E6]等针对 ICMP追踪存在的问题．提出了一种。意图 

驱动”的 ICMP追踪("intension—driven”iTrace)的改进方法． 

这种方法可对付 DDOS攻击．该方法采 用了如图2所示的 

DDOS模型。 

图2 DIX)S模型 

李藏超 硬士·讲师·研究方向：计算机网络、网络信息安全．王 钰 硕士，讲师．夏梦芹 硬士。博士研究生．■素■ 魏爰．．、 

·蚤●5· 

维普资讯 http://www.cqvip.com                    

http://www.cqvip.com


 

在该模型中，主攻(Master)从攻击者(attack)接受攻击命 

令，然后发送类似命令给一组从攻(Slave)。从攻收到来自主 

攻的攻击命令后．向受害者发起攻击。在利用了反射器(re— 

flector)的分布式拒绝服务攻击中，它将向大量反射器(reflec— 

tor)发送许多反射分组。从攻是被安装了 DDOS从攻软件 

(slave software)的受侵主机。 

“intension—driven”追踪法 引入了一个关键概念“inten— 

sion”。每一个 目的结点都有一个“意图”(intension)值，如果该 

值为1，说明该结点希望接受 iTrace分组 ．否则该值为零。如 

果包含在 iTrace消息中的分组是一个攻击分组而且目标结 

点希望接受 iTrace消息，那么该 iTrace就是有用的。一个 i— 

Trace消息主要包含三块信息：产生消息的路由器标识·接受 

消息的目的地址。被路由器选中的分组。 

“intention—Driven”将 iTrace的功能分成两个不同的模 

块 ：决策(decision)模块和追踪产生(iTrace generation)模块。 

决策模块基于路由表(routing table)提供的信息决定：该路由 

器下一步该产生哪种 iTrace消息。应向分组转发表(packet— 

forwarding table)中的哪一个入口发消息。分组转发表中新增 

加一追踪产生位(iTrace generation bit)。基于决策模块的决 

定，这一位置1，则使用这一入口的下一个数据包将被选中产 

生 iTrace。接着。追踪产生模块将处理选中的分组．发送一个 

新的 iTrace消息。该过程如图3所示。 

图3 “Intention—driven”method 

2．2 包标记(Package marking) 

包标记如图4所示嘲。当分组经过路由器时 ．路由器将自 

己的IP地址插入到分组中去。即分组中包含了路径信息。标 

记分组的接受者能利用其中的路由信息重构分组路径。 

图4 包标记 

路由器将自己的 lP地址写入被转发的分组中。分组接受 

方能利用这些信息构造路径追溯到分组源地址 。这就是所谓 

的确定性包标记(Deterministic packet marking。DPM)。由于 

该方法可能会显著地增加分组的长度。又出现了以一定概率 

标记分组 PPM(Probabilistic packet marking)方案。 

所有的标记算法都有两个组件：由路由器运行的标记过 

程和由受害者运行的路径重构过程。算法的收敛时间由重构 

路径的分组效决定。 

文F8]提出了一种改进的PPM模型：在标记过程中采用 

了分段标记方案(FMS，Fragment Marking Scheme)和边取样 

(edge sampling)算法。 

在边取样算法中．路由器以一定的概率将部分路径信息 

写入到分组中。这个信息包括开始(start)、结束(end)两个 IP 

地址的静态字段和距离(distance)字段。当路由器决定标记一 

个分组。它将 自己的 IP地址写入开始字段并置距离字段为0。 

如果距离字段为0。说明前一个路由器 已经标记了这个分组． 
f 
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该路由器将 自己的IP地址写入到结束字段。如果路由器不标 

记分组，它就增加距离字段．距离字段的值意味着分组从打标 

记路由器到受害者所经过的路由器的数目． 

边取样算法需要将72比特的信息写入分组．而 IP头的识 

别(identification)只有16位。FMS采用了分段编码 ：将每个路 

由器的 IP地址和冗余信息分成8段．概率地用其中一段来标 

记分组【。】。其标记过程如下 ： 

Marking procedure at router R： 

let =Bitlntereave(R，Hash(R)) 

let be the number of non-overlapping fragments in 
for each packetW 

let be a random numberfromfo．．1] 
ifr< then 

Iet be a randomintegerfrom F0．．k--1] ‘ 
Iet，be the fragment of R at offset 0 
write finto W．frag 
wr ite 0 into W．distance 

wr ite 0intoW．offset 
else 

if W．distance= 0 then 

Iet，be the fragment of R an offset W．offset 
write f电 W。frag into W。frag 

图5 FMS标记算法 

该模型的缺点是受害者重构攻击路径时计算开销很大。 

当 DOS由多重攻击者(multiple attacker)发起时．准确度很 

低。它对受侵路由器也很脆弱。如果一个路由器受侵 ．它会伪 

造标记，从而重构路径出错．因为受害者不能从所接收的分组 

信息中判断出一个路由器是否受侵 。 

文[7]提 出了两种新 的方案．先进标记方案 (Advanced 

Marking Scheme)和鉴别标记方案 (Authenticated Marking 

Scheme)，允许受害者能追踪伪装 IP的大致范围．该技术具 

有网络和路由器开销小。支持增量配置(incremental deploy— 

ment)，与以往的方法相比．该技术精|_|性离’．重构大规模 

DDOS攻击路径所需计算开镝小．鉴嬲掭|己努素蹇|_}有效的 

硼慨  
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路由器标记鉴别以防受攻击的路由器伪造标记。 

先进标记方案采用新的编码方案，能有效准确地对付即 

使1000多个攻击者同时发起的 DDOS攻击。如果受害者知道 

其上游路由器的构成图。不用知道全 IP地址就能构造出攻击 

路径。将16位的标识(identification)字段分成5比特的距离 

(distance)字段和ll比特的边(edge)字段。5比特能代表32个 

路由器，这对绝大多数的因特网路径是足够的．用两个独立的 

散列函数 h和 h’对路由器地址编码，输出ll比特结果作为标 

记．路由器 R以一定的概率标记分组 P时。将 h[R]写入边字 

段。0写入距离字段．当 DDOS的攻击者在60个左右时，该方 

案的准确度降低。因为1l比特的散列结果不能避免冲突．为了 

对付更大规模的 DDOS攻击。用两个相互独立的散列函数集 

代替两个散列函数。 

鉴别标记方案：先进标记方案的根本缺点是没有鉴别包 

标记，结果是一个受侵的路由器能伪造上游路由器的标记。该 

方案对每个标记计算一个加密消息鉴别代码(MAC，Message 

Authentication Code)。利用该代码来鉴别路由器是否受侵。 

2．5 逐跳追踪(Hop by hop traceback) 

逐跳追踪就是一个路由器一个路由器地追踪，直到攻击 

源。文[2]认为Hop by hop追踪技术是比较可靠。因为大多数 

的追踪 技术是针对 洪泛型 (flooding—style)拒 绝服务攻击 

(DOS)，缺乏追踪单包(a single pacIcet)攻击的能力．他们提 

出的方法中，路由器日志分组转发信息。然后利用这些 日志信 

息逐跳地(hop by hop)从最后 目的地到源地追踪每一个分 

组。用一种分布式的管理方法可使追踪通过各种配有不同接 

入政策(access policies)的网络。当分组被转发时，关于分组的 

信息保留在转发结点中用于追踪，甚至能用于单包攻击(sin— 

gle attack)． 

该方法将要用到诸如 MAC地址、ATM’S虚路径标识符 

／虚通道标识符(VPI／VCI)的链路层标识符来识别攻击路径 

中的结点． 

网络中间转发结点改变分组的链路层标识符来匹配结点 

的接口标识符。尽管伪装分组的源 IP地址比较容易，伪装中 

间转发结点的链路层标识符却很难。根据某个分组相对应的 

链路层标识符就能为每个转发结点标识出分组被转发到其相 

邻结点． 

图6 逐跳追踪体系结构 

转发路由器或追踪器保存有关到来分组及其链路层标识 

符的信息在缓冲中，通过搜索与攻击包相应的链路层标识符 

来确定转发该分组的相邻结点．如果通信量很高。旧数据很快 

会被新数据覆盖。使追踪不可能。为了节约存储空间，追踪器 

中存储一些 lP头字段和一些 IP数据。追踪开始于离 目标最 

近的追踪器，由它标识转发分组的相邻结点，递归下去 ，直到 

攻击包的源地址．文[2]提出的追踪系统主要组件有三个：感 

应器(sensor)，追踪管理者 (monitoring manager)和追踪者 

(tracer)。 

感应器配置在目标地点，监测网络上的分组．当检测到一 

个攻击，它就向追踪管理者发出一个追踪请求．_Il应感应器的 

请求，追踪管理者控制追踪器并管理整个追踪过程．追踪器在 

转发结点中实现。维护被转发IP分组的日志信息．它通过比 

较日志信息与被追踪的分组信息来寻找追踪路径． 

因特网的大小使得集中控制整个追踪过程和管理必要的 

追踪信息变得不可能。另外，配置了不同接入策略的网络去追 

踪来 自其它网络的分组也是很困难的．采取了一种分布式的 

管理方法在特定的一组网络中来控制追踪过程和信息．该系 

统被称为 自治管理网络(AMS，autonomous namagement net— 

work)．追踪管理者配置在每一个 AMN中，在自己的 AMN 

中执行追踪过程。管理追踪信息。如果追踪过程越 出了 AMN 

的边界。启动追踪的追踪管理者请求相邻 AMN的追踪管理 

者追踪分组。 

在逐跳追踪中，跳数(hops)越多 ，追踪的进程就越多．结 

果是追踪一个分组要花更长的时阃，在追踪完成前，路由器中 

的追踪信息可能已经丢失．为了减少追踪的跳敦 。出现了从中 

心跳跃追踪(hop by hop from center)和通过覆盖网追踪(hop 

by hop tracing with an overlay network)两种方案【】 ． 

在从中心追踪的方案中，到受害者的通信量被重新路由 

到一个“中心”路由器(“中心”是相对于总跳数直径)然后被丢 

弃．“中心”路由器成了受害者，追踪从它开始．这样最多需要 

d／2+1跳(hop)，d是骨干网最大跳数直径． 

通过覆盖网络进行追踪首先得建立覆盖网，所谓覆盖网 

是将所有的边缘路由器和一个中央追踪路由器或一个由追踪 

路由器构成的简单网络连接起来。运用动态路由将向受害者 

去的通信量重新路由使其通过覆盖网．跳跃(hop by hop)追 

踪从离受害者最近的追踪路由器开始．这最多需 dt+l跳．dt 

指覆盖网络的直径。 

这种方法使特别的诊断特性只配置在边缘路由器和追踪 

路由器上，高负载高速率的传输路由器并不需要这些特性．追 

踪所需的跳数也只需2或3个．由于需创建一个覆盖网络，增加 

了网络的复杂性和额外的管理事务。所需的路由改变要求，若 

运行不当会对全球产生影响，导致操作上的危险．该方法与一 

般的逐跳追踪相比更适合 DDOS攻击．当用于追踪 DDOS攻 

击时，大量的边缘路由器要负担封装分组的额外开销 ，增加了 

间接损坏的可能性． 

2．4 安全协议鉴别(IPse~authenticatioa) 

该方法是基于现存的 IP安全协议．IPsecr I]的关健概念 

是两个网络实体间的安全关联(SA，security association)．安 

全关联的基本服务选项是鉴别和加密。网络管理者或设计者 

制定政策决定在哪建立一个特定的关联．SA建立的位置决 

定了所需源识别信息量的多少，而该信息量通过检查攻击包 

的 IPsec头得到．保证 IP源地址可信的一个方法就是在任何 

两个可能通信的网络实傩同建立 IPsec安全关联．例如：一个 

分组的源 IP地址是152．1．75．162，该分组通过 IPsec／AH鉴 

别是来自152．1．75．162，那么可以认为源 IP地址是真实的． 

如果这一分组被鉴别是来 自152．1．75．129。|嚼I么则不能确定 

分组来 自152．1．75．162．但这个分组是被l52。1． 75．129转发． 

如果是一个攻击包，则可以从152．1．75．129开始强壹攻击． 

这种方法花费太高而且是静态的．j．_曝在横礞嘲随 方都 

-誊．7· 
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用 IPsec，即使没有攻击 ．也不得不维护 IPsec开销。于是文 

ElO3提出了采用动态安全关联(dynamic security association) 

技术、用于追踪基于网络(network—based)攻击的一种安全管 

理框架 DECIDlJOUS。 

它动态地决定何时何地建立 IPsec关联。当检测到攻击， 

因特网密钥交换(IKE，Internet key exchange)协议在目标主 

机和管理域中的一些路由器之间建立 IPsec安全关联(SAs)。 

路由器在 SA末端加上 IPsec头和一个隧道 IP头，它包含转 

发分组的路由器的 IP地址。如果攻击在进行中．一个 SAs鉴 

别到一个攻击包，则这个攻击来自于相应路由器外的网络。接 

受者检查隧道 IP头的源 IP地址就能找到哪一个路由器转发 

了攻击分组。以更加灵活的方式建立关联。 

由于这种技术利用了现存的 IPsec和 IKE协议，在管理 

域中没有必要实现一种新的协议来实现追踪。管理域外的追 

踪需 要一 种协 助协 议，IETF intrusion Detection working 

group(IDWG)正在讨论这样的协议。 

DECIDUOUS需用和攻击检测系统(DIS)、攻击破坏控 

制系统(IDCS)--起工作。这种集成框架对于各种各样基于网 

络的攻击都很有效。 

2．5 连接链(connection chain) 

给定一系列主机 H1，H2．⋯，Hn(n>2)．当一个人(或一 

个程序)顺序地从 Hi连接到 Hi+1(i一1，2，⋯．n一1)，则称连 

接序列(H1，H2，⋯，Hn)为一个连接链(connection chain)。攻 

击者通常通过这样的连接链向目标发起攻击。基于连接链的 

追踪是指 ，给定 Hn，识别出Hn一1，⋯，H1。 

这类 方法主 要有 DIDS[I”、callerID 和 Thumbprinting 

等． 

文Is]提出的基于偏差(Deviation—based)的方法也属于 

这类．该方法在因特网上尽可能多的交通点(traffic point)上 

建立分组监视器(packet monitor)以在分组一级记录攻击者 

的活动．当一个主机受侵被作为中转点去入侵另一台机器时， 

通过比较主机上的分组 日志和记录在因特网上的日志来找到 

最接近的匹配．引入了偏差的概念，即同一个分组流在两个连 

接上表现出的差异。实现一个系统来计算偏差，如果偏差足够 

小，两个连接一定在同一个连接链中。由此来找出一个攻击连 

接链． 

文[14]等提出了另一种利用主动网络原理的入侵响应框 

架 SWT(Sleepy Watermark Tracing)。休眠的(sleepy)是指当 

没检测到攻击时．该方法不会引入开销。“主动 是指当检测到 

攻击，目标将注入一个水印(watermark)到逆向的攻击连接 

中．唤醒攻击路径上的中间路由器。 

SWT 由两部分组成：SwT被保卫主机(guarded host)和 

SWT保卫 网关 (guardian gateway)。后者支持 SWT。每个 

SWT被保卫主机有一个唯一的SWT保卫网关，它有一个指 

向保卫网关的指针。每个 SWT保卫网关可能保卫着一个或 

多个 SWT被保卫主机，它维护着一个被保卫主机表。 

SWT的核心由三个相互作用的部件组成：休眠攻击响应 

(SIR，Sleepy Intrusion Response)，水印相关(WMC，Water— 

mark Correlation)和主动攻击(AT，Active Tracing)。SIR接 

受来自IDS的追踪请求，调整主动追踪。水印相关使进入和 

出去连接通过水印相关联。主动追踪使网络中的不同组织相 

互协作共同追踪攻击源。 

这三个部分通过 SWT主机和SWT网关紧密地工作在 
一 起．SIR和 AT构成 SWT被保卫主机的 SWT子系统。SIR 

·148· 

接到来自IDS的追踪请求后，协调 WMC应用程序和 AT模 

块发起从 SWT主机到 SWT网关的主动追踪．SWT网关的 

AT模块收到追踪请求后，将水印提供给 WMC模块．这个模 

块通过使进入和出去相关来提供关于下一跳SWT保卫网关 

的信息给 AT模块。一旦 SWT保卫网关发现关于连接链的 

下一跳信息．AT将发送追踪信息到发起整个追踪的最初主 

机并通知下一跳的 SWT保卫网关开始水标追踪． 

5 存在的问题及发展趋势 

伪装 IP追踪有它的局限性。理想情况，IP追踪应能找到 

发起攻击的那台主机。实际上使追踪通过防火墙进入企业内 

部网是很难的。最后追踪到的地址可能是防火墙地址，也是企 

业网的入口点。识别到组织，组织就能找出其内部发起攻击的 

用户。另外一个问题是追踪系统的配置。大多效的追踪技术要 

求改变网络．包括增加路由器功能和改变分组．为了提高追踪 

技术，应在实现时减少这些缺陷。 

即使 IP追踪找到了攻击源 ，这个源可能是攻击中的一个 

中转点(stepping—stone)．IP追踪不能识别中转 点后最终的 

源。利用中转点进行追踪正处于研究之中[I”。 

在 IP追踪技术被广泛配置前还有些操作上的问题需解 

决。通过不同的网络进行追踪，对追踪应该有一个共同的政 

策。为保护隐私还应有一些方针来指导处理追踪结果．未来， 

鉴别来 自IDSs(入侵检测系统)和 IP追踪系统的结果将是焦 

点问题。 
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(上 接 弟 135页) 

图1为24个用户情况下，分别用两种方法得到的结果．从 

图上可以看出二邻域的坐标下降法确实可以得到 比半定规划 

方法更低的误码率．图2为3o个、4o个用户的情况，其 中在信 

噪比为13时，最上面的线表示4o个用户用半定规划方法得到 

的结果．第二条为4o个用户用二邻域的坐标下降法得到的结 

果，第三条表示3o个用户用半定规划方法得到的结果，第四条 

为30个用户用二邻域的坐标下降法得到的结果，从图中可以 

看出对于3O个用户、40个用户而言．也得到比半定规划方法更 

低的误码率． 

图3是用户为24，第一个用户的信噪比为9(即 SNR(1)= 

9)，其它用户的信噪比变化时．第一个用户远近问题的仿真， 

从图中可以看出远近问题确实得到了有效控制。 

SNR(0-s~mo)／db 

图3 

Noofusers 

图4 

图4为用户不同时，上面两种方法的时间比较，从图中可 

以看出虽然二邻域的坐标下降法用的时间比半定规划用的时 

间要长一点．但是误码率低，这说明基于半定规翅的二邻域坐 

标下降法确实是解决多用户检测问题的一种有效途径． 

注：本文所有仿真实验，是在P II 450，128M 内存的微机 

上用Matlab5．3编程所得。 
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