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Abstract IP traceback technology is an important means combating Denial of Service(DoS)attacks in the Internet． 

Based on Deterministic Packet Marking and Probabilistic Packet Marking，this paper proposes a new IP traceback 

scheme which is both efficient and robust against mark field spoofing． 
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1 引言 

拒绝服务攻击(Denial of Service，DoS)是指攻击者有意 

阻碍合法用户使用某一服务的行为[】】。DoS攻击者可能采取 

以下三种方式中的一种或多种：a使服务器崩溃；b用大量数 

据阻塞用户与服务器之间的通讯链路；C用大量请求消耗服 

务器资源[|】．拒绝服务攻击是 Internet上对各商业站点攻击 

的重要方式0】。 

DOS攻击者一般使用 IP伪造来隐藏其实际地址。入 口／ 

出口过滤(Ingress／Egress filtering)是防止 IP伪造的强有力 

措施 ．入口过滤是指 ：路由器不允许来自网段 S的一个包进入 

Internet，如果该包的源地址不在 S的范围内“】。出口过滤是 

指：路由器不允许一个包进入 S，如果该包的源地址在 S的范 

围内【3】。入口过滤使得 IP伪造只能局限于攻击主机所在的网 

段 ，出口过滤则是对入口过滤的补充。要使入口／出口过滤起 

到实际效果，需要 Internet上绝大多数机器配置相关软件，而 

这需要较长时间，也存在一定困难[5】。 

IP逆向追踪[2 】是寻找 IP伪造攻击者(也称匿名攻击 

者)实际地址的一类重要手段，如果能追踪到攻击源，就能封 

锁来 自该源的 IP包，从而有效地阻止该攻击 ，甚至追究相应 

人员的法律责任。 ． 

2．相关工作 

包标记[5 是近年来提出的一种 IP逆向追踪手段，分为 

确定性包标记与概率包标记． 

2．1 确定性包标记 

确定性包标记(Deterministic packet marking，DPM)是 

指：采用 IP包的记录路径选项(IP Record Route option)C 】， 

使路由器将其地址写入所转发 IP包的可选项 (opt~n f~ld)。 

这样 目标主机只需查看包的可选项．就可知道其所经过的路 

径． 

DPM 的缺点在于：a)较大比例地增加了包长度。假设 IP 

包平均长度为500字节．平均经过20个路由器 ，则其长度增加 

80字节(IPv4)显然无法容忍[‘ ．b)不能保证 IP包有足够的空 

间容纳增加的字节[5 ；c)较大程度增加了各路由器的操作。 

2．2 概率包标记 

概率包标记(Probabilistic packet ma rking，PPM)Is-s]是 

针对确定性包标记的缺点提出的，适用于对抗第1节所述 b)， 

c)型攻击，其常见方案为： 

1 节点标记 PPM．路由器在转发一个包时．以概率 户将 

自身 IP地址写入包头预留的节点域 ，如果该域 已有效据。则 

将其覆盖L5】。 

2 边标记 PPM。各路由器在转发一个包时 ，以概率 户将 

该包所经过的一条边(两个相邻路由器地址)写入包头预留的 

相应域，该边到 目的主机的距离也能以累加方式获得[．】． 

边标记 PPM 需要两个 lP地址和一个距离域的空间。一 

般为72位，文[5]使用编码方法将其压缩到16位并能放入 lP 

包头中的 ID域，但这增加了算法的复杂性．下文提到 PPM 

时，均特指节点标记 PPM． 

与 DPM 相比，PPM 的优点在于 ：a)只需1个 IP地址的空 

间．b)传输过程中不增加包长度；c)各路由器仅以概率 户对包 

进行标记，减少了路由器操作． 

PPM的缺点在于：a)推导出一条完整的路径是一个比较 

缓慢的过程 ．b)对于分布式 DoS，该方法很可能失效【5】． 

5．复合的标记与追踪方案 

本节结合确定性包标记与概率包标记方案，提出一种复 

合的标记与追踪方案。 

5．1 假设条件 

记攻击主机为 A(Attacker。A可以不唯一)l记被攻击主 

机为V(Victim，V唯一)l记使用 IP包中记录路径选项的包 

为 RR包。 

本文方案依赖于下列假设条件，在实际情况中，这些假设 

条件通常成立。 

假设1 攻击包的源地址和标记域被伪造． 

源地址被伪造是使用包标记方案的根本原因．除分布性 

很好的DOS攻击外，攻击者一般会伪造 IP包源地址．伪造标 

记域可能较大程度干扰逆向追踪[．】． 

假设2 网络寻径在较短时间内不发生改变． 

理论上，Internet节点的拓扑结构随时可能发生改变，但 

路由器等网络重要组件的改变并不经常发生，在较短的时间 

(如几分钟)内，网络寻径改变的概率相当小． 
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假设5 令正常主机向 V的最大发包速度为 NS，单个 A 

向 V的发包速度均为 P，且有 P>NS·K。 

对于 A唯一(单点攻击)及 A数量较少的分布式 DoS攻 

击， 为不小于100的正整数。 

假设4 V无法根据某个包内数据判断其是否攻击包。 

根据假设3和假设4，能且仅能根据流量判断哪些路径是 

攻击路径。 

5．2 方案描述 

方案由本节密切相关的三个算法组成。 

当路由器接收到包时．运行如下算法： 

算法1 路由器运行的标记算法 

1 如果该包为一般的 IP包，且 目标地址不为本机，则以 

概率 户将本路 由器 IP地址填入包头的节点域并转发；(相当 

于节点标记 PPM) 

2 如果该包为 I类 ICMP包 ，且 目标地址不为本机，直 

接转发； 

3 如果该包为 l类 ICMP包 ，且 目标地址为本机 ．则将 

源地址与目标地址对换，生成一个RR包，并将ICMP包中的 

Key拷贝到该 RR包相应域中，发送； 

4 如果该包为 RR包，且 目标地址不为本机 ．将本机 IP 

地址写入该包可选项中并转发。(相当于 DPM) 

当一个主机发现通讯量超过一定阈值时，认为 自己处于 

被攻击状态，运行如下算法 ： 

算法2 被攻击主机运行的追踪算法 

1 暂停其服务； 

2 生成密钥 Key； 

3 在 △t时间内，以到达 IP包的标记域为 目标地址．发 

送包含 Key的 I类 ICMP包 ．并等待其回应； 

4 运行算法3，分析到达的包含 Key的 RR包； 

5 根据分析 结果，向离 A最近 的路 由器发送 II类 

ICMP包，以使后者丢弃以V为 目标地址的 IP包。 

接收到各路由器反馈的 RR包后 ，V就得到了一系列路 

径，这时需要分析哪些路径为攻击路径 ，以及哪些路由器(为 

与相关术语匹配。本算法中称之为“节点”)离A最近。V可以 

根据 RR包得到以V为根的树(如图1所示，不包括 A)。 

图l 拓扑结构示例 

图1中，各节点上面的数据(称为标记数)表示以该节点为 

源向V发送 RR包的数量．下面以图1为例描述 RR包分析算 

法。 
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算法5 被攻击主机运行 RR包分析算法 

1 按节点层次从小到大的次序：记当前节点的标记数为 

MP，其子节点数为C，各子节点标记数为 MQ且 MCt≥MC, 
C 

-、 

≥⋯≥MCc。如果 MP< 2．SMC,，依次减小 MCt，MC,，⋯， 
·- 1 

C 
、． 、 

MCc直到 MP=2SMC,。如图中应将 R，，的标记数改为l1。另 

例 ：节点 N标记数为40，其四个子节点标记数依次为110，98， 

8，6，则应将各子节点标记数依次改为13，13，8，6； 

2 按节点层次从大到小的次序：如果某节点的标记数小 

于直接兄弟节点最大标记数的1／5，删除以该节点为根的子 

树，如图中应删除 R，； 

3 按节点层次从大到小的次序：如果某节点已是叶节 

点．且其标记数小于同级节点平均标记数的1／z，删除该节点， 

如图中应依次删除 Rlz，Rl3，R1．．R‘，Rt，RI，Rz，R3l 

4 所剩叶节点一定是与 A相邻的路 由器，如图中 R，。， 

Rll； 

5 按节点层次从大到小的次序：如果某节点的标记数大 

于其子节点标记和的2倍，则该节点也一定是与A相邻的路 

由器 ，如图中 R；． 

5．5 方案说明 

该方案实际上是 PPM 与 DPM 的综合，在正常情况下使 

用PPM，而发现DoS攻击后，路由器可以根据V的要求使用 

DPM 。 

本小节主要对算法3进行说明。将上下文所指节点简记为 

N；由于节点与其地址存在一一对应关系，也将节点 N的地址 

简记为 N；N到 V的跳数简记为 d。 

1 由算法1可知：对于来 自同一源地址的 IP包，V收到 

包的标记地址为 N的概率为 户·(1一户) ，为 N 某子节点的 

概率则为 户·(1--p) 。因此有 
C 

MP·(1一户)=厶 MCi (1) 
·- 1 

显然 p>o，但考虑到 MP与 MC,均为整效 ，所以有 
C 

MP ≥ 厶 肘G (2) 
-- 1 

C 

这样厶 MCi>MP有两种可能：a)由概率的不确定性，使得 

对少量较大标记值进行较小修改，不会对方案的结果产生实 

质影响．b)攻击者以N的某些子节点为标记地址伪造了大量 

包，其中最值得怀疑的是那些较大标记数．因此，算法3第l步 

能很大程度消除攻击者伪造标记地址的影响l 

2 由假设3，能根据 N向 V的发包速度判断其是否节于 

A与 V，这是算法3中2，3两步的依据l 

3 一个路由器可能直接或间接(通过另外的路由器)地 

接收到攻击包，这是算法3第5步的原因。 

5．4 性能分析 

从发现攻击到锁定离 A最近的路由器所需时间T 由三 

部分组成：I)搜集足够攻击包的时间△tl I)发送 I类 ICMP 

包到接收反馈 RR包的间隔时间；II)算法3的运行时间．下面 

依次分析这三个部分。 

I．不失一般性，令 表示某一确定的攻击源．为确认某 
一 路 由器 N为离 最近的路由器，V需要获得一定数量标 

记域为 N的包．令需要相应包的数量为 RN，接收到来 自 

的包数量为 凡 ，则有 

{I 1百 Ⅵ —T’疆1r 1匪鄹啊孵 

维普资讯 http://www.cqvip.com                    

http://www.cqvip.com


 

RⅣ一R ·̂户(1一 户) 一 (3) 

令 生成包的速度为 P，则 

△f— RA
一  

， 
㈠  

其中。足v与定位 A．的精确度有关，R 由 V决定，路由器可 

以设置 户以使 △f最小。 

令 ，(户)=p(1--p) (5) 

， (户)一 (1一户一d·户+户)(1一户) 。： (1一d·户)(1一 

户) 一。 (6) 

所以当 户一专 (7) 

时。，(户)取最大值 ，△f取最小值。 

在 Internet环境下，一般设置 一20E ，这时应设置 户一 

0．05；若进一步地设置 R 一 50，则 

zlt： 2650 (8) 

特别地。P一500(个／秒)时。zlt一5．3(秒)；P一30(个／ 

秒)时，zlt= 88．3(秒)。 

若 V能缓存最近一段时间所收到的包，则 △f应相应地 

减小． 

I．第二部分时间与信道的传输速率有关 ，一般情况下小 

于1秒． 

i．算法4只涉及单重循环 。其时间复杂度为 

D(ND) (9) 

其中 ND为向V发 RR包的路由器的数量。算法4运行时间不 

会超过数秒。 

综上所述．n 主要由 △f决定，而后者主要由P决定，当 

A数量较少时．为保持攻击的有效性 。P一般较大．这时 n 可 

控制在10秒内；而当A数量较多(分布性较好的 DDoS)时 ，P 

可取较小值．这时 n 可能为几十秒或更大。P较小所带来的 

另一重要同题是：此时 也为较小值(如小于10)，用本方案 

无法有效地区分攻击包与正常包． 

5．5 伪造标记域的影响 

A伪造的标记域到达 V不被修改的概率为 

(1一户) 0 (1O) 

特别地 ，当 一20。户一0．05时，该概率为0．3585。 

PPM无法获知包标记域是否被伪造，因此，大量的标记 

域伪造包将对逆向追踪起到干扰甚至误导作用啪． 

但要对本方案起到真正的干扰作用，攻击者必须对标记 

域进行如下伪造；a)使用路由器的 IP地址，否则 V根据该包 

发送的I类 ICMP没有回应的RR包，该包被“过滤”掉．b)相 

应路由器地址的比例应大致符合C2)式。这两个条件要求攻击 

者对被攻击主机周围网络的拓扑结构有很好的了解 ，而这在 

实际中通常无法做到。 

5．6 方案优点 

本方案的主要优点在于： 

1．能有效对抗 较大的分布式 DoS攻击 ； 

2．能快速反应 ，一般不超过几十秒； 

3．攻击停止后仍可进行，只需要 △f时间就能搜集足够的 

攻击包； 

4．比DPM针对性更强，只是在遇到攻击的时候对 RR包 

使用 DPM； 

5．与 PPM 相比，能有效消除 A伪造标记域的影响； 

6．无需人工干预，所有操作都可由路由器和主机 V 自动 

完成； 

7．算法1中 RR包本身数据量非常少，加入沿途路由器地 

址后其长度不会超过 IP包长度上限； 

8．由于采用了密钥 Key(虽然对密钥的使用相当简单)。 

攻击者难于伪造 RR包。另外，对于攻击者来说 。伪造 RR包 

本身就是很容易被追踪的操作。 

小结 本文结合 DPM 与 PPM提 出了一种新的逆向追 

踪方案。并对其性能进行了分析。该方案具有快速反应、抗干 

扰力强等优点，能有效对抗攻击节点数量不是很大的 DoS攻 

击。如果取消假设4的限制，本方案可获得更好性能． 
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