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Abstract IP Quality of Service(QoS)guarantee is realized by managing and avoiding congestion iIl network·In this 

paper ，the primary queue algorithms are compared in managing congestion．On the basis of these theories，a new 

LLQ+CBWFQ algorithm is achieved，and the minimum bandwidth is assigned according tO priority or request· 
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1 引言 

随着信息技术的发展，人们对信息的需求已不满足于传 

统的电报电话业务 。甚至传统的文件传输、电子邮件等效据业 

务，而是追求更高品质的集视频、图像、声音、文字、甚至动画 

等为一体的多媒体宽带应用服务。这些应用不仅要有带宽保 

证，而且还需要有时延、时延抖动、分组丢失率的限制。而目前 

的 Internet带宽管理不够合理，不同设备使得路 由瓶颈仍然 

存在，接入速率低．延迟大而不确定。这些都使得实时性强的 

音视频流质量不能得到保证 ，限制了网络多媒体技术的发展。 

但是，IP网要成为未来信息网络的基础网．就必须能支持上 

述多媒体传输．因此。IP网的设计一方面要求网络有很宽的 

带宽，另一方面对时延及时延抖动也有严格的要求。 

2 队列调度算法的比较 

在 网络 中常见有 4种队 列调度机 制：先进 先 出队列 

(FIFo)、优先权队列(PQ)、自定义队列(CQ)、公平队列(FQ) 

和加权公平队列(WFQ)．其中。FIFO队列是最基本的队列机 

制 ，实现简单．但它不考虑数据包的缓急。一律按照时间先后 

发送数据包。使得一些时间敏感的数据包不能正常工作．并且 

FIFO队列的尾丢弃，容易产生全局同步现象。不利于带宽资 

源的有效利用．PQ队列将数据包分 为四个优先级。分别为 

高、中、普通和低优先级。每个优先级队列为一个 FIFO队列． 

PQ 队列严格按照优先级来服务各队列。只有在较高优先级 

队列均为空时，才可以服务低优先级的队列。这会使得低优先 

级队列长时间得不到服务，甚至根本得不到服务。产生队列饥 

荒。CQ队列循环地服务各个队列。克服了 PQ队列的队列饥 

荒现象。同时，CQ队列允许网络管理员设置每个队列的字节 

计数，以达到按优先级或按需求分配带宽的目的．但 CQ仍然 

会造成敏感数据包的长时延。类似队列饥荒。只是程度不同。 

公平队列和加权公平队列给所有网络流量提供平等的带宽分 

配 ．WFQ将已分类的流放入动态创建的队列中，以循环方式 

服务队列。高优先权被指定给低带宽队列。 

网络中重要的通信经常被低优先级的通信所延迟，因为 

在使用 FIFO排队的路 由器队列上 ，来 自所有活动流的分组 

都被同等对待。为有助于根据服务要求来区分分组，站点的网 

络管理员在入口根据通信的重要程度标记分组的 IP优先级 ， 

并实施了基于流的 WFQ，这样： 

·IP优先级相同的活动流获得的接口带竟相同 
·优先级高的活动流获得的接口带宽比低优先级的多 

需要指出的是：。基于流”是指通信中鉴别流的一个方法． 

它表示 WFQ怎样分配流量给不同的队列．一般情况下， 

WFQ根据协议类型、源地址、目的地址、源螭口、目的端口、 

ToS字段等参数的结合来对流量进行分类．举例来说，从主机 

A到主机 B的Telnet流量将被认为是一个流，从主机 A到主 

机 C的 Telnet流量被认为是另一个流． 

基于流的加权公平队列 WFQ是一个简单、动态的捧队 

机制。它确保在网络里的每个会话公平享用带宽．与需要手工 

配置的静态排队机制 PQ和 CQ不同。WFQ动态的适应网络 

里的变化。包括新的协议和应用。如果不需要设置为比其他的 

高优先权的重要任务的流量，WFQ是用来为每个网络用户 

提供最好级别服务的一种简单和高效的方法． 

在基于流的 WFQ实现中，权重严格地基于优先级 ，不能 

改变。加权公平队列根据 ToS字段或 IP优先权的不同而给 

流不同的权重．当存在不同的 ToS值时，流的权被计算，每个 

数据的优先级值加1。每个流的权值除以所有流的总权值就是 

每个流所占总带宽的比例．例如。如果3个流都使用默认 IP优 

先权0，那么它们被给定权1(0+1)。总带宽的权是3(1+1+ 

1)。每个流得到1／3的总带宽．另一方面，如果两个流的 IP优 

先权是0，第三个的为5，则总权是8。开始的2个流分别得到1／8 

的总带宽。第三个得到6／8的总带宽。 

由于流是根据协议类型，源地址，目的地址 ，源螭 口。目的 

端口。ToS字段来分类的，所以同一个流中优先级值不同的分 

组将被分到同一个队列中，同一个流队列 中的分组将按照 

FIFo的顺序获得服务。 

5 改进的 LLQ-{-CBWFQ算法 

CBWFQ算法为每个通信类分配不同的队列，而不像基 
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于流的 WFQ那样为每个流分配一个子队列，因此可以使用 

已有的基于流的 WFQ实现来提供分布式和非分布式两种运 

行模式的 CBWFQ，方法是 ：添加一个通信分类模块，让每个 

WFQ队列传送一个通信类，而不是一个流。CBWFQ机制使 

用模块化 QoS CLI(命令行界面)框架，因此它支持该框架的 

所有类．可以根据各种通信参数(如 IP优先级、DSCP(区分服 

务码点)、输入接 口以及 QoS组)对通信进行分类。CBWFQ 

使得用户可以直接指定每个通信类所需的最小带宽，该功能 

与基于流的 WFQ相同，在基于流的WFQ中，流的最小带宽 

间接地决定于 wFQ系统为所有活动流 指定的权重．CB- 

WFQ用来运行基于类的 WFQ。在 CBWFQ中，默认的通信 

和常规 WFQ流相同。 

在 CBWFQ中，为通信类指定的带宽为在拥塞时保证的 

最小带宽，如果某类通信没有用完它指定的带宽，那么排队系 

统中的其他通信类就可以根据给它们指定的带宽，按比例使 

用这些剩余带宽，即它的主要优点有：权重保证最小带宽；缓 

冲控制时延；剩余带宽可被其它类分享；每个队列根据 QOS 

要求可分别配置。 

但 CBWFQ不能有效地处理实时业务。这里共622个队 

列，我们把类编号为0的队列定为系统队列，它是一个单一的 

队列．系统把优先级别最高的数据包 ，如保持活动数据包和信 

令数据包，安排到这个队列，它总是得到绝对优先的服务，其 

它通信不能使用这个队列．第1类队列为实时业务队列，例如 

用于lP电话业务．也是一个单一的队列．由于要求实时业务 

的排队等待时延小于1O微秒 ，因此在分配给这类业务的带宽 

范围内，这个队列总是得到绝对优先的服务．但 CBWFQ算法 

不提供时延保证．所 以在我们的调度算法 中结合了 LLQ 

(Low-I．~tency Queuing)思想，即在 CBWFQ 队列前面加上 

PQ(Priority Queue)，为语音和实时业务等提供时延保证，它 

具有柔软性和容易配置等优点，其示意图如图1。 

数据包 

■高优先级队列 口第 1类队列 ■第2类队列 ■ 第3类队列 

图1 LLQ+CBWFQ调度示意图 

我们称以上调度算法叫 LLQ+CBWFQ算法。下面我们 

给出其实现过程。 

LLQ+CBWFQ算法实现 

对前两个类的队列，我们采用 LLQ，即在满足其带宽的 

同时，也提供时延保证，具体做法是 ，每次扫描端口调度时．只 

要有效据包就调度它们 ，类。队列为空后 ，调度类1队列数据 

包．只有类o、l队列均为空时才调度后面类队列，即 CBWFQ 

算法开始工作． 

由于示意图中前端对业务进行了分类，CBWFQ算法思 

想与 WFQ算法雷同，因此在这里 CBWFQ调度算法实现包 

括了三个部分 ：计算类的最小虚拟结束时间，带宽分配，调度。 

4．1 计算各类每个数据包的最小虚拟结束时间 

入 队时计 算类 的最小虚拟结束时间和前面 wFQ(在 

WFQ 中针对的是流．而 CBWFQ算法针对的是类)算法一 

致，即指当有一个数据包到达的时候，判断该数据包是否属于 

当前已有的类，或者是一个新的类。如果该数据包属于一个已 

有的类，则将该数据包入对．如果该数据包是一个新的类，则 

为该数据包创建一个新的队列． 

当一个数据包 k进入该数据包所属的类 i对应的队列的 

时候，要计算该数据包的虚拟的到达时间 S(k， )和结束时间 

F(k， )。计算的时候要考虑到各个类的公平性，尤其要照顾到 

一 个新创建的类的公平。 ． 

当一个数据包 h属于一个已有的类 i的时候，计算如下： 

F(五， )一S(h． )+L(五，i)* ，(五，i) 

(五，i)一F(五一 1。 ) 

当一个数据包 k属于一个新的类i的时候，计算如下： 

F(五，i)一C(f)+L(量，i)* ，(五，i) 

以上两个式中，F(O， )一0．L(h， )是第 i个类中第 k个 

包的长度 ，W(h， )是第 i个类中第 k个包的加权 ，C(t)是当前 

的服务时间． 

同时对缺省类(63类)中的每个流的数据也算出数据包的 

虚拟的到达时间S(h， )和结束时间F(h， )。 

4．2 带宽分配 

设系统初始配置类有 CN(CN≤63)个，每个类要求的最 

小带宽为 LBW·(i一1，⋯，CN)，缺省类最小带宽 ￡ 。3—622 

一  LBW,。 
ii l 

设在调度的某一时刻非活动类(队列为空)CM 个(CM≤ 
cM 

CN)，这时就有剩余带宽RBW一25 L ，排队系统中的其 

他通信类就可 以根据给它们指定的最小带宽比例(最小带流 

作权重)使用这些剩余带宽．因此可求出每类实际分配到的带 

宽BW；，计算如下： 
一 LBW,4-RBW *LBW ／622 

此处需要注意的是：分配给0、1类的最小带宽在非处于活 

动(队列为空)时其指定带宽不能拿去剩余分配，要进行带宽 

资源预留(RSV)． 

4．3 调度数据包 

调度的时候，扫描端口，只要有效据包就调度它们，类0队 

列为空后，调度类1队列数据包，即优先调度类0、1队列．只有 

类0、1队列均为空时才调度后面类队列 ．即 CBWFQ算法开始 

工作，即从当前所有队列中挑选出具有最小虚拟结束时间 C 

(t)的包按实际带宽 BW 调度出队列到输出链路上，最小虚拟 

结束时间C(t)计算如下： 

C(f)一rain(F(五，i))． 

4．4 形式描述 

初始化： 

CN一配置活动类的个数； 

LBWt一第i类要求的最小带宽； 

C(t)一 0；F(O，i)一0；CM — OI 

入队： 

IF(检测到一个新的数据包 k) 

检测该包所属的类 

IF(到达数据包属于0、1类) 

THEN不计算最小虚拟结束时间直接入队列I 

ELSE{ 

IF(该包属于一个已有的类 i) 

《下 摹毒z5翼) 
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偷窃 ，因为此时数 目相对比较庞大，则不得不考虑安全问题。 

最简单的考虑就是此时使用公钥加密技术来保证硬币传送的 

安全性。但是考虑到效率的问题，就尽量避免使用公钥加密技 

术，并通过使用效率比较高的 Hash函数来保证安全性。 

第一种方法就是组相关 ，即中间人将消费者分成若干个 

组。消费者硬币的有效性与他所在的组建立关联。具体地讲就 

是，中间人分给每一个消费者一个数字 lD和硬币，商家通过 

如下的附加条件很容易进行验证： 

h (xl，X2，⋯ ，xD — h (1D) 

h 是产生短的散列和的加密散列函数。散列和说明客户 

从属的组． 

还有一种方法就是使消费者的硬币只能用于特定的商 

家。这对硬币的盗窃者来说就更没有吸引力了。 

3)重复消费 由于 MicroMint并不是基于匿名的，所以 

中间人可以发觉是哪一个商家兑换的重复消费的货币，甚至 

可以找到是哪个消费者消费的这种货币。因此，中间人可以不 

兑换这种货币；而且当发生大规模的重复消费时，中间人可以 

剔除相应的商家或消费者。但是这样做 。可能伤害那些诚实的 

但是被动收到重复消费货币的商家的感情。并且中间人也只 

是被动地剔除那些有欺骗嫌疑的商家或消费者，而不能主动 

地对这些欺骗行为进行惩罚。 

5．5 小结 

MicroMint没有采用公钥和对称加密技术，整体的安全 

性不如 PayWord，但由于采用了四向 hash函数冲突，大规模 

的欺骗在计算上是不可行的。同 PayWord不 同，MicroMint 

货币不是针对某一特定 M 的，所以．可允许 c高效地和多个 

M 交易，这也是 MicroMint区别于其它微支付的显著特点。 

另外，与 Millicent不同，C可以在本地验证硬币的真伪。 

结束语 一般来说，所有的微支付都是建立在效率和安 

全平衡的基础上的。由于微支付的交易额比较少，所以我们可 

以寻找效率较高但是又可以保持适当安全的方法进行改进。 

如利用椭圜曲线来替代现有的RSA算法，可以在充分利用公 

钥技术特性基础上，有效提高系统效率 ．还有就是对现有的微 

支付进行局部的改进，以提高微支付的效率和安全性． 

随着网络技术及网络应用的发展 ，微支付的应用将会越 

来越广泛。例如网络出版或者网络信息提供麓可能是微支付 

应用的一个重要方面。还有就是结合移动通信和移动电子商 

务中支付的特点，微支付在移动计费中的应用也显得越来越 

重要，这也是微支付的一个重要发展方向和研究热点． 
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THEN {F(k，i)=S(k，i)+L(k，i)*W(k，i)； 

S(k，i)一F(k一1，i)；} 

IF(该包不属于任何一个已经有的类) 

THEN {F(k，j)=C(t)+L(k，j)*W(k，j)} 

} 

队列扫描：SM=q~活动类数目； 

调度： 

IF(类0队列非空) 

THE N按实际分配带宽 C0=LBW1调度类0队首数据 

包 

ELSE IF(类1队列非空) 

THEN按实际分配带宽 CI—LBW2调度类1队首数 

据包 

ELSE 

{扫描后面类队列和缺省类中的不同流子队列的数 

据包； 

根据 CN，LBW。。CM 计算实际分配带宽 BW。； 

选择 C(t)=min(F(k，i))按实际分配带宽 BWi调 

度出队列 ；} 

结束语 调度算法是 lP宽带网络交换机中的重要部分， 

它为传输实时业务提供 QoS保证。本文对几种常见的调度算 

法进行 了比较研究，在此基础上进行改进得到 LLQ+CB- 

WFQ算法，并给出其实现过程．这些研究成果我们应用于“大 

唐光通信公司多业务交换平台开发实现项目”中，取得较好的 

QoS性能特征。 
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