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Abstract With evolution of Internet．many cooperative information systems are developed and deployed．These sys— 

tems may not meet the requirements of clients because of best—efforts in Internet sometimes．SO a lot of techniques are 

provided to satisfy the Web—Q0S(Quality Of Services)now．It is important to understand Web delay and to decrease 

the delay．In this paper，the Web delay is characterized from both network protocols and  network architecture,／and 

some basic techniques are discussed to shorten the delay，furthermore assessments of these techniques are giv- 

en．Finally，a cooperative assigning model is presented to balance workloads and to decrease the delay oB the basis of 

measuring performa nces of both networks and servers． 
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1 引言 

随着互联网的发展．基于Web的协作系统越来越多．如 

基于 Web的分布式设计系统．基于 Web的网格计算 ．基于 

Web的电子商务．以及基于 Web的工作流办公系统等．这些 

服务都是以Web为平台．任何客户只要连接上互联网．就可 

以享受这些系统提供 的服务．且客户请求和响应服务都 以 

Web页面存取．互联网的尽力而为的服务模式，可能导致系 

统不能满足客户的要求．客户的服务质量(QOS)除安全性外 

最重要的是 Web请求的响应时延．另外．客户请求的媒体除 

文本外 ，音频和视频也越来越多，这些都会增加时延，仅用足 

够的网络带宽不能完全解决问题。目前，许多测量表明 Web 

流量占整个互联网流量的70 到80％．成千上万的客户访问 

各种提供服务的 Web页面．客户们都想获得更快更好的服 

务，希望 Web请求的响应时间越小越好 ；与此同时，服务提供 

商(ISP)也迫切希望缩短 Web请求的时延，提高服务器的容 

量．满足客户的质量服务．因此 ，一方面．理解和刻画 Web请 

求的响应时延对客户和服务提供商都十分关键；另一方面，服 

务提供商往往升级硬件和软件环境以提升系统的服务能力． 

但该方法的性价比往往不尽人意，如何降低时延不是单一技 

术能解决的，是各方共同努力的方向。 

2 相关工作 

目前没有专门的文章系统地讨论 Web请求的响应时延 

以及降低时延的方法。文[1]从测量角度讨论了互连网中的物 

理时延、网络时延和端点的处理时延 ．以及估算这些时延的技 

术。文[zl把 Web响应时间分为地址解析时间、连接建立时 

间、页面传输时间和连接拆除时间，并分析了代理缓存对它们 

的影响．文[3]研究了 Web请求中域名服务(DNS)时延对服 

务选择的作用．文[4]对各种负载平衡技术进行了分类和讨 

论．大体上把负载平衡技术分为四类：基于客户的方法、基于 

DNS的方法、基于分派的方法和基于服务器的方法，这些技 

术从某种程度上可以用来减少Web请求的晦应时廷． 

5 基于协议的时延 

基于 Web的协作系统从应用层对应用提供服务，其实现 

的标准协议是超文本传输协议(HTTP)，此协议承载在 TCP 

上，TCP通过 IP在互联网中实现信息的存储和转发．基于协 

议的时延是从协议角度考虑系统提供服务时产生的时延 ，下 

面分析这种时延的组成． 

5．1 时延的组成 

基于协议的时延主要从客户角度和协议处理 的角度出 

发．考虑时延的构成．按照 RFC的要求，一个客户发出 Web 

的请求，首先地址解析器完成服务器 URL的 IP解析 ，这种解 

析由DNS完成．接着客户端与服务器建立 TCP连接，然后传 

输客户所需的信息，传输完毕后断开 TCP连接．_因此 ，一个 、 

HTTP请求的完成包括以下步骤 ：① 解析器(通过 DNS)解析 

URL的 IP；③ TCP连接的建立；③ 基于 Web的服务信息传 

输；④ TCP连接的拆除．相应地．Web请求的响应时延 岫 

为： ，tJ一 + + ．其中．Tzus表示 IP地址的 

解析时间，T 表示连接建立和拆除时间，? 表示页面 

传输时间． 

图1 Web请求的基本过程 

5．2 DNS时延 

互联网上的域名解析系统是全球的分布式数据库系统， 
t 
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以包计，DINS流量大约为整个流量的8 ，若以字节计，大约 

为4 ．在 Web请求的响应时延中，DNS的时延是不能忽略 

的．降低 DINS流量 ，可以增加网络带宽 ，减少 DNS时延．缓存 

技术通过缓存IP地址降低 DNs时延，如图2所示． 

客 

图2 地址解析过程 

客户请求 URL的某个页面时，由主机解析器解析 ．若解 

析失败，则由本地解析器解析．如果再解析失败，最后由授权 

DNS解析．如果所有的解析失败，则客户的请求无法提交．一 

般地，主机解析器驻留在客户韵主机中，其 TTL(Time To 

Live)由浏览器设定；本地解析器位于客户端的 LAN中，其 

TTL由授权 DNS设置．如果客户成功从授权 DNS获得服务 

器的 IP地址 ，则(IP，URL，TTL)三元组缓存在本地解析器 

和主机解析器中．这种 IP地址的缓存可以由客户 自己产生， 

也可以由其他客户产生IS]o如果多个客户请求同一个URL的 

地址 ，则一个成功的解析可 以抑制其他相同的解析请求．文 

[3]表明，采用 DNS缓存机制可以明显减少 DNS时延，最多 

可以减少2个数量级． 

缓存机制存在两个不足．首先是当提供服务的IP已变动 

或因超载导致此服务器的 IP不可用，从而使得缓存的 IP无 

效．此时客户发出 URL的地址解析 ，客户得到一个无效的 

IP，用此 IP建立 TCP连接失败，最终导致客户重新解析 

URL的IP地址，其结果是反而增加了 DNS时延．其次，缓存 

IP给服务器产生隐形加权负载，此时客户的请求没有经过服 

务器靖授权 DNS，使得基于DNS的负载平衡算法失效，引发 

服务器的负载不平衡 ． 

5．5 连接时延 

HTTP协议使用 TCP进行传输，必须负责 TCP连接的 

建立和拆除．如果页面有多个对象．则每一个对象使用一个连 

接 ，明显增加连接时延．对 Web流量迹的分析表明 ”，一个网 

页平均有l8个对象。近来的分析说明n】，页面对象的数量不断 

增加，而对象的大小有递减趋势，从而连接时延所占的比例会 

越大．采用 HTTP／I．1的永久连接，则传输一个页面的所有对 

象仅需一个连接，也就是说 ，只有一个连接的建立和拆除时 

间．文[7]分析结果显示有大约15 的网页通过永久连接进行 

传输． 

文[8]从网络、CPU、磁盘系统等测量了 HTTP／I．1和 

HTTP／I．0的性能．当服务延迟的瓶颈在网络时，使用永久连 

接优于 HTTP／I．o；当瓶颈在 CPU时，两种连接性能差异很 

小；当瓶颈在磁盘 I／O时，使用永久连接的系统，其性能反而 

下降． 

5．4 内窖传输时延 

内容传输时延是整个 Web响应时延的主要组成部分。一 

般地，客户直接从远端的服务器获取请求页面．为了减少内容 

传输成本 ，客户端和服务端都可以使用缓存技术．客户端缓存 

内容可降低时延和服务成本．客户首先访问位于客户主机的 

主机缓存 ，如果命中失败，接着访问位于客户局域网的本地代 

理(如果存在)；如果再次失败，最后访问远端的 Web服务器． 

缓存内容的 TTL设置越长，则传输时延越短．这种内容缓存 

由客户本身或局域网内其他客户的访问产生． 
^  
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客 

图3 Web页面的存取 

服务器端既可缓存一些动态生成的页面或静态页面 ，也 

可预取一些页面．当客户访问页面时，可以减少动态页面的生 

成时间或磁盘读取时间，从而降低内容的传输时延． 

页面缓存的不足是缓存的页面可能过期，导致客户访问 

不真实的信息．对一些时间敏感的数据，如天气预报、股票信 

息以及一些重要的商品价格信息等 ，尽量减少缓存的 TTL时 

间，按照客户的需求针对不同的页面内容设置不阿的TTL． 

4 基于结构的时延 

基于 Web的协作系统在其网络拓扑结构上进行协作和 

服务，可以安装在局域网上，也可以安装在企业的虚拟网上或 

在广域网上．客户既可通过局域网访问服务 ，也可通过拨号上 

网访 问服务．从网络拓扑看，Web请求的时延由客户靖和服 

务端处理时延 ，以及网络中网元设备的处理时廷和链路的传 

输时延，这种时延称为基于结构的时延． 

4．1 时延的组成 

客户通过局域网的路 由器可以接入提供服务的网络，或 

由调制解调器 (猫)拨号连接 ISP，通过 ISP获得所需的 Web 

服务．一个 Web请求从客户端发出，中间经过许多网元设备 

和物理线路，最终到达服务器端，其响应的路径正好相反，如 

图4所示． 

客户 I 

客户 2 

图4 Web访问的基本网络结构 

根据 Web访问的逻辑网络结构，Web请求的响应时延 

可以分害I为以下几个部分【l】：① 客户靖的处理时延；② 物理 

时延，由物理线路、路由器、交换机、调制 调嚣产生；③ 网络 

时延，数据包在路由器中捧队和阻塞时产生的；④ 服务器靖 

的处理时延． 

4．2 客户端的处理时珏 

客户使用的主机，由于其 CPU和内存等资源的不同，导 

致系统的处理能力不同．为了减少客户靖的处理时延，一方面 

可以减少主机上的作业 ，提升主机的处理能力；另一方面，优 

化和升级主机的硬件或软件，从根本上增强系统的处理能力． 

前者限制了系统提供的服务；后者增加了客户的成本．客户靖 

的处理时延还与 TCP协议的具体实现有关． 

4．5 物理时噩和网络时延 

物理时延和网络时延涉及的因素很多，主要是从客户靖 

到服务器端的链路上的网元个数、物理链路的长度以及网络 

带宽．增加网络带宽，降低网络负载，提升网元的处理能力，可 

以减少网络中数据包的捧队时间和阻塞时闯．翁娥网络时延； 

减少网元个数(或者跳数)，缩短物理链路长度．可以降低物理 

时延．在网络环境不变时．采用就近服务∞技豢誊搬  毒从 
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客户的远端复制到客户的近端．从而减少链路长度和网元个 

数。这种技术主要结合 DNS实现，根据客户的 IP、域名、往返 

时间(RTT)以及其他启发式信息[9 ，DNS决定客户访问哪 
一 个服务器．这种技术也可以在客户端实现。客户按照某种策 

略(跳数，RTT．频率)来分配 Web请求。 

就近技术可以较好地解决网络时延和物理时延。但如果 

服务器放置不当 ，或 Web请求分配不当．则会导致 Web请求 

响应时延的增加 ．引发服务器的负载不平衡。 

4．4 服务器端的处理时延 

服务器承载的服务较多．其 CPU和内存等资源的有限使 

得并发服务的客户数有限。为了减少时延，可以关闭某些服 

务，优化和升级硬件或软件 ．增加服务器的吞吐量。如目前流 

行的应用服务器或功能服务器。这种时延与 TcP／HTTP协 

议的实现紧密相关。除此之外．服务器簇技术可提升服务的处 

理能力’，并获得较高的性能价格 比。文[7]指出．其流量迹中 

35％的流量来源于服务器簇(Server—farm)。服务器簇技术的 

关键问题解决各服务器之间的负载平衡(特别是异构服务器 

簇)。文[43对此问题进行了深入的探讨。 

5 基于测量的协作分配模型 

网络性能测量一直是研究的热点。测量结果反映网络的 

运行状况，并指导网络优化 ，提升网络性能．网络测量从单纯 

的测量。过渡到服务于各种应用系统，以反映系统的状况和优 

化系统的性能。基于测量的协作分配模型，以测量网络和服务 

器的负载为基础．根据协作策略。合理地分配客户的请求 ，旨 

在平衡负载和减少 Web请求的响应时延。该模型的结构见图 

5所示。 

Web请求的响应时延既涉及到 HTTP协议／DNS协议 

以及底层网络协议的实现 ，也涉及到从客户到服务器的链路 

上的所有资源(客户端主机，服务器主机，路由器，交换机等)． 

另外 ，Web的响应时延与提供服务的服务器负载紧密相关， 

重负载时其时延长，轻负载时其时延短。服务器超载时拒绝客 

户服务．此时整个系统应通过包重写技术或重定向技术把 

web请求分配到其他服务器上。 

5．1 横型的构件 

该模型的测量构件为 agent和 prober。agent负责服务器 

工作负载的测量，测量单位时间内的请求数(i'equests)和系统 

的空闲资源 (resources)，测量结果用二元组S(requests，re— 

sources)表示，S表示系统的状态。proher测量网络的吞吐量 

(throughtput)和网络的空闲资源(resources)，测量结果为二 

元组 N(througMp~．resources)，N表示网络的状态。该模型 

的请求分配构件为switch和proxy。switch管理服务器端的 

客 

图5 Web请求分配的协作分配模型 

请求分配．而proxy在客户端附近．负责分配客户的请求． 

S．2 构件的布置与通信 

构件的布置按客户和系统的需要配置．一般 t在客户端的 

局域网中放置 一个 prober(记为 Cprober)和 一个 proxy· 

Cprober负责测量和计算客户的时延 ，监视链路的变化。prox— 

y负责页面的本地缓存。当缓存失败后。根据 Cprober的测量 

结果把 Web请求分配到适当的服务器． 

各服务器簇按照地域或客户的访问量放置在适当的地 

方，所有服务器上的服务都是同步的和可用的．每一个服务器 

簇都有一个网络探测器 pro~r(记为Sprober)和一个请求分 

配的 switch。Sprober收集网络带宽的利用率以及簇内所有 

服务器的利用率，switch负责此簇的所有请求分配．簇内每一 

个服务器都有一个性能监测代理 agent。agent负责测量服务 

器的性能。一个服务器簇内的Sprober和簇内的所有 agent构 

成一个组播组．agent广播其本身服务器的状态 ，sprober和 

agent接受组内成员广播的信息。Sprober把 自己测得的信息 

和簇内利用率最低的服务器地址传递给 DNS．当 DNS收到 

客户的地址解析请求时。DNS根据已有的信息和某种策略对 

URL进行地址解析，实现客户的就近访问，以及平街服务器 

和链路的负载。 

agent广播其本身服务器的状态可以是时问驱动。也可以 

是事件驱动。该模型采用事件驱动，减少组播次数．设置服务 

器状态的两个域值S 和 S一。S岫i。表示服务器的空闲状态。此 

时服务器可以接受更多的请求；S～表示服务嚣的忙碌状态， 

此时服务器不能接受新的请求。定义两个事件t 

(1)Agent—Event—idle：当系统 的状 态 S<S面时，agent 

广播其服务器的状态(S，idle)； 

(2)Agent—Event—busy：当系统的状态 S>S-时 ，agent 

广播其服务器的状态(S，busy)。 

其中，idle和 busy为状态的标记。 

SProber发布网络状态可以是时间驱动。也可以事件驱 

动。同理．该模型采用事件驱动。设置 网络状态的两个域值 

N～和 N一 。N一表示网络的空闲状态。此时网络可以接受更 

多的请求；N一表示网络的忙碌状态，此时网络不能接受新的 

请求．定义两个事件 ： 

(1)Prober—Event—idle：当 网络 的状 态 N< N_‘l时． 

Sprober发送其网络的状态(N，idle)； 

(2)Prober—Event—busy：当 网络 的状 态 N>N一 时 ， 

Sprober发送其网络的状态(S，busy)。 

5．5 分配策略 

switch的分配策略依赖于服务器信息．switch每收到一 

个 agent的消息则更新 available—List。把状态为 idle的服务 

器加入到 available—List中。switch收到一个 Web请求，从 

available—list中使用轮循算法[3】把该请求分配给相应的服务 

器 。 

DNS的分 配策略 取决于网络信 息．D S每收到一个 

Sprober的消息则更新 available—List，把状态 idle的网络节点 

加入到 available—List中．DNS收到一个服务嚣地址的解析 

请求后，根据客户的 IP地址决定客户的地理位置。根据就近 

原则和 available—list选择合适的 IP进行解析． 

结论 Web请求的时延可能成为基于 Web的协作信息 

系统的瓶颈-分析产生时延原因，寻找解决此髓 的办法．理 

解和刻画时延是分析时延的关键。本文从协议和锚l桴两个方 

幢 ．◆|‘l嚣 膏) 
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到达一个管理域时，接受广播报文后，提取相应的参数并且进 

行存储 。 

注册 ： 

通常情况下 ，当 MN确定要进行一次切换时，MN首先 

将 自己计算出来的切换频率(在当前层次上的切换次数／发生 

这些切换的时间)与 Pm． 和 P 进行比较 ．如果大于则向高一 

层的 FA注册 ．如果小于 ．则向低一层的 FA注册 ．否则向同 
一

层的FA注册。 

FA收到注册请求后 ，还要进行 MN速率的判断，此时只 

判断MN的速率是否大于 V一 ，是则将注册请求转发给更高 
一 级的FA．否则响应注册请求 。 

在较高级的 FA中，对应于每个注册在其上的 MN均设 

置一个最低速率计时器，只要 MN的速率降低到 V 以下，计 

时器开启，如果 MN的速率回升到 V 之上 ．则计时器归零。 

当计时器达到设定值时．可 以根据当前 FA的系统容量占用 

情况决定是否把 MN的注册转移到更低一级的 FA上去。 

路由更改： 

如果切换发生在同一个 FA中的不同基站之问，只需要 

在该 FA的路由表中更改指向的基站地址即可。 

如果切换发生在不同的 FA之间(包括同一层次的和不 

同层次的 FA)，那么在新的FA到交叉节点之间的所有节点 

上均要增加路由记录 ，在旧的 FA到交叉节点之间的所有节 

点均要删除原来的路由记录．在交叉节点上更改路由记录 。 

结论 在上面的描述中．我们介绍了关于在多层小区拓 

扑上实现移动 IP的移动性管理的一种方案。由于该方法的引 

入．可以把高速移动的 MN或者切换频繁的 MN注册到宏 

FA．从而明显地降低 MN的切换次数，从而减少大量的网络 

控制报文的流量 ．与此同时 ．对于低速的或者办公室环境下的 

MN．则注册到微 FA或者微微 FA上．在保证较低切换次数 

的基础上，也尽量地增加系统可接入的 MN的数量．同时层 

次化的 FA拓扑结构．也保证了在切换时的路 由更改非常简 

单易行． 

在本方法中．引入了两个参数对移动用户的类型进行分 

类，速率参效显然是必须的．而切换频率参数则有待在以后的 

研究过程中进行详细深入的论证后决定是否可以舍弃或者使 

用替代的参数． 

本文提出了有关移动 IP移动性管理策略方面的改进思 

路，在以后的研究中．还需要从以下几个方面进行更深入的工 

作 ：1．对于实现该方案所需要的控制报文格式的改进；2．该方 

案在减少切换次数、减少报文流量等方面的定量分析I3．移动 

通信网络中的不同切换方式对移动性管理性能的影响和优 

化；4．与此相关的网络仿真工作。 
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面探讨了时延的产生和组成。在实际 Web应用系统中．Web 

流量的实时监测结果为客户选择服务提供商和服务提供商优 

化网络服务提供充分的支持．本文提出的基于测量的协作分 

配模型，从负载均衡的角度解决Web请求的时延问题．该模 

型首先从DNS进行Web请求的预分配．然后switch进行再 

分配．同时考虑了客户端的请求分配。将来重点研究根据客户 

的注册信息实现Web．QOS的分配调度算法。 
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