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Abstract This paper proposes an active networks architecture which supports both integrated and discrete operation 

model based on mobile Agent technology．M obile Agent is the component for customized function transferring，active 

node provides software application layer。and Agent server processes mobile Agent specific customization．For devel— 

opment and  deployment of specific application protoco1．this paper also proposes an abstract protocol framework and a 

protocol loading mechanism to enhance network performance． 
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1．引言 

随着 Internet的发展，网络应用和网络用户的行为更加 

多样化。流行的 TCP／IP网络体系结构已经不能适应网络通 

信技术发展和 Internet服务拓展的需要。然而现有的网络体 

系不可能被完全替代，一种可行的方法是对其升级并保持向 

下兼容，主动网络[1】是一种较好的途径。通过对互操作层次特 

性做根本性变化 。主动网络能提供一个软件可编程的范例，允 

许中间网络节点完成动态网络定制 ，避开冗长的标准化过程。 

实现网络技术的快速发展和服务应用的快速引进，并改善网 

络计算能力和功能。 

创建主动网络有两种主要方法[I】：离散法和集成法。此 

外，也有人将两种方法混合使用。但这些方法只适用于传递压 

缩的程序．不够灵活 】。本文使用移动 Agent建立主动网络体 

系结构。移动 Agent技术支持封装机制，代码传递机制 ，程序 

嵌入和执行，这些特性使得移动 Agent能异步自主执行 ，动 

态适应 ，减少网络通信量。并能提高网络健壮性和容错能力， 

因而适用于构建主动网络[5】。 

本文介绍的主动网络体系结构非常灵活，能提供快速的 

服务引入。在特定应用协议的开发和配置方面，结合了离散法 

和集成法的传送模型．使得移动Agent可以将网络应用和服 

务快速、有效地引入。移动 Agent可以是一个完全的 Agent。 

能携带特定的主代码对象和附属部分一起跨越主动网络 ；也 

可以是一个简洁的 Agent，和某些服务 Agent联系在一起间 

接地完成定制。原型使用了具有可信赖的认证的“第三方”作 

为服务提供者以促进服务的配置．简化了服务传播机制。 

2．技术背景及与相关技术的比较 

2．1 移动 Agent技术和主动网络之间的关系 

当前许多主动网络体系结构使用了和移动软件Agent 

技术非常相近的代码移动范例[5】。而主动网络在协议封装。以 

及服务定制、配置和维护方面更为通用化。二者的一个本质区 

别是 ：主动网络使用了网络分层处理的概念；而移动 Agent 

系统是作为应用程序运行的。一般的移动 Agent系统都设计 

成能支持“Agent迁移计算”以构建一个普遍存在于 Internet 

中的计算环境。相反，主动网络的最初目的是使网络通信更便 

捷，最终提供一个灵活、可动态定制、可编程的网络体系结构。 

移动Agent范例提出：将网络看成是多Agent友好环境，而 

将 Agent看作是从一处迁移到另一处并执行特定用户任务 

的可编程实体。而主动网络将网络概念化成一个能执行任何 

计算的主动节点的集合和一个携带程序的主动包伪集合。从 

这个观点上看．移动 Agent可以被看作是一类特殊的主动 

包 ，传统网络中和移动 Agent兼容的节点可看作是一种特殊 

类型的主动节点 】。 

2．2 主动网络研究 

目前，一些研究者为主动 网络定义了一个通用体系结 

构口 ，其中包括使多个组件能互操作的执行环境．使用主动 

网络主干(Active Network Backbone，ABONE)涓试执行环境 

并实施应用。在实施这一通用结构中的主要同题是在可用性， 

灵活性．安全性和性能方面之间的均衡． 

由于篇幅限制，本文下面仅列 出部分 相关工 作：MlT 

ANTS[2o]的特色在于定义了一种由JAVA编程的封装 。它能 

传送专 门的定制和有效数据。具有 JAVA虚拟机 (JVM)的 

ANTS节点为封装的解释和执行提供 API。ANTS中的封装 

能安装声明。并调用预载的类。Pennsylvania大学的 Switch- 

Ware[0在分层 SANE之上，使用 PLANo]脚本语言，实现了 

强大的资源管理和安全保障功能。在 SwitchWare中。不允许 

在网络节点中安装状态。哥伦 比亚大学 NetScriptCI．】为中间网 

络节点的编程功能建立了基于 Agent的中间件 ，其中使用了 

两种主动网络模型，一种是引入新的服务作为控剖而不是用 

作数据传送 ；另一种是 由网络管理 Agent而不是由所有用户 

引入服务。BBN的SmartPacket【3】主要通过 Sprocket和 Span— 

ner语言设计技巧。将主动网络运用于解决网管问题。将 

Sg·rocket程序编译成 Spanner代码能获得非常小的目标程 

序。Georgia Institute of Technology的 CANESt 】和 Liane[ 】 

力图运用精简的可编程模型构建动态的、可信赖的服务，并通 

过包头中的控制信息给出一个可靠的、预定义服务库的集合． 

其优点在于设计者可以对需求的安全性进行分析和限制．与 

CANES类似，Washington大学的DAN【l’ _悛计了一种 DAN 

包，其中包含了有关功能和参数标识符的存纛瘳列．DAN的 

·墨l5· 

TW 褫  

维普资讯 http://www.cqvip.com                    

http://www.cqvip.com


目标是建立大量代码服务器的拓扑结构，以简化代码分布。 

本文的工作是对其他几个主动网络的补充，利用基于 

JAVA的移动Agent作为本文主动网络的构件 ，在具有一般 

主动网络优点的同时 ，更为灵活、安全。 

5．基于移动 Agent的体系结构 

5．1 体系结构概述 

如图1所示，主动网络体系结构包括一组能通过点到点或 

共享传输介质方式跨越 LAN或WAN互连的主动节点。基于 

程序编码和执行环境的协定，Agent服务器用于处理传送特 

殊定制的移动Agent，并为它们提供严格限制的、透明的执行 

环境。这样，特定的服务就能依照移动 Agent的传输，从一个 

主动节点到另一个主动节点地在网络中展开。此外 ，还使用动 

态代码加载机制，在需要的时候，远程加载涉及到协议代码对 

象。如果有的网络元素不支持该协定，它就使用默认的协议处 

理这些消息(即移动 Agent)，就可以实现主动网络节点和传 

统网络兼容。 

主动终端节点 传统节点 主动节点 传统终端节点 

图1 基于移动 Agent的主动网络 

5．2 移动 Agent逻辑格式 

在原型中，主动网络中的移动 Agent包含专门的程序和 

有效效据．移动 Agent内部的效据采用了可定制的结构，移 

动 Agent的计算状态是可移植的。如图3顶部所示：移动 A— 

gent必须包括一个 Agent头，以将他们和其他网络消息区分 

开来．Agent信息域包括移动Agent属性，以及用于该Agent 

在主动网络的主动节点上执行的协定或信息。Agent特殊定 

制域包含了在主动节点上执行的特定代码对象．Agent有效 

效据域包含了传送的效据，或用于迁移计算的计算结果． 

5．5 Agent服务器 

如图2所示．主动节点的运行环境在逻辑上可以分如下两 

层 ：低层是物理网络节点，高层是 Agent服务器．Agent服务 

器提供的 Agent与节点的接口是移动 Agent与网络定制之 

间联系的真正实体。通过这种一致的接口，移动 Agent能间 

接地访问本地资源 ，实现计算和通信。 

／ Agent 下文 ＼  

／
／ AgeIlt安 管理器 ＼＼  

IIlII‘’’ I ． ．． ． ． ．

。’’I’

II．．．．．．．．．．．．．．．．．．一  

【 垂 Agent管理器】c： 堕篁里墨J 

接口 I7 Agent平台中问斜 
操作系统 

图2 主动节点运行环境 

Agent上下文 是 Agent的临时执行环境．限定移动 A— 

gent只能通过该接口使用 Agent服务器的原语来获取本地 

资源． 

Agent安全管理器 用于检测任何 Agent上下文以外的 

操作·滤除恶意的Agent行为和有害交互。本文对所有移动 

Agent上的系统资源进行统一控制。 

ATP处理嚣 从输入流中区分出主动消息，并将其传递 
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给评估过程。同样，ATP(Agent Transmission Protocol，Agent 

传送协议)处理器也传递按 ATP形式的主动消息封装好的移 

动 Agent． 

Agent管理嚣 记录本节点中所有的移动 Agent和已初 

始化的服务Agent，并管理本节点的协议配置． 

库管理嚣 存储特定协议的“软状态”和用于Agent之 

间协调和协作的信息． 

5．4 应用／服务配置方案 

抽象协议结构围绕协议标识符，服务 Agent和移动 A— 

gent信息协议定义 ，自变量协议定义，代码对象协议定义等 

进行构建。任何新协议的开发都必须扩展协议的抽象，以使得 

所有协议有统一结构．因此，在本文的主动网络环境中，主动 

节点能操作、管理、维护(OAb．M)那些已配置的协议． 

本文原型利用“第三方”——服务提供者来辅助协议配 

置。主动节点禁止特定应用代码的随意注入 ．为确保安全．仅 

将定制权授予少效认证用户．第三方即特殊应用代码库 ，能对 

“协议代码请求”做出响应． 

4．原型设计 

4．1 移动Agent封装 

图3描述了 Agent封装的语法结构．Agent头用于确定 

ATP通信协议。Agent效据域对网络设计者开放，使他们可 

以自己定义。Agent信息域存放用于管理和控制的信息．A— 

gent特殊定制域存储引导类和所有必需的其他类．Agent有 

效效据域存储字符类型的中同／最终计算结果． 

4．2 Agent服务器的设计 

本文的原型提供了运行在主动节点上的作为软件应用层 

的移动Agent服务器，以代表移动Agent支撑特殊定制． 

Agent服 务嚣功能 首先 ，Agent服务器能解析收到的 

主动消息，从而产生 Agent．之后为之提供临时执行环境．其 

次 ·Agent服务器能将该移动 Agent代码对象、自变量、附属 

的和中间结果封装成一个主动消息，并将其分擐到下一个主 

动节点．第三，Agent服务器可以将移动Agent传递给相应的 

服务Agent．最后，Agent服务器能依照来自管理■务嚣的 
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ATP控制消息应用控制操作。 

Agent服务嚣示例 当给定主动网络的示例后，主动节 

点的 Agent服务器首先初始化存储在本地文件系统中的原 

型属性，并按照本地已经注册的协议将服务加载到特定协议 

的移动 Agent中。最后，Agent服务器触发 ATP处理器处理 

接收到的 ATP消息。 

移动 Agent在 Agent服务器上的执行 出于安全性的 

考虑，本文规定：仅允许移动 Agent通过 Agent上下文接 口 

间接地使用Agent服务器提供的服务．这样，特定 Agent定 

制被限制在临时Agent上下文内，禁止在该范围内进行任何 

直接操作。 

图3 移动 Agent封装 

4．5 协议配置方法 

本文的原型设计了一种数据结构 ，能保持协议的抽象信 

息和从属信息，如图4。 

public class Protocol{ 

String User-id；／／用户名 
String Protocol—ID；／／协议标识 
String protocol—Status；／／协议所处的状态 
String Class—Cluster s／／类簇．记录所有与协议相关，用于动态配 
置协议的类名 
String Agent—Cluster；／／Agent簇．记录所有特定协议的移动A- 
gent名 
String Service—Agent—Name；／／服务Ag ent名．记录该协议的服 
务 Agent名 

Vector L~rguments；／／向量．用作存储所有协议相关的自变量或 参数的
粞时厍 

} 

图4 协议信息数据结构 

为了能最终实现动态协议配置的目标，原型使用了可信 

赖的服务提供者，使得协议配置更容易。服务提供者的位置是 

默认指定的，也可以灵活地在 Agent数据域的自变量向量中 

指定位置． 

本文的设计能支持在一个 Agent服务器中同时存在多 

种协议．此外，具有不同专门定制的移动 Agent在一个主动 

节点中可以配置不同的协议．为了有效地维护已配置的协议， 

Agent服务器使用了协议表(如图5)，其中记录了在一个主动 

节点中，为了管理和控制协议的所有与配置协议相关的信息。 

用户I【)I协议ID I 状态 I服务AgentI配置时间I更新时间 

图5 协议表 

当 Agent服务器初始化时，首先将已配置的信息存储到 

协议表中．当该主动节点有新的协议配置时 ．相关信息也被存 

储在该表中．而且，给可信赖的第三方授权．让其代表移动 A． 

gent适应已经配置在主动节点上的协议． 

结论 本文基于移动 Agent技术提出了一种主动 网络 

体系结构，其主要特点在于：这种体系结构能同时支持集成法 

和离散法 ，并在移动 Agent和特定的服务 Agent之间实现互 

操作．还引入了动态协议配置机制以推动网络的发展。文中设 

计了 Agent封装形式，主动网络的体系结构，Agent服务器中 

包含 Agent的定制处理 ，以及结构原型，这些都说明了移动 

Agent是非常适合构建主动网络的技术。 
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