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集成保护和分散式抽象的可扩展操作系统 
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Abstract Protection and abstraction are traditional advantages of operating system that provide for application-pro- 

gramrner．How to change Protection and abstraction in order to ensure the new Extensible Operating Systems having 

high performance and  good flexibility is the most crucial problem to build Extensible Operating Systems ．W e bring 

forward a new approach一一Protected Decentralizing abstractions．integrating De centralizing OS abstractions and Prc卜- 

tected abstractions．and use it to implement a prototype library operating system 一一EXLinux／LibOS．A novel way 

to safely share user-level abstractions in the prototype，enables unprivileged and untrusted applications to be defined 

and  securely shared generic abstractions at run-time，in which the same abstraction is invoked repeatedly． 
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1 概述 

传统操作系统为程序员的开发应用提供了两个特别的好 

处：抽象和保护。抽象提供了一个很方便的硬件接口，使用抽 

象来虚拟资源以支持共享．使用户产生了没有共享资源的错 

觉 ．提高了系统的一致性并增强了功能。选择哪一种内核抽象 

是很重要的．通常每种类型只有一种单一的抽象支持 ．并且该 

抽象通常是难以扩展或替代的；为了支持系统的完整性，防止 

错误和恶意的任务．保护限制物理资源的访问．保护通常内含 

在系统提供的抽象中．在多任务共享资源时是最影响操作系 

统性能的因素【3】。如何对现有操作系统的抽象和保护方法进 

行改造，以保证新一代的可扩展操作系统构造具有高性能和 

更好的柔性 ，是当前可扩展操作系统设计时所面临的主要问 

题。 

可扩展操作系统由一套接口和实现组成[I】，可以根据应 

用的需要而灵活改变．它缓解了核心提供的服务不能满足应 

用需求的矛盾．可扩展操作系统设计 目标主要是 ：提高操作系 

统的性能，使系统能更好地满足应用需求．并提供更多的功 

能；提高操作系统的柔性，使操作系统适应应用需求的不可预 

测性或特殊的功能[7】。 

本文提供一种新的集成保护和分散式抽象的方法设计可 

扩展操作系统 ，分四个部分进行了论述。首先对传统的操作系 

统抽象进行了讨论 ．其次，具体介绍了可扩展操作系统中使用 

的分散式操作系统抽象方法。接着我们针对分散式抽象设计 

了一种保护分散式抽象的方法。最后使用该方法设计了一个 

可扩展操作系统的原型——Exlinux／LibOS。 

2 传统操作系统抽象方法 

传统操作系统(包括微 内核)的抽象被分为四个部分 ：进 

程抽象、虚拟内存抽象、文件系统抽象和通讯抽象．这四部分 

抽象包含了七个抽象语意 ：保护、安全、并发、一致性、命名、原 

子性和持久性，无论在什么机制中实现抽象都必须考虑这些 

特性。 

但传统操作系统在简化操作系统抽象实现的同时也限制 

了灵活性和性能。只提供一组抽象从而限制了灵活性．性能也 

因为不灵活和不柔性而受到限制[．】。如标准操作系统对系统 

的抽象设置所有相关的状态到特权级地址空间，使用户级的 

程序只能够通过一个固定的系统调用接口进行存取[．】．这个 

集中模型使它容易确保共享状态的一致性，并保证非授权的 

访问不能发生。然而，粗糙的接口迫使任务使用预定义抽象目 

标来预先决定策略，这明显地导致性能的降低[‘．．]． 

这些问题可以通过分散操作系统各部分来解决．使用适 

当的分布式控制，应用程序可以根据它们的需要更好地使用 

抽象． 

5 分散式操作系统的抽象方法 

利用分布式的固有特性可实现操作系统抽象及其特性． 

为更好地解释在分布式下如何实现抽象及其语义．下面对分 

布环境下使用的分散式抽象机制及其实现进行了具体讨论． 

分散式抽象的可扩展操作系统基本特征如图1所示 ．它有 

如下特征： 
·分离 ：和传统操作系统相反，它对每一个进程的抽象状 

态分别进行维护。这使进程可以拥有并保护自己的抽象状态． 

就象在微内核中一样，实际效果是操作系统代码中的错误不 

再和系统冲突，仅和与其相关的应用程序有关． 
·最小化授权 ：最小化授权遵循最少权限原则．每一个抽 

象都能对其内部状态进行控制。任何对其它抽象状态进行的 

修改必须通过明确的接口来实现． 

-)本课题得到国防预研基金项目(98J15．15．HKo321)．十五国防基础研究项目和西北工业大学博士创新基金资助．施笑蜜 讲师．博士生．主 
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·局部信息：可以使分布式操作系统的大部分工作将使用 

局部信息．这样具有可靠性和可升级的优点．抽象将更少地依 

赖于中央信息库． 
·分离改变：和传统操作系统的单点修改相反。分布式操 

作系统分离改变．这意味着一个进程抽象实现的改变并不直 

接影响其它进程．这使得一个抽象可以根据具体使用来优化· 

给灵活性和性能的改善留有余地。 

昌昌 API 抽象1 操作系统 
J曩务器 1 

图1 分散式抽象的可扩展操作系统基本特征 

5．1 分散式系统抽象的特性 

有了这些共享状态的方法，可以实现传统操作系统的一 

些重要特性 ： 
·保护 把抽象状态存储在不同的保护域可以实现保护。 

或者对抽象使用分离的保护域。或者进程拥有多个保护域．每 

个域包含抽象的一部分“】．在同一抽象中提供了错误分离。 

·并发性控制 并发性控制通过标准分布式算法或者通 

过传统的操作系统的临界区、非封锁同步等单个点上的串行 

化来实现． 
·访同控制 访问控制可以通过最小权限实现．每一进程 

或抽象都有对自己状态访问的权利．如果需要修改或作用于 

另一抽象。必须通过明确的接口并且拥有信用证才能实现。这 

个方法提供了比传统操作系统更好的安全性。因为错误的影 

响只限于相关的抽象。 
· 一 奠性 获得一致性的最简单办法就是仅保留一份数 

据备份 ．或者把所有效据放在一个位置。或者使用注册表把数 

据放在不同位置．当一个应用程序需要访同新数据时，它将检 

查注册表．注册表指向数据的拥有者或其位置 。或者对不知道 

的信息做出反应． 
·原予性 原子性的实现同传统的实现类似．在传统操作 

系统中。通过把抽象状态隐藏起来直到原子操作完成来实现 

原子性．如果原子操作被取消。可以通过全局信息和扩展的权 

限来回滚任何抽象状态．在分布式操作系统下缺乏这些特性。 

这使得修改多个抽象时实现原子性变得困难． 

· 持久性 通过集中的方法或令牌的形式可以实现状态 

的持久性．集中的方法。即通过状态的生存期或者在一个没有 

其它进程访问的点上 。服务器保存稳固的状态． 
·今名 可以在一个中心位置进行名字解析。或者可以传 

递请求直列解析出名字．使用一个传统的名字服务器。注册不 

同进程及抽象能解析的名字．相反。可以只注册根。它将把不 

·106· 

能解析的名字通过服务器传递给其它进程来解析． 

从上面可以看出传统的操作系统过于严格。不允许用户 

级任务修改操作系统的抽象．分散式抽象操作系统结构通过 

将保护与管理相分离的方法。安全地使不信任的任务有效地 

控制硬件和软件的资源． 

5．2 分散式抽象的可扩展撮作系统 

该结构通过提供给不信任任务足够的对资 的控制来解 

决这个问题．它划分了传统操作系统界面的任务。将保护和管 

理分离：它们保护资源的同时把管理授权给任务．倒如。每一 

个任务管理它自己的磁盘块高速缓存。但是可扩展操作系统 

允许在缓存中的页能被所有的任务安全地共享．因而 。可扩展 

操作系统保护页和磁盘块而任务管理它们． 

当然．并不是所有的任务需要用户化的资 管理。而是直 

接和可扩展操作系统交换信息。我们希望大多敦程序和赍 

库联系起来。这些资源库包含了在传统操作系统抽象之下的 

底层资源．但是。与传统的系统抽象使用方法不同。资 库的 

使用不是基于特权的，因而能随时对它进行修改和警换．我们 

称不带特权资源库为库操作系统(LIBRARY OPERATING 

SYSTEM。LibOS)．我们希望 。可扩展操作系统的管理方式有 

助于操作系统的革新——面向任务的程序员比撮作系统使用 

者在人数上多出几个数量级。每一个程序员能够自定义一个 

LibOS而不会影响到系统的其它部分．Libos也允许增量地、 

有选择地吸收操作系统新的特征——任务与 LibOS相连并 

从中获取资料。这样操作系统新的功能性被有效地传播给任 

务。 

然而分散式控制。使它对互相不信任的任务共享系统的 

抽象非常困难。同时。在分散式抽象系统中。这种操作系统抽 

象用库来实现。并将它们的状态存放在共事内存中．这些抽象 

不能损害用户保护的内存区．不幸的是。这种机舅常1|不麓提 

供所需的性能啪．下面我们提出设计和实理慑护 势散式抽象 
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机制的一种方法．在分散式抽象系统里共享用户级的抽象，通 

过提供存取方式接口保证它们的状态安全 ，任务能安全地共 

享高级的抽象． 

4 保护分散式抽象方法 

保护分散式抽象是一种新的安全方式．在分散式抽象系 

统里共享用户级的抽象．能够使非特权、不信任的任务在运行 

时进行定义并安全地共享生成的抽象。 

4．1 保护分散式抽象思想 

保护分散式抽象机制接近与数据封装的概念，基于面向 

对象的程序设计语言．一个抽象构成一个对象．它的状态位于 
一 个保护域．只能靠抽象的访问／保护方法被读或写．然而．保 

护分散式抽象的接口及其状态都能在运行时定义．该机制提 

供了较好的柔性 ．并消除了在内核里设置性能临界抽象的需 

要。保护抽象的状态使用分散式抽象的分级命名能力保证．一 

个抽象的状态与一个能力相连．它将允许用户的任务随时调 

用抽象接口里的一个方法．没有这样的能力，进程不能存取抽 

象的状态．保护方式对状态拥有全部的权限并能毫无阻碍地 

执行它们的任务，内核保证保护方法的控制传递．使系统中除 

了这些方法的其它的实体也能在拥有该状态能力时运行。 

4．2 保护分散式抽象基本设计 

保护分散式抽象机制在分散式抽象的硬件保护机制之上 

构成一个软件保护层。硬件保护层确保硬件抽象，而保护方法 

保证软件抽象．一个保护的软件抽象由两部分组成： 
·状态——对内存页、磁盘块等资源，抽象的定义希望能 

被系统中别的进程安全地共享．安全地共享意味着在内核提 

供的保证下进行共享，关于该状态的一套确定的常量将被保 

持．这些常量被抽象的方法明确定义。 
·保护方法· 一组进程，能查询和更新状态，这些进程 

是对保持常量的响应，它们定义抽象的组成并对保护的抽象 

提供一个完全的接口。 

保护分散式抽象使一个抽象的状态只能用于该抽象的方 

法。这保证了状态的一致性，在更新时和存取时规则被严格遵 

守。当使用一个抽象调用一个保护方法，内核接受该进程状态 

的能力并使用将能力控制传递到请求的方法。该方法运行在 

调用的上下文中，并能更新所需的状态。保护方法可消除能力 

并取消绑定抽象的状态，这确保了只有保护方法有能力存取 

抽象的状态． 

4．5 保护分散式抽象的系统支持 

传统的操作系统通过保护许多资源的方式提供它们的高 

层抽象．而可扩展操作系统允许任务直接进入底层资源 ，可扩 

展操作系统必须能提供象 UNIX一样的保护，包括在需要安 

全保护的高层实体上提供进入控制。应用保护分散式抽象思 

想，系统抽象的关键是它们既不妨碍硬件资源的底层进入．也 

不过分强调抽象保护的条件．机制如下： 
·它对所有的资源采用同样的方法进行控制。 
·可扩展操作系统将软件抽象与硬件资源绑定在一起。 
·可扩展操作系统向抽象中载入代码．而不采用映射硬件 

抽象的方法． 

4．3．1)t护共事 底层的可扩展操作系统界面提供给 Li— 

bOS对硬件足够的控制权。有利于使用传统操作系统抽象。库 

使用方式最大的好处是，它们能够相信与它们相连的任务，而 

不用防备恶意的使用。但是，LibOS没有必要信任其它所有的 

LibOS．当 LibOS要保证它们的抽象不变时，它们必须注意抽 

象中包括了哪些资源，其它哪些进程已经进入这些资 ．和它 

们设置在这些进程中的信任级别．可扩展操作系统提供四种 

机制保证LibOS在使用共享抽象时能保持不变． 

·软件的作用区域r只能通过系统调用对内存区域进行读 

和写操作，内核提供子页保护和出错隔离． 
·允许等级性命名的方式，并要求在每一个系统调用中明 

确声明．这样，当子进程偶然错误地申请写父进程的页或软件 

区域时将会产生权限错误，要求被拒绝． 
·采用预唤醒技术：采用内核代码藏入技术，当一个进程 

所需的特殊条件成熟时，立即唤醒它．这保证了有问题的或冲 

突的进程不会挂起正确的进程。 
·在进程作用区域之间提供健壮的临界管理 ，它禁止软件 

中断而且代价低．用它我们就不用考虑是否解除与其它进程 

的互相信任． 

4．3．2信任机悄 采用下述三级信任机制将最优实现共 

享抽象． 
·共同的信任：任务在共享资源，互相之间放置大量的共 

同的信任． 

·单向的信任：有时在进程之间会发生如下情况：它们共 

享资源，其中一个信任另一个，但是这种信任不是共同的． 
·对共同的不信任采用防御性策略：对于能够被互相不信 

任的进程共享的操作系统抽象，LibOS必须采取防钾性措施 

并对其它可能对其采取行动的进程作出合理的解释【．】． 

5 系统实现 

基于保护分散式抽象的可扩展操作系统为各种应用提供 

了比较多的原始硬件接口，并允许应用提供各自的操作系统 

抽象和接口。它的设计特点也就是给予应用尽可能多的对硬 

件资源的控制权限．这种设计去除了大部分的传统的内核的 

抽象，而由用户层的库操作系统(LiboS)来提供这些抽象．每 
一 个应用都与开发者享用的LibOS相连并成为用户空间代 

码的一部分。 ’ 

采用库操作系统方法，我们在对 Linux源码改造的基础 

上设计和开发了一个可扩展操作系统原型——EⅪ血lI】【／Li． 

bOS，它将资源的管理和保护分离，以前保留在操作系统中的 

抽象和策略被移入LibOS库，操作系统只保护资 ，极大地 

提高了操作系统的性能。并允许应用制定自己的操作系统抽 

象，同时，对相同的抽象重复调用时，消除了上下文切换的需 

求并对通常情况进行优化，可获得较好的柔性． 

EXLinux管理绝大多数的标准机器资源：CPU、内存、罔 

络和磁盘，它的缺省的库操作系统是 LibOS．EXLinux保护各 

种硬件资源，包括环境、保护域、时晾、硬件页起始、网络设备、 

块、注册和控制台．这些资源通过使用层次命名能力而被保 

护．层次命名包括：性能和名字．性能定义了如合法性，修改／ 

删除，分配，写和名字长度等特性。能力有可变长名字，这些名 

字被用来定义一个能力间的重域关联【．】． 

总结 在该系统中，集成了分散式操作系统抽象和保护 

抽象的方法，使用这种新的安全方式在操作系统里共享用户 

级的抽象，能够使非特权、不信任的任务在运行时定义和安全 

地共享生成的抽象．它在对相同的抽象重复调用时，消除了上 

下文切换的需求并对通常情况进行了优化，可获得较好的柔 

性．保护分散式抽象韵设计强调简单并正 性证弱，易于理解 
。
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过程。当用户在某个图形元素上移动鼠标。并且按住鼠标左键 

时。图形元素随着鼠标的移动而移动． 

UML对面向对象设计的表述能力相当强大，可以较好 

地描述 FVl模型的各个层面．FVI的层次化和模块化结构可 

以较好地与 UML各个粒度的设计工具相结合 。较好地融入 

到整个软件的设计过程中。通过 UML用例图可以很清晰地 

导出 View Model，Frame Controller以及 Core Interface．利 

用 UML的包 Package对模型进行分解细化。 

当然。在使用 UML进行 GUI设计时．也存在着一些局 

限和问题。比如，UML用例 图对用户界面需求的描述不够清 

晰和明确。这导致在由用例图导出界面模型时容易产生偏差． 

用例图与其他静态视图和动态视图的对应关系没有明确描 

述．UML对并发过程控制的约束关系的描述能力较弱，在使 

用 UML描述用 View和 Frame Controller内部的动态行为 

时。存在着设计者的隐含预定和假设 ．实际上。这些问题都是 

由于 GUI设计的特殊性所造成的，为此众多学者也提出了各 

种方法和手段，如Essential User Case设计方法[7]，使用 Petri 

网或形式化语言描述界面动态行为等[8】．但在实际应用中， 

UML被认识是最有效、最直接的设计建模语言． 

结柬镑 FVI模型以视图View为设计核心。采用逐层 

递阶的思想。反映了在用户界面设计中自顶向下的设计思路， 

为 GUI界面的需求分析、界面结构化和层次化设计．以及界 

面动态交互任务设计提供了逐步细化的面向对象的设计框架 

模型。FVI模型将 GUI设计的中心放在了 View Model上。将 

GUI逐步分解为层次化和模块化的子视图，可以从各个层次 

和角度去描述 GUI界面的层次、结构和动态交互．相应地把 

用户任务看作是由多个视图的内部行为的组合，给予可视化 

组件更多的自主权，适合于面向对象的系统设计和实现． 

在实际应用中，使用 UML设计 GUI模型，为设计人员 

提供了有效的GUI设计语言 ，可以较好地弥合界面设计与核 

心应用之间的分歧，使设计人员可以使用统一的设计语言和 

工具对软件进行整体规划和设计，从而提高了软件设计的质 

量和效率 ，减少了设计人员对需求的理解偏差、设计人员之间 

的理解偏差，以及设计人员与实现人员之间的理解偏差 ，有利 

于软件体系结构的扩充和维护，从而提高软件开发的质量、健 

壮性、可测试性、可维护性和可扩展性． 

GUI设计中还包括大量的图形界面交互行为的设计，如 

图形控件交互设计、对话框交互设计等等．限于篇幅有限。本 

文未作详细讨论．实际应用中利用 UML语言可以较好地描 

述界面构件的动态交互行为． 

通过实际应用。我们感觉到使用 UML实现面向对象的 

FVI设计模型．明确了GUI设计在软件体系结构中的位置。 

为设计人员提供了GUI设计的依据和方法。提高了软件设计 

文档的完整性和一致性．尽管使用 UML描述 GUI交互行为 

存在一定的局限性。但考虑到UML语言的特点以及GUI设 

计与核心应用设计的统一，UML仍是最有效的 GUI模型描 

述工具 ．对于 UML在GUI设计上的局限。可以通过对 UML 

扩展的方式加以弥补。以不断完善对 GUI设计的支持． 
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和使用．并从根本上实现了可扩展操作系统的高效性和柔 
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