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支持向量机与奇异值分解的盲水印算法 
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摘 要 为进一步提 高水印算法的抗攻击性能，提 出了基于支持向量机(Support Vector Machine，SVM)与奇异值分 

解(Singular Value Decomposition，SVD)的盲水印算法。首先对宿主图像进行 DWT变换 ，将低频子带分成互不重叠 

的子块；然后利用 sVM 建立子块的局部相关性模型，根据模型预测结果与对应位置的低频 系数值的大小关系产生特 

征序列，该序列与水印进行异或运算产生特征水印序列，将特征水印序列通过奇偶量化规则嵌入原始图像小波低频子 

带对应子块的最大奇异值。实验结果表明，该算法不仅具有较好的不可感知性，而且具有较强的抗攻击能力。 
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Abstract An image watermarking scheme was developed based on SVM (support vector machine)and SVD (singular 

value decomposition)，which is used to further enhance the perform ance against attacks．Firstly，the host image is de— 

composed by the DWT transform，and its low frequency wavelet band is split into non-overlapping blocks．Then，the 

partial correlation model of the block is established by using the support vector machine．A feature sequence is derived 

through j udging the numerical relationship between the prediction results and the corresponding position of the low fre— 

queney coefficient values，and the feature waterm ark sequence is derived through exclusive-or the feature sequence and 

the waterm ark．Moreover，the feature waterm ark sequence is embedded into corresponding block’s biggest singular va- 

lue from the original image’s low frequency wavelet band based on the principle of odd—even quantization．Finally，a wa— 

termarked image is obtained after SVD synthesis and IDW T．Experimental results show that the scheme is not only in— 

visible but also has strong ability to resist attacks． 
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1 引言 

数字水印技术是一种在开放式网络环境下用来保护数字 

作品的版权及认证其来源与完整性的有效手段，已成为信息 

安全领域的研究热点。水印是否有效主要取决于水印图像的 

不可感知性和鲁棒性，其嵌入位置和强度是决定这两大特性 

的主要因素，图像的内在特征在很大程度上又决定了这些主 

要因素，基于图像特征El,2]的数字水 印因其具有更好的鲁棒 

性吸引了大量的研究人员对其进行研究_3 ]。由 Vapnik等提 

出的支持向量机(SVM，support vector machine)是一种建立 

在结构风险最小化原则以及 VC维理论基础上的一种有限样 

本统计学习理论_9]，该理论可对有限的训练样本构建训练模 

型，利用模型对测试集进行预测，预测结果可保持较小的误 

差。文献Elo]利用小波变换的特性，提出了基于小波变换和 

SVM 的图像 自适应水印算法；文献[11]提取图像的组合矩作 

为特征向量，通过 SVM 对几何变换参数进行训练，利用训练 

模型对待检测图像进行数据预测 ，根据预测结果对图像进行 

几何校正；文献[12]利用 SVM对图像像素问的相关性及纹 

理特征进行训练，利用训练模型对待检测的样本进行分类，根 

据分类结果嵌入和提取水印；文献[13]根据Contourlet变换 

具有方向选择性的特点，利用 SVR建立 Contourlet低频子带 

一 定尺度内的局部相关性模型，根据模型的预测结果进行水 

印的嵌入与提取。从上述文献可以看出，将支持向量机理论 

应用于数字水印的嵌入和提取 ，可在保证水印图像的不可感 
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知性的同时获得较高的鲁棒性。 

奇异值分解(SVD，singular value decomposition)[“ 是一 

种将矩阵对角化的数值分析算法。图像的奇异值具有较好的 

稳定性，在对图像施加干扰及一定程度的几何变形如旋转、位 

移等变换时，奇异值不会发生较大的改变。 

本文利用 SVM与 SVD的优点，提出了基于支持向量机 

与奇异值分解的水印算法。算法的主要思想是先对图像进行 

DWT分解 ，利用 SVM建立低频子带互不重叠子块的局部相 

关性模型，根据模型预测结果与低频子带对应位置系数值的 

大小关系产生特征序列，将该序列与加密后的水印序列进行 

异或运算产生特征水印序列，最后运用奇偶量化规则，将特征 

水印序列自适应地嵌人原始图像低频子带对应块的最大奇异 

值 ，完成水印嵌入。水印的提取过程无需原始宿主图像和水 

印图像，这就实现了水印的盲提取。实验结果表明，本文的水 

印算法对常规型的攻击及几何攻击都具有较好的抵抗能力。 

2 基础知识 

2．1 支持向量机(SVM) 

根据统计学习理论中学习过程一致性和结构风险最小化 

的基本思想，Vapnik提出了一种新的机器学习方法，该方法 

的基本思想是寻找不仅能将两类样本正确分开而且能保证分 

类间隔最大的最优分类面。在传统的分类问题中，输出一般 

只取两个值或有限个值 ，若要求输出取值范围不限则引人回 

归问题，SVR是 SVM 在函数回归领域的应用，它的基本思想 

是：根据给定的训练集 丁={( ，y1)，⋯，( ，ym)}∈(X， 

y) ，其中z ∈X=R ，Y ∈y—R，i=1，⋯，m，通过 SVR 『I 

练，寻找 上的一个实值函数厂( )，以便用 一，( )来推断 

任一 ．72所对应的Y的值。 

非线性 SVR是先通过非线性映射将输入 X映射至高维 

的 Hilbert特征空间 ( )，在特征空间中进行线性回归，即： 

，( ) ∞ (z)+6 (口 --a)~(x1) (z)+6 

： ∑(口 一口)Ker(x ， )+6 (1) 
i= 1 

其中，a 和 a为拉格朗日乘子，Ker(x ， )表示向高维空间映 

射的核函数，b表示阈值。引入￡不敏感损失函数时，求解最 

优化问题可得 ： 

min 1 ll lI。+C 
m i
∑
= l

(8+ ) (2) 

(z)+6一 ≤e +毫 

S．t．Y --OJ· ( )--b~E + (3) 

8， ≥0， 一1，⋯ ，m 

其中，C为平衡参数，e为敏感参数，8， 为松弛因子。根据 

对偶原理 ，上述的优化问题等价于： 

max一￡∑(口 +口 )+∑Y (口 一口 )一∑ ∑(口 一口 ) 
i 1 i 1 J 1 

(0 一 Ct )Ker(x{，z，) (4) 

S．t．∑(n --a{)=O，0≤皿，n ≤C， 一1，⋯ ，m (5) 
i= 1 

然后，通过二次优化求解可得 a ，ai*，同时利用 KKT互 

补条件和原始约束可求 出b的值，最后代人式(1)即可求得 

( )，实现对输人数据预测其输出值。 

2．2 奇异值分解(SVD) 

奇异值分解是数值分析中一种将矩阵对角化的算法。假 

定一幅图像为 ，，J∈ ，m× 表示矩阵的大小，R表示为 

实数域。那么 f的定义为： 

=US：vr (6) 

其中，s∈ 是对角矩阵，U，VE 是正交矩阵。u的列 

向量是  ̈的特征向量 ，V的列向量是 I I的特征向量。S— 

diag(A ， 2，⋯， )为 J唯一确定的对角矩阵，满足： 

1≥ 2≥A3≥ ⋯≥ > 一 ·一 一0 (7) 

其中，r是I的秩，它等于非零奇异值的个数。图像奇异值所 

体现的是图像内在特性而非视觉特性，它的稳定性非常好，在 

被施加一定程度的扰动或变形时，图像的奇异值不会有较大 

的变化。 

3 基于 SVM-SVD的数字水印算法 

数字图像内部存在较强的局部相关性，图像经过离散小 

波变换后，小波域中的低频子带集中了图像的大部分能量，具 

有比其他子带更好的抗干扰性。当图像遭受常规图像处理和 

几何攻击以后，小波域中的尺度间局部 自相似性和相关性变 

化幅度较小且趋于稳定_1 ，而图像的局部相关性模型是非线 

性的，因此本算法用回归型支持 向量机对 DWT域低频子带 

尺度内的局部相关性进行训练进而建立模型，并根据模型对 

测试样本进行预测。预测结果与样本所对应的低频子带系数 

进行比较，按照两者的大小关系建立特征序列。将该序列与 

加密后的水印序列进行异或运算以产生特征水印序列。最后 

利用奇异值分解产生的奇异值具有较好的抗干扰性将特征水 

印序列自嵌入相应低频子带块的最大奇异值中，实现水印的 

嵌入。 

3．1 数字水印嵌入 

1)水印图像置乱。为了使水印信息均匀地分散到宿主图 

像的各个部分，增强鲁棒性，算法首先采用 Arnold变换将大 

小为 ～×N 的二值水印w 进行置乱 ，加密为 。 

2)SVR训练。利用一定尺度内的像素间的相似性及相 

关性构建SVR模型。原始宿主图像为256级灰度图像 j，大 

小为M~M，对 进行 2层 DWT小波变换 ，在秘钥 Key1的控 

制下，随机地从低频子带中选取 T个互不重叠的 3×3系数 

块，取每个系数块的中心位置系数 {CA2( ，fi)，i=1，2，⋯， 

T}作为 SVR训练的目标值。考虑到图像中的像素值与其相 

邻像素值之间具有相关性，同时图像块像素的平均值及均方 

差可以体现图像的结构信息，取目标值的直接相邻系数、间接 

相邻系数的平均值和均方差作为训练的特征向量 ，则 SVR的 

训练样本为： 

S 一{CA2(̂ ，f!)，CA2( —l，l )，CA2( ，l 一1)， 

CA2(h ，fl+1)，CA2(h +1，l )，AVEI，ST DI} 

其中，AVEI为间接相邻点的平均值，STD；为间接相邻点的 

均方差。 

AVE =(cA2(h 一1，Z 一1)+CA2( 一1，Z +1)+ 

( 2( +1，厶一1)+CA2( +1， +1))／4 

STDi=std([CA2(h 一1， 一1)，CA2(̂ 一1，厶+1)， 

CA2(h +1，l 一1)，CA2(h +1，z +1)]) 
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为了更好地验证算法的鲁棒性，本文采用了各种攻击方 

法对算法进行性能测试 ，并同基 于 SVM 与特征提取的算 

法 、基于离散余弦变换和支持向量机水印算法 s 进行比 

较。对标准灰度图像 Lena、Boat和 Elaine的常规图像攻击 

后，其相应的 NC值见表 1，抗几何攻击与组合攻击的实验结 

果见表 2。 

表 1 水印抗常规图像攻击实验结果 

表 2 水印抗几何攻击及组合攻击实验结果 

从表 1和表 2的实验结果可以看 出，本文的水印算法在 

抵抗各种单一攻击包括 JPEG、噪声 、滤波、亮度变化的常规 

类型的攻击，及缩放、裁剪、旋转等几何攻击方面，具有更好的 

鲁棒性 ，同时具备一定的抗组合攻击能力 

结束语 本文提出了一种基于支持向量机与奇异值分解 

的水印算法 ，利用支持向量机建立离散小波变换低频子带系 

数的相关性模型，根据预测结果与实际系数的大小关系产生 

特征序列，将特征序列与水印异或运算的结果，以奇偶量化方 

式嵌入最大奇异值中以实现自适应水印的嵌入 实验结果表 

明，本文所提出的算法不仅具有较好的不可见性，而且能够有 

效地抵抗图像的常规类型及几何类型的各种单一攻击，同时 

对组合攻击有一定的抵抗能力 ，具有较强的鲁棒性。本文所 

提出的算法在水印的提取过程中不需要原始宿主图像及水印 

图像的参与，实现盲提取，具有更广泛的应用价值。 
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