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1 引言 

在人类社会的发展和生存越来越依赖于信息的今天，信 

息系统已成为人们用于产生、传送、使用、管理信息的主要工 

具和手段。然而 ，随着计算机和通信网络技术的飞速发展．信 

息系统的安全保密问题也日益突出和复杂化。怎么才能确保 

信息系统的有效性和安全性，已经成为社会普遍关注的重点 

问题。为此，在新信息系统的构建以及旧信息系统的维护和扩 

展中 ，建立一个安全子系统以确保信息系统的安全 已成为许 

多系统设计者的首选方案，安全子系统(下文简称为安全系 

统)的开发也将成为信息系统开发过程中的一个重要部分[1]。 

然而，开发一个新的安全系统，需要解决的问题常常是极为复 

杂的。系统的安全 目标是什么，系统应该提供什么样的安全服 

务 ，工作将受什么条件约束等等．这些都是安全系统的开发人 

员必须研究的问题．而这些问题往往是通过安全需求分析而 

得以解决的。 

安全需求分析就是为了在安全系统的开发人员和提出需 

求 的人员(这里统称为用户)之间建立一种理解和沟通的机 

制 ，以确定安全系统“做什么”而非“怎么做”(即如何实现)的 

问题。安全需求以一种清晰、简洁、一致且无二义性的方式，对 
一 个待开发的安全系统中各个有意义的方面进行了陈述 ，它 

必须包含有足够多的信息，以使开发人员编制一个能使用户 

满意的安全系统。 

当前针对安全需求的研究有很多[2 ]，美国的DOC组织 

(The Department of Commerce)1999年 财政年 度的 Small 

Business Innovation Research计划中第一阶段审批通过的4O 

个项目中就有“Security Requirements Analysis．Methods and 

Tools”一 项Lq]。CERIAS主 办的 国际 会议 “Symposium on 

Requirements Engineering for Information Security”，2002年 

也将举办第二届。这些研究主要讨论了安全需求的分析 、 

描述和验证[2 盯等方面的内容。研究出来的理论和方法在 

各 自的领域中均有所建树，但就整个安全需求工程而言，尚未 

形成一套完整、成熟的理论方法体系。 

为此 ．在现有的理论和方法的基础上 ，本文就安全需求工 

程中的两个重要问题 ：安全需求的分类和安全需求的分析过 

程进行了讨论，给出了安全需求分析过程中的安全危险性分 

析模型和安全风险分析模型，最后对安全需求描述中可以用 

到的各种方法进行了比较 ，给出了相应的改进措施 。 

2 安全需求的分类 

用户对安全方面的需求有很多 ，涉及待开发系统的功能、 

性能和约束等各个方面的内容。“信息技术安全性认证通用标 

准 ”(Common Criteria for Information Technology Security 

Evaluation．CC标准)[5 中将安全需求划分成安全功能需求 

(Security functional requirements)和安全保障需求(Security 

assurance requirements)两个独立的范畴来定义，前者描述的 

是安全系统应该提供的安全功能；后者描述的是系统的安全 

可信度及为获取一定的可信度而应该采取的措施。为了规范 

化安全需求，CC标准中定义了11种安全功能需求类和7种安 

全保障类，并给出了一套评价系统安全可信度的指标——安 

全保障级别(EAL)。EAL通过安全系统在构造管理、发行与 

操作、开发、指南文档、生命周期支持、测试和脆弱性评估等方 

面所采取的措施来确定系统的安全可信度。 

CC标准提供安全保障的原则是基于对系统安全可信度 

的评价。然而 ．除了 EAL这一定性的评价指标外，可以用于评 

价系统安全保障程度的指标还有很多[1o-11]，尤其是其中的一 

些 定量化 指标 (例如系统 的病毒感染率 和平均 失效时 间 

MTTF等)，对用户来说更加直观，更加易于理解。CC标准中 

并没有排斥也没有评论这些指标，当这些指标的计算和评价 

方法进一步成熟之后，用户对这些定量指标的要求将被纳入 

到对系统的安全保障需求中去。 

在现有的这些评价安全保障程度的定量化指标中，安全 
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风险值是当前较为流行 ，也是 比较成熟的一种指标[】 “。用 

户对系统安全风险值的要求也应该是安全保障需求中的一部 

分。此 外，在 CC标 准 和 信 息保 障技 术框 架 (Information 

Assurarice Technical Framework，IATF)[ 中，信息系统的安 

全风险也是确定安全需求的一个重要依据 ，所以安全风险分 

析是安全需求分析过程中的一个重要步骤，它的模型将在4．2 

节中进行详细的介绍。 

5 安全需求分析过程 

信息系统安全需求的分析过程，由于作者不同，说法也不 

尽相同，但总的来说主要有以下几个基本的步骤L】 6j： 

1、系统调查。了解信息系统所处的安全环境(存在于系统 

边界之外并对系统的安全具有潜在的或直接影响的所有因 

素)及其它与安全相关的信息，例如用户、组成部件、运行机制 

及与其它系统的连接情况等等。在此基础上确定需要保护的 

资产 ，其中可能包括硬件、软件、数据 、文档和计算机服务等 

等，并评价各个资产的相对价值。 

2、定性地分析系统的脆弱点和可能遭受的安全威胁。这 
一 步骤比第一步更加困难 ，因为它需要一定程度的想象，以预 

测资产可能受到的损害及损害来 自何方。系统脆弱点和安全 

威胁是两个互相依存的概念：没有威胁 ，就无所谓脆弱点；没 

有脆弱点 ，威胁也就不称其为“威胁”。所以当系统的脆弱点被 

确定后 ，就需要针对每个脆弱点分析由此可能引发的安全威 

胁及其对资产可能造成损害的程度。 

3、脆弱点和安全威胁的定量分析。这一步骤的 目标是确 

定系统暴露各种脆弱点及面临安全威胁的可能性。这种可能 

性与当前采用的安全措施和所处的安全环境有关。对脆弱点 

和安全威胁的可能性进行估算是非常困难的，主要采用的是 

概率统计的方法，分析凭借的数据主要是操作 日志，局部犯罪 

的统计和用户的投诉等等 ，由此得到的结果可以进一步计算 

出系统承受的安全风险值。 

4、需求的确定。需求分析的最后一个阶段将定性分析和 

定量分析的结果结合起来以定义信息系统的安全需求，然后 

开发人员由此确定相应的安全措施，以达到为信息系统提供 

有效而且合理的安全保障的目的。 

安全需求分析的过程并不是一蹴而就的。由于数据的不 

确定性和环境的不断变化，安全需求的内容需要不断地进行 

修正，因此安全需求的管理工作也将一直进行下去，以最终指 

导信息系统安全保障措施的实施。 

4 安全需求分析方法 

4．1 安全危险性分析模型 

安全需求的获取实际上是一个对用户意图不断进行揭示 

和判断的过程 。当用户在对信息系统自身的状况和可能遇到 

的安全危险并不太了解的情况下，只能提出一些较为抽象的 

安全需求。安全危险性分析的目标就是对各种危险信息进行 

全面的收集和充分的分析 ，以使用户能够进一步地明确系统 

的脆弱点和可能遭受的安全威胁，从而能够提出详细、准确的 

安全需求。 

当前分析安全危险性的方法有很多 ，例如软件故障树分 

析(SFTA)方法[3 ，危险性与可操作性分析 (HAZOP)方 

法．故障模式、影响和危险度分析(FMECA)方法“ 刀等等。这 

些方法大都是从可靠性工程中引入的。其中，SFTA以一种逆 

推的方式对一个已知的入侵行为进行建模分析；HAZOP将 
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系统、设备 或过程 细 分为 一系 列组件 来 进行 故 障分 析； 

FMECA应用演绎逻辑对系统或过程进行故障分析 ，确定子 

部件的失效对整个系统操作的影响，并根据它们的严重程度 

划分潜在的危险性。结合正向推导的方法(例如 HAZOP和 

FMECA)以发掘系统潜在的脆弱点和安全威胁，再用逆向推 

导的方法(例如 SFTA)以确定这些安全危险的可信性，是一 

种行之有效的安全危险性分析模型。但是上述这些方法也存 

在不足的地方。它们将注意力主要集中在系统自身的组成和 

运行机制上，而忽略了系统所处的安全环境和与外界之间的 

交互关系。然而统计数据表明，系统资产可能受到的损害很大 

一 部分是来 自与系统交互的某些人员和外界系统的行为。 

文 E63中给 出 了一种 用 UML中 的 用例 图 (Use case 

diagram)及其扩展——不当用例图(Abuse case diagram)进 

行安全危险性分析的方法 ，正好弥补了上述方法的缺陷。在这 

种方法中，用例图描述了由于正常的工作需要，系统提供的用 

例与角色之间的交互关系。这里 ，角色指的是与系统进行交互 

的人或外界系统 ，用例是系统提供功能 (gP系统的具体用法) 

的描述。对于那些可能危及系统或其他角色利益和安全的恶 

意或误用行为，用不当用例图来进行建模 ．这里，一个完整的 

不当用例(abuse case)定义了一个对系统或某一角色有害的 

交互行为。对不当用例进行建模的最终 目的在于通过分析系 

统与外界环境之间的交互行为来达到寻找遗漏的安全需求、 

设计漏洞和实现漏洞的目的。在实际操作中，一般先建立描述 

角色与系统正常交互关系的用例图，再利用其中的部件构建 

不当用例图。 

除了用例图和不当用例图，UML中可以用于建模分析 

的工具 还有许多[1盯，例如 活动 图(Activity diagram)、类图 

(Class diagram)、状态转换图(State Transition diagram)和交 

互图(Interaction diagram)。在安全危险性分析中，这些图并 

不一定都要一一画出，安全分析人员可以根据 自己的需要有 

选择地绘制 。 

这样，将 UML方法与上述几种方法结合起来使用，既可 

以分析出系统自身内部机制中存在的危险性因素，又可以发 

现系统与外界环境交互中的不正常并有害的行为，从而完成 

系统脆弱点和安全威胁的定性分析 ，并 由此确定了系统中可 

能受到损害的资产。 

4．2 安全风险分析模型 

安全风险是由于某种不希望事件的发生，从而对系统造 

成影响的可能性。根据系统安全工 程能力成熟模 型(SSE— 

CMM)[1。 中的理论，能够成为风险的事件有三个重要的组成 

部分 ：安全威胁、系统脆弱点和事件造成的影响。一般而言 ，这 

三个因素必须同时存在才能构成安全风险(使风险值大于0)。 

信息系统面临的安全风险值是确定系统安全需求的一个 

重要依据，也是评价系统安全可信度的一个重要的定量化指 

标。按照上一节给出的方法 ，确定了可能受到损害的资产，并 

分析出相应的脆弱点和安全威胁后 ，就可以通过安全风险分 

析确定系统资产目前与未来的风险所在，再采用适当的、有成 

本效益的安全措施将信息系统遗留的安全风险控制在可接受 

的程度之内。图1给出了安全风险分析的全过程． 

对于一个具有破坏性的安全事件(例如恶意攻击事件、自 

然灾害或不可预见的错误)来说，系统脆弱点和安全威胁两者 

都是必不可少的。所以这一安全事件的发生概率是系统脆弱 

点和安全威胁两者概率的函数。根据联合概率的计算公式可 

以推出安全事件J的发生概率厶= XT／N]，其中 是引 
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发安全事件 ，的系统脆弱点出现的概率，乃 是相应安全威胁 

出现的概率。这些概率值往往是非常难以确定的，文[16]中给 

出了计算这些概率平均值的方法。 

影响信息 

图1 安全风险分析过程 

当安全事件发生后，由于安全威胁的程度不同，不同资产 

受到的影响程度也是不同的．而这些影响是通过对资产的各 

安全属性【机密性、完整性、可用性、可控性和不可否认性)的 

损害程度来体现的。这里用影响因子 x来表示安全事件 ，对 

资产 X的影响程度，它的值可以通过安全事件对资产各安全 

属性的损失度加权平均来获得。 

这里，影响因子 x是一个无量纲的系数 ，表示资产损失 

的百分比．所以资产真正的损失金额还与资产自身的价值有 

关。因此 ，有必要对可能受到威胁的资产进行价值评估。不过 

许多资产的价值或重要性是很难用金钱来衡量的。为了对所 

有资产的价值以可 比的方式进行描述，可以给每个资产赋予 
一 个相对的权重 x(例如文Eli中定义的 V1～V5或文E21-1 

中定义的1～10)，取值越大表示该资产越重要，保护措施不当 

的话可能遭受的损失越大。 

有了上面计算的几个参数后，资产 X面临的安全风险 

Rx就不难计算出来了： 

Rx一 厶 afx×Wx×Ll 
，∈n 

其中 Q为对信息系统具有破坏性作用的所有安全事件的集 

合。 

对于面临不同安全风险的资产应该采取不同的安全措施 

和安全策略。例如简单地将安全风险划分为高、中、低三个等 

级，对于安全风险高的资产，应当采取严格措施进行保护，或 

者进行物理隔绝，这时需要实现的安全功能和安全保障措施 

可能不计较成本效益；安全风险为中的资产，实现适当的符合 

成本效益的安全功能和保障措施对其进行保护即可；安全风 

险低的资产视情况而定，有的资产完全置于目前的安全措施 

之下即可 。 。 

由于在安全风险的计算中，一些参数值是很难确定的，例 

如某一安全事件在明年的发生概率或某个特定部件的使用频 

率 ，因此安全风险的计算结果往往带有很大的不确定性，而这 
一 不确定性的大小主要依赖于掌握数据的数量和质量。因此 

仅依赖一次性的计算结果往往是不够的，安全风险值将随着 

收集和掌握数据的数量的扩大和精确度的提高而不断地得到 

修正。 

4．5 安全需求的描述方法 

信息系统安全需求分析中的两大难题主要是：获取实际 

系统的安全需求；选用合适的表达方式对安全需求进行描述． 

既要便于用户理解，也要便于开发者使用。前者在上两节已经 

讨论过了，而第二个难题涉及安全需求的描述同题。 

目前很多人往往需要用自然语言来描述安全需求。自然 

语言唯一的好处是直观易懂、交流方便 ，但它由于本质上的原 

因而隐藏了可能导致误解的模糊成分。特别是对于需要精确、 

简洁描述的安全需求来说，自然语言的二义性可能导致开发 

人员对用户需求的误解 ，隐藏 的模糊成分可能导致安全系统 

某些功能的自相矛盾。 

文E22]给出了几种软件工程中使用的形式化、非形式化 

和基于知识表示的需求规格说明方法，它们各有优缺点，但由 

于其缺乏对安全领域知识的描述能力，因此在描述安全需求 

方面存在着某些不足。文[2，4]给出了几种形式化的安全需求 

描述方法 。形式化方法虽然能够非常严密、精确地描述和分析 

安全需求 ，但是由于其往往复杂而难以掌握，不易于被非专家 

级的人员理解，从而不便于和用户沟通。目前应用仍存在一定 

的局限性 。 

被国际标准化组织认可的 CC标准中给 出了一套安全需 

求的定义方法，供安全系统的开发人员、用户和评价人员参照 

使用。在 CC标准中，安全需求以类(Class)、族 (Family)、组件 

(Component)的形式进行定义，其中类和族反映的是分类方 

法．具体的安全需求由组件来体现。例如．对加密支持方面的 

需求归为一个类；这个类中，对密钥管理方面的需求归为一个 

族；这个族中，对密钥产生方面的需求构成一个组件。 

通常 ，一个安全系统总是融多项安全需求于一身，需要用 

多个需求组件以一定的组织方式组合起来进行表示。CC标准 

定义了三种类型的组织结构用于描述系统的安全需求：安全 

组件包 (package)、保护框架定义书(Protection Prof~e，简记 

为 PP)和安全对象定义书(Security Target，简记为 ST)。 

采用 CC标准中的描述方法，不仅可以产生标准化的需 

求规格说明，而且便于采用 CC标准中的评价准则对由此产 

生的安全系统进行有效的安全评估。当然这种方法也有不足 

的地方 ：一、由于描述语言的形式化程度不高 ，从而不便于对 

安全需求进行一致性和完备性的验证 ；二、缺乏对定量化的安 

全保障需求的描述。 

为了克服这些缺点，较为现实的方法是结合使用其它的 

描述方法，将 CC标准的需求规格说 明方法进行扩展。其中， 

安全专家使用的形式化方法可以用于具体安全需求组件的说 

明，例如在密钥发布组件的说明中附加精确的形式化模型来 

描述其协议规范，从而可以大大减少一致性和完备性验证的 

工作量。 

此外，在4．1节中采用的 UML方法同样也可用于安全需 

求的描述 。它可以在 PP或 ST中描述安全环境 ；也可以在需 

求确定前，对安全需求组件进行建模 ，以便于与用户交流。 

至于定量化的安全保障需求，用户可 以选择可接受 的安 

全风险值或其它安全度量指标来表示 ．并在 PP或 ST的相应 

位置加以定义。 

结论 由于安全需求对后续开发工作所起的指导性作用 

以及对安全系统的最终交付使用所起的评价、审定、鉴定性作 

用，其分析过程在整个安全系统开发过程中的地位日益突出， 

并受到越来越多的重视。进行充分的安全需求分析能够保证 

开发出的安全系统为信息系统提供充足、有效的安全保障，从 

而使开发人员的工作价值得以完全体现，所以可以说准确、完 

备的安全需求分析是安全系统得以正确、高效实现的前提。 

文中的内容对安全需求的有关问题进行了讨论 ，其中包 

括安全需求的分类 ，安全需求的分析过程及其中可能使用到 

的模型和方法。事实上，安全需求工程中涉及的问题还有很 

多，例如需求模型的检证和实现等等，这些郝是需要重点研究 
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的内容。 
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在我们 自行设计的高性能嵌入式微处理器银河 TS一1[。】 

中．通过测试可以获得如图6所示的数据。 

非向量版本 向量版本 加速比 

指令条数 13 8 

VLR=4 294 132 2．23 

执行 VLR=8 578 Z1O Z．75 

周期 vLR=16 1146 360 3．18 

数 VLR=32 2282 666 3．43 

VLR；64 4554 1272 3．58 

图6 向量化性能测试结果 

由此可见，向量化之后对程序的执行性能提高是极有好 

处的 。 

结束语 如果在微处理器设计中，在微处理器内部设置 

相关的向量部件 ，并且在编译过程中对程序进行向量化 ．可以 

提高程序在微处理器上的执行性能。本文提出的单重循环向 

量化方法实验结果表明，可以在二进制代码兼容的条件下达 

到优化程序的执行性能。将此向量化方法运用在我们 自行设 

计的银河 TS-1高性能嵌入式微处理器[9】中，结合硬件的向量 

处理功能 ，取得了良好的效果 。 

同时 ．由于在处理器中引入了向量处理部件 ，将增大访存 

单元的负担．特别是算法所需要的支持非连续存储器单元访 

问的功能(LDV、SDV)，是实现这一算法的难点。但是，由于 

执行代码的向量化 ，可以使得访存单元能够提前得到有关数 

据地址的信息，有利于连续读入／写入相关的数据．另外，由于 

向量部件可以在较长的时间内充分利用功能部件，因此可以 

在硬件上实现更多的存储单元访问操作 ． 

本文所考虑的情况是基于硬件资源不受限的单重循环向 

量化。如何开发多重循环的向量化成分，如何在向量处理部件 

资源受限的条件下，在向量化过程中进行资源的分配也是我 

们在今后的工作中将要着重研究的问题 ． 
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