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云环境下基于 LSH的分布式数据流聚类算法 
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摘 要 近年来，随着计算机技术、信息处理技术在工业生产、信息处理等领域的广泛应用，会连续不断地产生大量随 

时间演变的序列型数据，构成时间序列数据流，如互联网新闻语料分析、网络入侵检测、股市行情分析和传感器网络数 

据分析等。实时数据流聚类分析是当前数据流挖掘研究的热点问题。单遍扫描算法虽然满足数据流高速、数据规模 

较大和实时分析的需求，但因缺乏有效的聚类算法来识别和区分模式而限制了其有效性和可扩展性。为了解决以上 

问题 ，提出云环境下基于 I SH的分布式数据流聚类算法 DLCStream，通过引入 Map-Reduce框架和位置敏感哈希机 

制，DLCStream算法能够快速找到数据流中的聚类模式。通过详细的理论分析和实验验证表明，与传统的数据流聚 

类框架 CluStream算法相比，DLCStream算法在高效并行处理、可扩展性和聚类结果质量方面更有优势。 
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A~tmct In recent years，with the wide application of computer technology and internet technology in the field of in— 

dustrial production and information processing，these applications will continuously produce large amounts of sequence 

data evolved over time and constitute time series data stream，such as internet news feed analysis，network intrusion de— 

tection system，stock markets analysis and sensor networks data analysis．The real—time clustering analysis of data 

stream is a hot issue of the current data stream mining．However，due to the high speed，large-scale data and real—time 

analysis，data must often be analyzed on the fly．Although the one-pass—through scanning algorithm is able to meet the 

needs，the lack of efficient clustering algorithms to identify and distinguish patterns limits the effectivity and scalability 

of this method．In order to solve the above problems，we proposed a novel stream clustering algorithm called 

DI CStream ，which iS based on LSH on cloud environments．It iS a distributed data stream clustering approach that uses 

the Map-Reduce framework and LSH mechanism to quickly find the clustering pattern in the data stream．Finally，the 

theoretical analysis and experiment results illustrate that the DI CStream algorithm results is significantly more efficient 

in efficient parallel processing，scalablity，and quality of the clustering results compared with traditional data stream 

clustering framework CluStream algorithm． 

Keywords Data stream clustering，Locality sensitive hashing，Map-Reduce frame。DLCStream 

1 引言 

近年来，随着计算机技术、网络技术在工业生产、信息处 

理等领域的广泛应用，数据已不仅仅拘泥于文件、数据库等传 

统的静态形式 ，一种连续、无界、不定速度的流式数据已经出 

现在越来越多的应用领域中，而且这些应用领域通常是多数 

据源的系统，例如入侵监测系统、电子商务、电信、分布式传感 

器网络、气象监测、科学数据实时分析以及 P2P计算等应用 

场景。在这些应用中，大量的高维数据以较高的速度流向数 

据收集中心，实时高效地聚类这类数据是一项非常有挑战性 
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的任务。例如，网络入侵检测系统每秒以 Gb的速度接收网 

络流量和系统日志。通过有效的数据聚类算法可以实时地从 

海量数据中挖掘异常模式。随着数据流速度和规模的提高， 

分布式数据流聚类算法由于其可扩展性和实时特性能够满足 

需求 。目前主流的分布式数据流聚类的基本框架是每个站点 

对各 自的数据流进行聚类分析，及时得到局部聚类模型；然后 

传送各个站点间的聚类模型；最后通过分析处理得到全局聚 

类结果。高效分布式数据流聚类算法 ，必须解决以下几个问 

题 ： 

1)数据流可聚类成的簇的个数是不断变化的，因此不能 

给算法一个固定的值作为参数。 

2)算法使用单遍扫描高维数据点形成聚类，无需遍历整 

个数据集。随着新的数据点到来，算法必须能够维持增量更 

新。 

3)聚类高速、大量的数据流，需要高效的分布式聚类算法 

来减小通讯负担、存储和计算时间。 

基于以上考虑，本文提出云环境下基于 LSH的分布式数 

据流聚类算法——DI CStream。通过引入 Map-Reduce框架 

和位置 敏感 哈 希 (Locality sensitive hashing，LSH)机 制， 

DLCStream算法可以近实时地高效聚类高速、大量数据流。 

本文的主要贡献如下： 

1)DLCStream算法不需要事先设定簇的个数，通过 kSH 

机制能获得性能较优的聚类簇的个数 X； 

2)求解聚类质心过程中，使用 x-中心点方法以避免出现 

文献[1]中离群点干扰聚类质心的问题； 

3)通 过 引 入 Map-Reduce框 架 进 行 数 据 流 聚 类， 

DLCgtream算法能够实现近实时聚类高速、大量的动态数据 

流； 

4)实验验证了本文所提方法的有效性和可扩展性。 

本文第 2节介 绍背景 知识和相关 工作；第 3节介绍 

DI CStream算法的基本思想；第 4节对 DLCStream算法进行 

性能评估和有效性验证；最后进行总结和展望。 

2 背景知识和相关工作 

本节首先综述 了一些 现有的数据流聚类算法，接着对 

I SH方法进行详细的描述，最后介绍了 Map-Reduce框架及 

其 Java实现 Hadoop。 

2．1 数据流聚类 

目前文献中存在大量的聚类算法，这些算法大体上可分 

为两类戒U分聚类算法和层次聚类算法。划分聚类算法又可 

以进一步分为基于距离的和基于密度的方法。基于距离的方 

法主要是在聚类之前计算数据点之间的距离或数据点到簇质 

心的距离，主要有 K--n7e~ns算法_2 ]、直方 图相似算法(Sinai— 

larity histogram-based)l5_7]、EM(Expectation maximization)算 

法l7j。基于密度的方法主要有基于网格的聚类算法 (Grid- 

based)E~ 、基于微簇的聚类算法(Micro-cluster-based)c 。 、 

核密度评估(Kernel density estimation)El1-14]、小波密度评估 

算法 (Wavelet density estimaticn)ll 、模糊 聚类算法 (Fuzzy 

clustering)[1 。以上这些算法主要应用于静态数据集的聚类 

分析。 

与静态数 据不 同，数据 流作 为一种数据 处理模 型 由 
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Henzinger等人_1 于 1998年首次提出，他将数据流定义为只 

能以事先规定好的顺序读取一次的数据序列。随着数据流应 

用的产生和发展，Gol~b等人E ]对 Henzinger提出的数据流 

定义进行了修改，数据流是大量的、实时的、连续到达的、潜在 

无限的有序(到达时间有序或隐含时间戳)数据序列，这些数 

据或其摘要信息只能按照顺序存取并被读取一次或有限次。 

与传统的静态数据相比，数据流具有以下特点： 

1)高速无限性。数据流通常是源源不断地快速产生，理 

论上其长度是无限的，在实际应用中远超过系统所能存储的 

范围，而传统数据库中的数据主要用于持久存储，其存储量和 

数据更新次数都相对有限。 

2)不确定性。数据流产生的速度和间隔时间等统计特性 

事先难以确定 ，其产生顺序不受外界控制，数据流的产生速度 

很有可能超出系统所能接受并处理的限度，而传统数据库中 

的数据规模和处理能力等性能指标通常是已知的。 

3)时变性。数据流随时间而变化，这将引起数据的统计 

特征也随时间而改变 ，如数据的方差、分位数、概率分布等，而 

传统数据库中的数据通常是静态的，一旦存储则很少随时间 

发生改变。 

4)单遍扫描性。由于数据规模大、增长迅速，对数据流仅 

限于单遍扫描 ，即除非特意或显式存储外，每个数据只被处理 

一 次。而传统数据库对数据进行持久存储 ，便于多遍扫描 ，并 

建立相应的索引机制以利于高效的查询。 

5)并发性。通常应用场合都是多数据源的系统，这对于 

算法的并发特性要求较高。而传统数据库模式通常是将分布 

式数据源收集到主数据库 中处理，或是使用分布式处理算法 

处理分布式节点中的静态数据库。 

6)结果近似性。大量的数据流分析处理中并非一定需要 

精确的查询结果，满足精度误差要求的近似结果即可。而传 

统数据库建立在严格的数学基础之上，其查询语义明确，查询 

结果一般是精确的。 

其中，高速无限性和单遍扫描性是两个最为重要的特点， 

也是数据流区别于传统数据库中数据的关键。 

聚类数据流的算法主要分为两大类：单阶段机制(Single- 

phase schemes)和两阶段机制(Two-phase sc~mes)。单阶段 

机制可 以视 为一个 时 间窗 口范 围内对静态 数据 进行 聚 

类_1 。该方法首先按照数据到来 的次序把数据流分块 ，构 

造这些块的聚类簇，最后合并这些聚类簇。换言之，单阶段机 

制遵循分而治之的策略。单阶段机制可以实现对数据流进行 

聚类 ，但并不是真正的实时聚类方法；而且，由于该机制对于 

当前的数据和过期的数据赋予相同的权重，因此不能够获得 

数据流的演变特征_8]。如果数据流随着时间逐渐演变，这类 

算法将数据流视为若干段静态数据，不能够发现时序模式。 

两阶段机 制包含 一个在 线处理 组件 和一个 离线 处理 组 

件l_2。 。 ]。在线组件处理原始数据流获得数据流的概要 

信息。离线组件被定期触发 ，使用在线组件获取的概要信息 

生成聚类簇。由于最耗时的聚类过程仅仅周期执行，两阶段 

机制比单阶段机制具有更优的时间效率，因此，两阶段机制被 

广泛使用在当前的数据聚类算法中。 

本文提出的 DLCStream算法遵循两阶段机制 ：随着数据 

的到来，在线组件执行概要获取算法(该算法不作为本文研究 



重点)，获取特征向量，利用 LSH算法映射特征向量到位置敏 

感哈希表结构。离线组件周期运行，用于聚类由在线组件获 

取的特征向量。 

2．2 位置敏感哈希原理 

2．2．1 位置敏感哈希算法 

LSH算法首先由 Ind【yk等人[23-25]提出，用来解决主存储 

器中的近邻相似性检索问题，能够证明其对数据规模 具有 

线性时间复杂度。它的关键思想是使用一些哈希函数，确保 

距离近的点比距离远的点冲突的概率大，当要检索的时候，只 

需要检索与检索点q冲突的点，从而减少了距离计算，加快了 

检索时间。在文献[23，253中，作者提出一个以二进制海明距 

离为度量方式的位置敏感哈希函数，其已经在很多领域中应 

用，但它有一个明显的缺点：通常距离度量函数都针对欧拉距 

离，要应用此算法，必须将欧拉距离转换为二进制海明距离， 

这将增加算法的检索时间和复杂性。为了提高算法的效率和 

通用性，在文献[24]中，作者提出了基于P-Stable分布的位置 

敏感哈希算法，该算法可以直接处理二次欧拉距离，并解决了 

(R，c)一NN 问题 ；另外，它对高维稀疏数据处理效果很好，特 

别是当高维向量中非零数据数目一定时，算法的检索时间不 

变，这个性质是其它算法所没有的，因此用其处理高维稀疏数 

据时比线性扫描有更大的优势。 

对于一个基于距离函数为D(如欧氏距离、曼哈顿距离 

等)的点集域 S，一个位置敏感哈希函数族形式化定义如下 ： 

定义 1(位置敏感哈希，LSH) 对于任意数据点 P，q∈ 

，函数族 H一{h： 【，}被称为(r ，Y2， ，pz)对距离函数 

D(Il户一g I1)敏感，满足条件： 

f if vEB(q，Y1)then Prn[̂(q)一 (q)]≥pl 

lif 岳B(q，r2)then PrH[ (口)=矗(户)]≤户2 

一 个位置敏感哈希函数族可用 ，必须满足条件 P > 和 

n< r2。 

位置敏感哈希示例如图 1所示，空间上的点经过位置敏 

感哈希函数散列之后，对于检索点 q，其(R，f)一NN有可能散 

列到同一个桶(如第一个桶)，即散列到第一个桶的概率较大， 

大于某一个概率阈值 P ；而其(1+￡))，之外的对象则不太可 

能散列到第一个桶，即散列到第一个桶的概率很小，会小于某 

个阈值 Pz。接下来 ，介绍 范数下的位置敏感哈希机制。 

图 1 I．SH示例 (Locality-sensitive hashing example) 

2．2．2 L 范数下的稳态分布方法 

本文构造 MLSH使用的哈希 函数族 H是基于 P-Stable 

分布的，P∈(O，2]。在概率论中，稳态分布(Stable distribu— 

tion)又称为雷维偏阿尔法一稳定分布(Levy skew alpha-stable 

distribution)，是一种连续概率分布，它是由保罗 ·皮埃尔 · 

雷维发展起来的[2 。在稳态分布中，独立同分布的随机变量 

之和及它们本身具有相同的分布。如果 X ，x2是稳定的并 

且独立同分布，而且 y：aX +bXz+c是两个随机变量 X ， 

Xz的线性组合 ，那么 Y=dX+e。如果对于所有的 n，b和 

c，e=O，这称为严格稳态。稳态分布的种类比较多，最常用的 

稳态分布是高斯分布。P-Stable分布形式化如下： 

定义 2(P-Stable分布) 若存在 p≥0，对于任意 个实 

数 ，V2，功，⋯， ，以及服从 D分布的独立同分布变量 X】， 

X2， ，⋯， ，随机变量∑ X 与随机变量(∑I*Ui l ) PX 同 

分布 ，其中X是一个服从分布D 的随机变量，则称 D为 R上 

的 P-Stable分布。 

对于任意的pE(O，2]，稳态分布是存在的，特别是： 
1 1 

1)柯西分布 ，密度函数为 c( )一一1面1 ，为 1稳态 
Ⅱ 1 I 工 

分布； 
1 ．rz 

2)高斯分布 DG，密度函数为 g(z)： e一 ，为 2稳态 
~／Z7c 

分布。 

从实用的角度讲，尽管缺少闭合形式的密度分布函数，在 

[O，1]上，可以通过两个相互独立、服从均匀分布的变量来生 

成P-Stable随机变量。利用P-Stable分布可以有效地近似高 

维特征向量，并在保证度量范数的同时，对高维特征向量进行 

降维，其关键思想是，产生一个 d维的随机向量n，随机变量 a 

中的每一维随机、独立地从 P-Stable分布中产生。对于一个 

d维的特征向量 ，如在定义 2中一样，随机变量 a． 具有与 

(∑I 7)i I ) PX(其 中 X是满足 P-Stable分布的随机变量)一 

样的分布，因此可以用n． 表示向量 来估算 lI ，很容易 

得 出 a(v1一 )一n．731--a． 。 

2．3 Map-Reduce框 架 

Map-Reduce[2 是一种编程模式，它与处理或产生海量数 

据集的实现相关 。用户指定一个 Map函数 ，通过这个 Map 

函数处理 key／value(键／值)对，并且产生一系列的中间 key／ 

value对，使用 Reduce函数来合并所有的具有相同 key值中 

间键值对中的值部分。使用这样的函数形式实现的程序可以 

自动分布到一个 由普通机器组成的超大集群上并发执行。 

Run-time系统会解决输入数据的分布细节，跨越机器集群的 

程序执行调度，处理机器的失效，并且管理机器之间的通讯请 

求。这样的模式允许程序员不需要并发处理或者分布式系统 

的经验，就可以处理超大的分布式系统的资源 。Map-Reduce 

系统的实现运行在一个由普通机器组成的大型集群上，并且 

有着很高的扩展性：一个典型的 Map-Reduce计算处理通常 

分布到上千台机器上来处理 TB上的数据。使用者提供的 

Map和 Reduce函数有着如下相关类型： 

fMap(kI， )--~list(kz， ) 

【Reduce(k2，list( ))--~list(v2) 

也就是说，输入的键值和输 出的键值是属于不同的域。 

进一步地讲，中间的键值和输出的键值是属于相同的域。 

Hadoop是 Map-Reduce框架的 Java实现。它将应用切 

分成许多子任务集合。每个子任务可以在任何集群节点上执 

行。同时，Hadoop还提供一个容错的分布式文件系统 

HDFS，它能够 自动处理节点故障。本文是基于 Hadoop环境 

实施 DLCStream算法，下文将会详细讨论 DLCStream算法 

的细节。 
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3 DLI tream算法 

3．1 符号定义说明 

DLCStream算法，即云环境下基于 LSH的分布式数据 

流聚类算法 ，该算法为分布式的、两阶段的数据流聚类算法。 

首先将调用数据流概要算法获取特征向量数据点，然后使用 

LSH算法进行聚类。表 1列出文中 DLCStream算法涉及的 

重要符号和定义。 

表 1 文中涉及的重要符号和定义 

特征向量的维度 

第 i个特征向量，Pi一(Xl，x2，⋯。)【d一1，xd)，通常也表示为Oi 

获取数据流的概要描述函数．其输出为 d维的向量，x为数据流 

ISH桶，聚类簇单元 

ISH返回可变的聚类簇数，主要依赖于 I H表中簇的总数、相 

似性和构建I H的参数 

从Xt中选出包含数据点最多的前x 个聚类簇作为候选聚类 

簇 C 

表示候选聚类簇 

聚类簇质心 

距离范数相关系数，doo：k(tC--Ia)， 为衰减因子，t 为 当前时 

间，t 为数据点到达时间 

新到的数据流特征向量 Pi到聚类簇质心Cce 的距离范数 

随着时间衰减的距离范数，d =df×do0 

新到的数据流特征向量 Pi到聚类簇质心Cce 的最小 d 

数据点到聚类簇质心的距离阈值 

3．2 DIJCStrea~算法流程 

这部分将讨论算法流程，如图 2所示。DLCStream算法 

包含一个在线组件和一个离线组件。当一个新的数据点到来 

时，在线组件被执行。首先调用概要获取函数 (z)来获取 

d维数据流特征向量 ，利用 LSH算法将 P 投影到位置敏 

感哈希表相应的桶b中，最后返 回 X，个聚类簇。从 X 中选 

出包含数据点最多的前 个聚类簇作为候选聚类簇。而离 

线组件以一定的时间间隔周期并发执行。调用 X 一medianl}y 

法获得聚类簇质心 ，分别计算新到的数据流特征向量 P 

到X”m 个质心之间的距离范数 ，获取最小距离范数 d 的聚 

类簇，若 d⋯≤ ，则将 P 归为d 对应聚类簇 ，否则建立新 

的聚类簇。离线组件通过使用 Map-Reduce框架实现分布式 

计算。聚类过程的并发执行很大程度上减少了计算时问，特 

别是对于海量高维数据具有较好的可扩展性。 
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图 2 DI CStream算法流程 

3．2．1 在线组件 

在线组件包括 3个阶段(见图 2)。 

1)为获取对数据流的概要描述，本文使用文献[18]中提 

出的滑动窗口模型对数据流进行分析。其基本思想是仅仅基 

于最近的数据做出聚类决策。即，在每个时刻 t，一个新的数 

据点到来时间为 t。，t 为当前时间，A为衰减因子，使用距离 

范数相关系数 d 一 ‘0一ta 来控制数据点聚类过程。 

2)LSH映射阶段，选择 z个函数， (p )一(矗 ( )，⋯， 

，，( ))，从函数族 H 中以独立、一致随机的方式来选择 k 

个h (1≤f≤ ，1≤ ≤￡)，然后使用这些函数对数据点进行 

哈希。将特征向量集合中每一个数据点 P 映射到桶g (P ) 

中，1≤ ≤z，构建位置敏感哈希数据结构。由于桶的总数过 

大，不可能精确存储所有可能的桶，因此仅存储非空桶。通过 

该阶段的 LSH映射(一共 x是个 LSH函数)，可以得到 z个 

k维映射值。 

3)二次哈希阶段，对 k维的映射值进行二次哈希，得到一 

维索引值。二次哈希采用 MD5算法，一方面可以把一个任意 

维的数据映射成较短的一维数据，降低了存储代价；另一方面 

MD5算法的冲突概率较低，可以保证第一阶段产生的不同的 

k维映射值仍然被映射到不同索引值上。每个索引值构成一 

个桶，将特征向量 的 HDFS物理地址链接到桶上，形成一 

个倒排表。 

通过阶段 2)和 3)，LSH方法为特征向量集合提供了一 

个索引结构来确定近似最近邻。对于特征向量 P ，LSH方法 

利用哈希表返回相对较小的候选聚类簇 ，这些聚类簇表示与 

目标特征向量(例如，聚类簇质心)以较高概率相似的特征向 

量集合。LSH返回可变的聚类簇数 ，这个参数主要依赖 

于 LSH表中簇的总数、相似性和构建 LSH 的参数。为确保 

有限的处理时间，从 X 中选出包含特征 向量最多的前 X仃m 

个聚类簇作为候选聚类簇 ， 的选择使用 Top-k算法， 

最后返回候选聚类簇 C山 。 

3．2．2 离线组件 

离线组件采用 Map-Reduce框架进行分布式聚类 ，包含 

两个阶段(见图 2)。 

1)获取在线组件生成的聚类簇，计算各聚类簇的质心。 

由于 k均值方法对于离群点是敏感的，而且 LSH方法仅仅是 

以一定概率保证的近似相似性方法，因此，一个具有很大极端 

值的特征向量很可能扭曲数据的分布，k均值方法中平方误 

差函数 E一∑ ∑ l —m I。，更如恶化 了这一影响。本文采 
一 1 pECi 

用 X-median算法_28]，不采用簇中对象的均值作为参考点，而 

是在每个簇中选出一个实际对象来代表该簇。其余的每个对 

象聚类到与其最相似的代表性对象所在的簇 中，划分方法使 

用绝对误差标准(Absolute-error cHtefion，AEC)，E一∑ l P 
J_=1 p∈【1． 

～o 』。其中，E是特征向量集合中所有对象的绝对误差之和， 

P是代表簇C 中的一个给定对象，Oj为簇C 中的代表对象。 

2)计算新到的特征 向量到质心的距离范数，可以使用距 

离范数公式。例如，令一个 维特征 向量分别为 0 ( t，zz， 
，f 

⋯

， )，质心为 ( ， 2，⋯，Y )，1范数定义为∑I ～ 1， 

X x ● 出 血  



2范数定义为(∑ 1 22" 一 l )“ ，夹角余弦 cos(0)一∑xkyk／ 

r=一 r 一 √ 善蠢√ 等。使用公式 一 × 计算随着时间衰减 

的距离范数，求解最小的 d ，即 d～~min(d )。若 d i < n， 

将新到的特征向量归为该质心所在的簇 ，否则为该特征向量 

建立新的簇。 

3．3 基于 Map-Reduce的 LsH创建和聚类算法 

当数据流的流速越来越快 ，数据量越来越大时，集 中式 

：糖 。 
。 
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的 LSH创建和聚类都会 因内存限制而变得越来越慢 ，甚 

至不可行。本文利用 Hadoop平 台提供 的 Map-Reduce计 

算框架，将 LSH结构创建和聚类过程分布化和并行化，以 

适应海量高维 、高速数据 的聚类需求 ，基于 DI CStream算 

法的聚类系统架构如 图 3所示 。DLCStream算法主要 由 

两个子算法组成，分别为基于 Map-Reduce的 LSH结构创 

建算 法 MRLSH—Create和基 于 Map-Reduce的 聚类 算 法 

MRClu 

数据流 在线处理 

lffg~§I值三次 原始数据 

哈希h2(d维) 物理地址 

索引表-I 一一一一一一一一一一 

图 3 基于DLCStream算法的聚类系统架构 

3．3．1 基于Map-Reduce的 LSH结构创建算法 

当数据流的流速较快 ，数据量变得较大时，可利用 Map- 

Reduce框架分布式创建 LSH结构。下面的 MRLSHCreate 

算法中每个Map任务的计算时间相对于Map的启动时间来 

说不大。基于 Map-Reduce的 LSH 结构创建算法 MRI SH— 

Create如算法 1所示。 

算法 1 MRI SHCreate算法 

输入：参数文件 lsh．con{，数据流时间片段集合 DS，任务参数 job— 

Conf； 

输出：LSH结构和 Top-Xm~ 个候选聚类簇 c ； 

BEGIN 

／／初始化 MapReduce任务 

InitMapReduce(DS，lsh．conf，jobConf)； 

／／对 DS中的每个数据流片段启动一个 Map任务，设置 Reduce任务 

的个数为 L，输出为空； 

Map(keyl，valuel，key2，value2) 

／／从 jobconf中获得算法参数，初始化 LSH函数族； 

InitLSHFamily(jobConf，LSHFamily[-L]1-k-I)； 

／／解析数据流片段，即 valuel，获取特征向量Pi； 

ComputeFsyn(value1)； 

ReadFromHDFS(key1，Pi)； 

／／利用 LSHFamily计算出I 个索引值； 

ComputelndexValue(LSHFamily[UEk3，IndexValue~L])； 

／f输出L个(key2，value2)一<IndexTable_i，Indexvalue[i]> 

Output(key2，value2，IndexTable
_ i，IndexValue[i])； 

) 

Reduce(key3，value3，key4，value4) 

{ 

／／将 Map的输出按照 IndexTable—i进行合并，即(key3，value3)一 

(IndexTable i，List[IndexValue[i]])； 

高线处理 

聚类结果 

Combine(dist，I ist(HDFSAddr))： 

／／将 List[IndexValue~按照不同的 IndexValue组织成哈希表； 

OrganizeHashTable(List[IndexValue]，Hashtable(IndexVa— 

lue))； 

／／将哈希表写入对应的索引表 IndexTablej中； 

} 

END 

3．3．2 基于 Map-Reduce的聚类算法 

针对一个较长时间段数据流的聚类，由于数据量变得很 

大，聚类特征向量需要迭代获取聚类质心和距离计算，时间复 

杂度较高，因此可利用 Map-Reduce机制启动 Map任务并行 

化获取聚类簇质心，在 Reduce阶段将特征向量分配到相应的 

候选聚类簇中，利用新到的特征向量到聚类簇质心的精确距 

离进行筛选。MRClu算法流程如算法 2所示。 

算法2 MRCIu算法 

输入：新到数据流的特征向量 pi，从 LSH表中获得的 X 个聚类簇， 

任务参数jobConf； 

输出：将 P。分配到相应的聚类簇中形成新的聚类簇，并更新该聚类簇 

的质心，输出当前所有聚类簇 ； 

BEGIN 

／／从 jobConf中获取参数，初始化 LSHFamily； 

InitLSHFamily(jobConf，LSHFamily[L][k])； 

／／对聚类簇中的每个特征向量 P；启动一个Map任务，设置 Reduce任 

务的个数为X仃m ； 

Map(keyl，valuel，key2，value2) 

{ 

／／获取聚类簇的质心，key1和 key2分别为 Cluld．P ，Cluld．cen，表 

示聚类簇 Id为 Cluld中的特征向量和质心标识 ，valuel和 value2 

为特征向量和质心值； 

ReadFromHDFS(keyl，value1，key2，value2)； 

／／N用绝对误差标准(Absolute-error criterion，AEC)函数计算聚 
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类簇质心； 

AECFun(keyl，valuel，key2，value2)； 

／／输出Xnm 个(key2，value2)=(Cluld．P；，Evalue) 

Output(key2，value2，CluId．P。，Eva|ue)； 

) 

Reduce(key3，value3，key4，value4)／／Reduce任务个数为 1； 

{ 

／／将 Map的输出按照Cluld进行合并，对于每个 CIuId中的最小 E 

值对应的质心为最优质心，更新该 Cluld的质心； 

Combine(Cluld，last<E>) 

／／排序得到簇中最小的质心，输出簇标识 Cluld和最优质心 Opti— 

malCen； 

SortAndOutput(CluId，OptimalCen)； 

) 

／／计算新到数据流的特征向量 Pi到簇质心集合的距离，将 Pi归到 

最小的簇中，更新质心； 

Distance(p ，OptimalCenSet，d。。)； 

Integrate(pi，CluId)； 

UpdateCen(CluId)； 

END 

4 实验验证与性能分析 

4．1 实验环境 

本文 通 过 详 细 的 理 论 分 析 和 实 验 验 证 来 评 估 

DLCStream算法的性能。实验过程中，使用 2-norm进行距 

离计算。接下来，主要介绍 DLCStream算法 的实验评估细 

节，然后基于实验结果，评估 DLCStream算法的性能和局限 

性。在实验过程中，由于分布式环境运行了其他计算服务，本 

次实验是与其他程序共享分布式资源，因此，在实验结果上可 

能会出现小幅波动。分布式环境构成：一个 Master管理节点 

服务器，8个刀片服务器(HS21)计算节点，一套 8T磁盘阵列 

(IBM DS3400)存储。具体软硬件配置如下 ： 

1)Master管理节点服务器 ：两颗英特尔四核至强 E5420 

(2．5GHz／EM64T，12MB L2缓存)，配置 8G PC2—5300 CL5 

ECC DDR2 667MHz内存；3块 146G硬盘。 

2)刀片服务器 (HS21)计算 节点 ：两颗四核 Intel Xeon 

E5430(2．66GHz，12MB L2，1333M Hz FSB，80W )，8GB(4* 

2GB)PC2—5300 FB-D1MM 内存 ，1块 146GB 10k SFF SAS 

Fixed HDD，双千兆以太网。 

3)磁盘阵列：DS3400磁盘柜 Single Controller，8*1T。 

4)软件系统：操作系统，RadHat Linux 5．3，64位；开发环 

境为 NetBeans IDE 6．5和 Karmasphere Studio；分布式编程 

工具为 Apache Hadoop；Hadoop-0．20．203．X。 

4．2 DLCStream算法参数、性能权衡及评价标准 

令数据集规模为 ，维度为 d，近似因子为C=(1+￡)，计 

算节点的个数为 R，投影个数为 k，哈希函数个数为 L，投影区 

域宽度为 W。除非特别指出，本文使用的数据流速 设定为 

每秒 300个数据点，衰减因子 A一0．97，L一30，是=10，￡一1， 

一4，R一8，n一2．1×1O 和 d=34。 

在数据流聚类中，距离平方和(Sum of Square Distance， 

SSQ)和聚类纯度是常用的评估指标。此外，本文还选用聚类 

簇的个数与基准数据的差异来评估算法的性能_2 。距离平 

方和定义如下，若当前时问为 t ，对于确定的时间基准 t，时间 
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间隔 ￡一 内，有 N个数据点到来，这些数据点中，有 N 个数 

据点被分配给一些聚类簇，N—N 个数据点为离群点。对于 

每个数据点 P ，可以找到距离它最近的聚类簇的质心 ．，计 

算点P 和质心C ．之间的距离d(A， )，对于～ 个数据点， 

在时间点 的SSQ一 。(P ，C 
．

)。即通过计算所有点到各自 

的聚类中心的距离的总和来衡量算法所给出的聚类 质量 ， 

SSQ值越小，说明算法聚类质量越好。聚类纯度定义如下 ， 
1 

若聚类簇 G 的大小为 ，对该簇的纯度定义为 S(G)一 
T／i 

max(n )。其中，豫 表示聚类簇 C 与基准第 i类的交集大 
一  

小，整个聚类的纯度定义为：Purity=∑n
．

_

．

LS(C )
。 其中，悫为 

= l 

聚类最终形成的聚类簇的数据。聚类纯度刻画了聚类算法分 

类的准确性，一般纯度越高，聚类算法越有效。聚类簇数 目也 

是评估数据流聚类算法性能的一个指标，定义为一定的时间 

周期 ￡一 内，聚类结果中聚类簇的数 目。 

4．3 实验数据集 

实验中选用的数据集来 自MIT林肯实验室入侵检测数 

据集_3 。原始训练数据集为 4GB压缩的 tcpaump(Unix系 

统中捕获数据包工具)采集的 7周网络通信数据，处理后包括 

500万条链接记录。同样，使用两周的测试数据集产生 200 

万条链接记 录。在本文 的实验 中，使 用该数 据集的子集， 

18000个数据点，每个数据点表示一个时间段数据流的特征 

向量 ，即表示一个链接。每个数据点包括 34个属性 ，具体细 

节参照文献E3]。链接类型主要有5类，包括正常链接和4类 

攻击 ，攻击分为 D0S攻击 、R2I 攻击、U2R攻击和针对扫描 

攻击(Probing)。每种攻击类型进一步又分为若干类。整个 

数据集包含 22个子类。本文使用的子集包含 8个子类。对 

于选定的数据集 ，首先对各属性进行归一化处理 ，归一化因子 

厂 — 一  

为Ok=，、／÷∑z 。使用Ok将数据点P 的第k维归一化，若 
V ，l — l 

归一化后的维度值大于 1，默认设置为 l。这将会很大程度上 

减小离群点对于 DI CStream算法的影响。 

4．4 实验结果 

本文通过使用 3种性能评估方法：ssQ、聚类纯度和聚类 

簇数 目来 比较 CluStream算法和 DLCStream算法 的性能。 

在图 4和图 5中，Elapsed time轴表示从数据流起始位置，有 

多少个时间单元已经流逝。如图 4(a)所示，对于 DLCStream 

和 Clu Stream~I：法的平均 SsQ性能评估，这两个算法有近似 

的 SSQ均值。由于 sSQ均值坐标使用对数评估，因此一个 

数量级的差异性可以忽略。如图 4(b)所示，对于 DLCStream 

和CluStream算法的聚类纯度评估，这两个算法都获得了相 

对较高的聚类纯度(>85％)，总体上，DLCStream算法的聚 

类纯度稍微低于 CluStream算法，但 二者 的最大差异不到 

4 。值得注意的是，在每个时间单元生成聚类簇的个数很大 

程度上影响着聚类纯度和平均 SSQ的值。显然，较大的聚类 

簇个数将会导致较小的平均 SSQ和较高的聚类纯度。因此， 

本文设计了一系列实验探索 DLCStream和 CluStream算法 

生成的聚类簇的个数，并且与基准聚类簇个数进行了比较，如 

图4(c)所示。基准聚类簇个数是由人工标注的数据集真实 

聚类簇的数目，DLCStream算法生成聚类簇的数据更接近基 

准值，这也可以解释 DLCStream算法在聚类纯度指标上略低 



于 CluStream算 法。如 图 5(a)所 示，对 于 DLCStream 和 

CluStream算法，图5(a)示出数据流速与算法运行时间的关 

系，图 5(b)比较 了算法对数据流的处理效率。由于 Hadoop 

环境下，Map-Reduce框架的初始化时间较长，因此在数据流 

初始 5秒时间内，DLCStream算法的初始化时间占了总运行 

时间的 8O 。因此，对于图 5(a)，当数据流速较慢 ( ≤200 

points／s)时，分布式框架初始化时间占了总运行时间一半以 

上，CluStream-~法的运行时间优于 DLCStream算法 ，当 ≥ 

300 points／s)时，DLCStream算法优于 CluStream算法。而 

且，随着数据流速的继续增加，DLCStream算法的运行时间 

几乎不变，CluStream算法的运行时间与数据流速成正 比例 

上升趋 势。显然 ，DLCStream 算法具有 良好 的可 扩展性。 

图 5(b)比较了两种算法对数据流的处理效率(每秒钟处理高 

维数据点的个数)，由于 DLCStream算法需要对分布式框架进 

行初始化，在数据流开始阶段处理效率相对较低，一旦到达稳 

态(f≥20s)，DLCStream算法的处理效率优于 CluStream算法。 
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图 4 DLCStream和 CluStream算法之间聚类性能的比较 (平均 

SSQ、聚类纯度和聚类簇个数) 

目 

Elt瑚 ed time 

(b)数据流处理效率 

图5 DLCStream和 CluStream算法之间运行时间和处理效率比较 

结束语 本文提出了适合分布式环境下的数据流聚类算 

法——DLcStream算法。该算法面向云环境中高速、大量的 

动态数据流实时聚类要求，设计了一个基于 LSH的分布式数 

据流聚类算法。结合 MIT林肯实验室发布的入侵检测数据 

集 ，实现了基于 Map-Reduce的分布式数据流聚类算法，包括 

LSH分布式建立算法和分布式高维聚类算法。详细的理论 

分析和实验验证表明，与传统的数据流聚类框架 CluStream 

算法相比，在高效并行处理、可扩展性和聚类结果质量方面， 

DI CStream算法具有一定优势。本文所提 出的分布式数据 

流聚类算法仅仅是一个初步尝试，尚有不少研究工作需进一 

步开展，如通过调节 LSH的参数来进一步提高聚类性能，提 

出更有效的聚类性能评价方法对 DLCStream算法进行更全 

面的测试评估。 
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计算资源受限、噪声来源复杂、对速度要求较高等新的要求。 

针对上述不足之处，本文利用提升算法简单、快速的特点 ，通 

过改进阈值选取方式和阈值函数提出面向体域网ECG信号 

的新的去噪方法。实验论证表明，本文提出的新的小波阈值 

ECG信号去噪法能够更好地去除 ECG信号中的噪声，极大 

地提高了去噪的效率，适合用于体域网环境下的 ECG信号处 

理 。 
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