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在移动计算环境中基于移动代理的缓存失效方案 
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Abstract Caching can reduce the bandwidth requirement in a mobile computing environment as well as mimmize the 

energy consumption of mobile hosts．To affirm the validity of mobile host’cache content·servers periodically 

broadcast cache invalidation reports that contain information of data that has been updated．However．as mobile hosts 

may operate in sleeping mode(disconnected mode)，it is possible that some reports may be missed and the clients are 

forced to discard the entire cache content．In this paper．we present a cache invalidation scheme base on mobile agent 

in mobile computing environments，which can manage consistency between mobile hosts and servers，tO avoid losing 

cache invalidation reports． 
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1 引言 

缓存技术是分布式计算环境中的重要技术．它可以改善 

系统的整体性能(如查询响应时间、吞吐量等)，而移动计算的 

网络环境是一种特殊的分布式环境，与传统的分布式系统相 

比，它具有鲜明的特点 ：移动性、断接性、带宽多样性、可伸缩 

性、弱可靠性、网络通信的非对称性、电源能力局限性等等。 

这些特点使得缓存技术在移动计算环境中尤为重要．因为缓 

存能有效减少带宽需求，并能节省移动计算机的能耗。 

在移动计算环境中的缓存技术主要考虑两个方面的问 

题：(1)缓存什么?(2)如何保证数据的一致性?本文讨论的是 

第二个方面问题 ，即已经解决了缓存什么问题后，如何保证缓 

存内容和服务器数据的一致性问题。目前文献中普遍采用的 

是缓存失效报告法 ．即服务器定期广播缓存失效报告，该报告 

中包含了最近被更新的对象，根据报告内容，客户可使缓存中 

被更新对象失效，以保证缓存的有效性。但是，移动主机可工 

作在睡眠状态(与基站断连)，有些报告有可能丢失，因此不少 

缓存失效报告方案，都强制客户丢弃整个缓存的内容，或采取 
一 些策略挽救缓存内容。本文提出了一种基于移动代理的缓 

存失效方案，能有效保证缓存内容和服务器数据的一致性，避 

免报告丢失带来的不良后果。 

2 基于代理的缓存失效方案 

2．1 系统模型 

本文所考虑的移动计算环境的系统模型如图1所示。在这 

个环境中，移动主机(Mobile Host，MH)．通过无线网络的移 

动服务支持站(Mobile Support Station，MSS)，查询固定网络 

中的数据库服务器。 

移动计算环境中的计算机节点可以分为两类：一类是连 

接在固定网络上的固定主机，称为基节点；另一类是通过无线 

网络与基节点相联的移动节点(移动主机)。固定节点上可包 
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含文件服务器和数据库服务器；而移动服务支持站 Mss是一 

类特殊的固定节点，它带有支持无线通信的接口，负责建立一 

个无线网络单元(无线广播单元或无线局域网单元)。无线网 

络单元内的移动主机通过无线网络与 MSS连接，进而通过 

MSS和固定网络上的固定节点以及其它移动主机连接。 

移动服务支持站MSS 移动服务支持站MSS 移动服务支持站- 

I I 
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移动主机 移动主机 移动主机 移动主机 移动主机 移动主机 

图1 系统模型 

一 个移动主机有两种状态：清醒状态(Awake Mode)和 

睡眠状态(Sleeping Mode)。当移动主机处于清醒状态时，它 

可与服务器相连．接收缓存失效报告；当移动主机与网络断 

连 ，不论是主动的还是被迫的．在断连期间，它都接收不到缓 

存失效报告 ，所以主机处于睡眠状态。当处于睡眠状态的断连 

主机重新接入网络．我们称主机被唤醒(Wakeup)。 

我们考虑下面的情况：一个运行在移动主机上的客户进 

程 ．通过消息与数据库服务器通信 ．即客户发送一个上行请求 

(Uplink Request)向数据库服务器请求所需数据 ，数据库服 
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务器响应请求，通过下行(Downlink)通道发送相应数据。为 

了减少请求的数量．客户可在本地缓存数据库中的部分数据， 

这样当缓存中有客户所需数据时．就不需向数据库服务器提 

出请求，节省了网络带宽。 

但当数据库中的数据被更新后，缓存中的部分数据有可 

能失效，为了保证缓存数据与共享的数据库服务器数据的一 

致性，当数据库数据被更新后，就向网络广播缓存失效报告。 

该报告中应包括最近被更新的对象，相应节点接收到报告后， 

根据报告内容使缓存中被更新的对象失效，以此保证缓存数 

据的有效性。 

最理想的情况就是移动客户可以接收到所有失效报告 ． 

那只要服务器定期广播失效报告就可以保证缓存数据的有效 

性。但实际情况并非如此，移动客户可能经常与网络断连 ，断 

连后可能错失报告 ，即使不断连，由于其它原因也可能造成报 

文丢失。本文提出的基于移动代理的缓存失效方案．能有效解 

决这个问题。 

2．2 方案介绍 

基于移动代理的缓存失效方案的缓存体系结构如图2所 

示。对于每个移动主机(MH)，都在本机有一个数据缓存区； 

除此之外 ，在该主机所在的无线网络内．都有一个移动服务支 

持站(MSS)，MSS上有 n个移动代理(Mobile Agent)负责分 

别管理该网络内相应的n个MH的缓存副本，该副本称为本 

地缓存(Home Cache)。 
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图2 缓存体系结构 

本方案基于下面的假设： 

1．当网络上的任一数据库服务器的数据项被更新，都会 

有相应的失效性报告发送给所有的移动服务支持站(MSS)。 

2．移动主机(MH)能检测其是否联网。 

3．每个 MSS上都有为移动代理(MA)提供的运行环境 
— — 移动代理环境(MAE) 

4．当MH上的缓存 内容被更新 ．可通知 MSS上的相应 

移动代理(MA)更新相应的本地缓存(HC)。 

5．由MH所在无线网络单元的MSS上的相应 MA维护 

其 HC，并通知 MH它从服务器接收到的失效通知。 

2．Z．1 在特定MSS上移动代理的工作原理 对于一个 

具体的MSS而言 ．在它的覆盖范围内有 n个移动主机(MH ， 

1≤i≤n)．对于任一个 i．都有一个相应的移动代理 MA。维护 

其 HG。此 HC 是对应M Hi的缓存副本。HCt是由一系列的记 

录清单组成的．每个记录是一个三元组(x，TS，invalid—flag)． 

其中x表示数据项，TS是服务器在失效报告中提供的时穰 

(Time—Stamp)，invalM—flag是失效标记 ，缺省值为 FALSE． 

因为本方案失效报告的传送是异步的，失效报告先缓存 

在HG中，当移动主机与Mss连接时才由M Ai传送报告给 

MH。若失效项已发给MH但没收到确认，invalid—flag被标记 

为 TRUE。 

每个移动主机维护本机的经常被访问缓存数据项 ，在回 

答任何应用查询之前，它首先检查数据的一致性状态．具体过 

程如下：当 MSS收到来自服务器的失效报告 ，Mss通过和 

MA协商决定哪些 MH集需要这些数据并发送给它们．MH 

收到失效信息，它使本机 的缓存中相应数据项失效．当 MH 

从应用层收到查询请求，检查缓存数据的有效性 ，如果数据项 

有效，在本地就可以满足查询；否则 ，向 MSS中的 MA发送 

上行查询．MA再向服务器提出此请求，当 MA从服务器收 

到请求数据后，先增加到 HC中，再发送给 MH． 

图3 工作原理图 

一 个移动主机可以工作在睡眠状态和清醒状态。在睡眠 

状态，移动主机无法收到 由 MA发送的失效报告．我们采用 

时戳 (Time Stamp)的方 法，由 MA 异步 传送失 效报告给 

MH．以此避免报告丢失。具体方案如下：当 MA收到一个来 

自MH带有时戳 t的消息，它删除在 HC中所有时戳小于等 

于t的失效报告，然后向MH发送所有时戳大于t的失效报 

告。这样，当MH从睡眠状态中醒来，它只需向MA发送一条 

带有其缓存时戳的消息MA就可以把 t之后的所有失效报告 

发送给它。采用该方案，移动主机根据时戳可以判断它断连后 

哪些数据项被改变了．注意：移动主机断连后，它首先要从 

MA接收所有没有收到的失效报告 ，在这之前所有查询都会 

被延迟响应。 

下面我们举例说明该方案的工作原理 ，其原理如图3所 

示。初始化时移动主机 (MH)的时戳为 t。，MH的缓存中有三 

个成员 A、B、C。当移动代理(MA)收到来 自服务嚣的失效报 

告 ．通 知说在 t-时刻 C被 更新 ，它向 HE中增 加 ‘C．tt， 

TRUE)，并通知MH数据项C失效。MH收到来自MA的失 

效报告，MH把其时戳更新为t。，并把数据项C从缀存中删 

除。之后。要查询数据项 D，MH发现缓存中无此顼 ，于是 向 

MA提出查询请求．MA从服务器取得数据硬D后 先把《D， 

·SS。 
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t：。FALSE)增加到 HC中。再发送给 MH。MH收到数据，因最 

后一项为 FALSE，知道这是所求数据，把它写入缓存，更新时 

戳为 t。。并回答查询。假设此时MH进入睡眠状态(aP可能是 

主动断连。．也可能是网络故障)，如图3所示，MA发送的失效 

项 B、A被丢失。当 MH被唤醒后。它发送一个探测消息(*， 

tz)。MA收到此消息后，删除所有时戳小于等于 t。的三元组最 

后一项为TRUE的数据项，本例删除(C，t ，TRUE)；然后发 

送所有时戳大于 t。的失效项。 

2．2．2 移动代理的迁移 前一小节我们讨论了移动代 

理在特定MsS上的工作原理，但随着移动主机的移动，移动 

代理也必须跟着迁移，如何迁移是这--／],节需要讨论的问题。 

移动 代理 系统 由移动代 理 (MA)和 移动代 理 环境 

(Mobile Agent Environment)两个部分组成。MAE是分布在 

网络各计算机设备上的软件系统，它也称为移动代理服务器 

和移动代理平台，它建立在操作系统之上，为 MA提供运行 

环境。MA是只能存活在 MAE中的软件实体，MA的移动便 

是从一个 MAE移动到另一个MAE。本文中的假设3已说明， 

要求所有的MSS装载 MAE。 

移动代理的迁移原理如图4所示。其工作原理说明如下： 

(1)假设移动主机 M 从无线网络 N 漫游到无线网络 

N，； 

(2)MH。向网络发送一个迁移消息，该消息包含其 当前 

的缓存时戳t； 

(3)当在 MSS 上的M Al收到此消息后 ．它先在 MSS，上 

创建一个新的移动代理 MA t，再把 HC。中所有大于等于 t的 

失效项传给新代理。 

(4)新的代理 MA，t被创建后，与 Mh。通信复制缓存副 

本。 

图4 移动代理的迁移 

(5)在确认新代理收到所有大于等于 t的失效项后，在原 

位置的MA。被撤销 ，在此期间的所有由服务器发送的失效报 

告由新代理接管。 

结束语 本文提出的基于移动代理的缓存失效方案最大 

的优势在于：不论是什么原因引起的失效报告丢失。例如移动 

主机主动断连 、网络故障引起的断连或单纯的报文丢失。它都 

能处理，而且方法简单。特别是当MH位于某特定 MSS覆盖 

网络时，工作非常稳定。若 MH跨网段移动频繁，其代理迁移 

方案还有待进一步改进。这将是我们下一步工作的重点。 
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结束语 在入侵检测技术中．需要解决的关键问题是未 

知恶意行为的检测问题。基于数据挖掘的入侵检测方法为检 

测未知的恶意行为提供了一种可行的方法。这种方法在检测 

精度、算法效率、实时检测以及系统实现等方面还存在着一些 

问题。有待于进一步研究和解决。 
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