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Abstract The Network Attached Storage(NAS)is one of the most effective projects for solving the network storage 

bottleneck at present．Its security medhanism is different from the common network security．This paper puts 

forward NAS security model based on the Petri Nets and provides a NAS security system designed according to the 

model which has been proved effective and applicable by tests． 
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1 引言 

附网存储(Network Attached Storage，NAS)是可以直接 

挂到网络上向用户提供文件级服务的存储设备，它有 自己简 

化的实时操作系统 ，并将硬件和软件有效地集合在一起 ，用以 

提供文件服务 。附网存储是 目前解决网络存储瓶颈最有效的 

方案之一 ．其安全机制有自己的特点，不同于一般的网络安 

全 。本文根据附网存储系统安全机制的特点 ，提出了一个基于 

Petri网(Petri Nets，PN)的附网存储安全系统模型，并在此模 

型的基础上，设计了一个附网存储安全系统 ，此系统通过试用 

是实用和高效的。 

2 Petri网 

Petri网(PN)源于西德计算机科学家 C．A．Petri在1962 

年发表的博士论文，它提出了一种模拟“多入”游戏的建模方 

法 ，可方便地描述系统的并发、竞争和同步等特征。经过全世 

界众多计算机科学家 的共 同发展，丰富了它的 内容。如今 

Petri网已成为一种描述和分析并发、分布式系统及工作流分 

析的强有力的数学模型工具 ．已广泛地应用于计算机系统建 

模、性能评价中。Petri网是一个具有两类结点的有向图，这两 

类结点叫做位置结点和变迁(Transition)结点．位置结点也叫 

库所(place)．结点之间由有向孤(Directed Arc)连接．并且同 

类结点之间的连线是不允许的。通常库所由圆圈(o)表示．变 

迁由矩形 (口)表示。 

定义1 Petri网可由一个三元组表示 PN=(P．T．A)表 

示．其中： 

(1)P一{P-．Pz．⋯．尸_}是一个有穷非空库所集； 

(2) 一{t1．t2．．·t }是一个有穷非空变迁集 ； 

(3)A (PXT)U(TXP)是有向孤集。它表示 PN中的流 

关系．其中“X”表示笛卡尔积； 

定义2 Petri网的库所中所含元素叫托肯．它可以是人、 

事件或状态等。在 Petri网的运行过程中．托肯的数目可以改 

变 ．变迁是 Petri网中的活动部件．它们根据 以下变迁规则改 

变网的状态。 

定义5 Petri网的变迁规则： 

(1)一个变迁被授权(Enabled)当且仅当变迁 t的每个输 

入库所 P含有至少一个托肯。 

(2)一个被授权的变迁可发生(fire／occur)．如果变迁 t发 

生 ，那么t消耗它的每个输入库所 P中的一个托肯，并且在它 

的每个输出库所 P中产生一个托肯。 

这里，我们给出经典Petri网的一个实例模型，该模型描 

述了一个简单的认证系统 Authsys(图1)． 

Authsys={P，丁，A}，其中 P一 {in．OUt．free，busy}， 一 

{start，finish}，A一 {(in，start}，(free．start)．(start bu )． 

(busy，finish)，(finish，free)，(finsh，out)}。 

图1 一个经典 Petri网描述简单的认证系统模型 

库所in和free中各有2个托肯和1个托肯．库所-m中的2 

个托肯表示有两个用户等待认证 ．库所 free中的一个托肯表 

示系统处于空闲状态。当系统正在认证一个用户时．库所 free 

中就没有托肯．而在库所 busy中有一个托肯。库所 OUt中的 

托肯表示已经被系统认证的用户。变迁 start在初始标识下被 

授权．因为它的每个输入库所中都至少有一个托肯。而变迁 

finish在初始标识下没有被授权．因为它的输入库所 busy中 

没有托肯 ．因此 只有变迁 start可 以发生。正在发 生的变迁 

start从两个输入库所中各消耗一个托肯．并在它的输出库所 

busy中产生一个托肯．表示系统正在工作。这时，变迁 finish 

被授权发生，它从库所 busy中消耗一个托肯 ．并在它的两个 

输出库所 free和 out中各产生一个托肯。这时．变迁 start又 

被授权了。只要库所 in中有等待认证的用户．两个变迁被交 

替授权发生的过程就一直持续下去。 
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5 基于 Petri网的附网存储安全系统模型 

专 用 的附 网存 储服 务 器 (Network Attached Storage 

Server。NAss)，既是近程和远程访问的通信服务器，又是安 

全系统的主体。同时兼有二者的功能。故此它有比较复杂的状 

态变化。对同一局域 网用户。由用户提供 口令。经过“内置认 

证”模块来解决安全 问题。对 Internet用户的认证请求 ，经过 

安全系统的“认证请求”模块处理 。生成新的认证请求包传给 

认证服务器。认证服务器处理后 。经过“认证应答”模块把认证 

服器应答信息传给用户。不论是内置认证，还是认证服务器认 

证．只有认证被通过，用户才能对 NASS进行读写操作。图2 

是基于 Petri网的 NAS安全模型。 

图2 基于 Petri网的 NAS安全模型 

图2是 由库所、变迁及有向弧组成。各库所及变迁具体含 

义解释如下： 

库所集 P： 

P ：NASS在等待客户认证信息； 

Pz：NASS接收到客户的认证信息； 

P，：NASS得到客户认证信息分类处理结果 ； 

P．：NASS等待内置认证结果．； 

Ps：NASS准备断开与同一局域网用户的连接 ； 

P6：NASS为同一局域网客户进行连接配置并提供连接 

服务 ； 

P，：NASS准备结束与用户的信息交换； 

PI：NASS等待认证 Server的认证响应； 

Pl：NASS准备断开 Internet用户的连接； 

Plo：NASS为 Internet客户进行配置并提供连接服务； 

P ：NASS等待下一个客户认证信息的到来； 

P z：NASS等待客户对质询包的应答； 

P NASS收到客户对质询信息的应答。 

迁移集 T： 

T ：客户向NASS发请求认证信息； 

Tz：NASS对请求认证信息进行分类处理； 

T，：NASS内置认证模块对同一局域网用户进行认证； 

T．：内置认证模块向 NASS发访同拒绝数据包 ； 

Ts：NASS断开与同一局域网用户的连接； 

T·：NASS向同_二局域用户发接受访问消息； 

T，：NASS与同一局域网客户进行信息交换； 

T8：NASS收到新的认证请求 ； 
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T。：NASS产生请求认证数据包并发向认证 server； 

T⋯认证服务器向NASs发访问拒绝效据包； 

T NASS断开与 Internet客户的连接； 

T】：：认证服务器向NASs发接受访问效据包； 

T⋯NASS与 Internet客户进行信息交换； 

T⋯认证服务器向NASS发认证质询消息； 

T NASS将认证质询消息发向客户； 

T 客户将认证质询结果发向NASS； 

T NASS再向认证服务器发请求认证数据包． 

4 附网存储安全系统的设计及组成 

图3 附网存储安全系统结构图 

图3是我们根据附网存储安全系统模型所设计的专用附 

网存储服务器安全系统的内部结构图．专用的附网存储服务 

器 ，主要是提供网络和存储功能，我们在安全系统中设置了五 

个服务进程．它们分别是 ：认证请求分类处理服务进程。内置 

认证服务进程。认证请求服务进程．认证应答服务进程．应用 

级加密解密服务进程。它们对来 自客户靖的认证信息及客户 

与 NASS之间传递的信息进行处理。另外还需要设置一守护 

进程 ，_负责接受的认证请求信息。 

当我们打开附网存储服务器时 ，系统首先读配置文件并 

对系统进行各种配置．配置完毕后，创建并激活守护进程 。守 

护进程通过监听 Web server的80端 口。接受用户的认证请求 

信息。其工作流程如图4所示．下面将分别介绍图3各模块的工 

作过程。 

4．1 内置认证服务模块 

其工作过程如下 ： 

初始化 ； 

等待认证分类处理进程传来的用户认证请求消息； 

从认证请求消息中得到认证信息； 

进行认证； 

若为合法用户。向其发送接受访问消息； 

返 回； 

若为非法用户，向其发送拒绝访问消息； 一一 

返 回。 

4．2 认证请求模块 

其工作过程如下： 

初始化； 

等待来自认证分类处理进程传来的认证信息； 

若为认证消息。生成access—request包； 

将 access—request包发向认证服务器； 

返回； 

若为用户质询应答消息，从质询应答消息中获取应答结 

果 ； 

生成 access—request包； 
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将该 access—request包发向认证服务器； 返回。 

图4 附网存储安全系统框架流程 

4．5 认证请求应答模块 

其工作过程 ： 

初始化； 

等待认证服务器的认证应答数据包； 

若为 8ccess—accept包，创建并激活加密／解密服务进程； 

返 回 ； 

若为 access—reject包，通过 web server向用户发拒绝访 

问消息； 
’

返 回 ； 

若为 access—challenge包 ，提取该包中提示用户 回答的 

信息； 

生成用户提示消息并通过 Web server发给用户； 

返 回 。 

4，4 应用级加密模块 

其工作过程 

初始化I 

若是用户写入 NASS数据 ，则取解密算法对其写入数据 

解密； 

返 回 ； 

若是用户从 NASS读出数据，则取加密算法对其读出数 

据加密 ； 

返 回 。 

从图4附网存储安全系统主框架流程可了解到我们设计 

的附网存储安全系统的设计思想：与附网存储服务器处于同 
～ 局域 网的用户(Intranet用户)，其认证请求只需内置认证 

模块认证即可；处于附网存储服务器同一局域网以外的用户 

(Internet用户)，其认证请求需认证服务器进行认证．这里认 

证服务器是一个较大的应用程序，也装在同一附网存储服务 

器上。对用户口令、用户与附网存储服务器传输的各种信息都 

采用密文传输。用户口令主要是对用户身份进行认证，以防止 

重发攻击 ，对用户口令加密主要是防止 口令被中途窃听．这里 

的信息加密是采用对称密钥加密，其密钥是由用户口令通过 

密钥生成器生成的；用户 口令和对称密钥是通过 NASS的公 

钥加密，到达 NASS后，由 NASS∞ 私钥解密I当用户向 

NASS写入信息时，用户的口令认证通过后，NASS直接将用 

户所发送的加密信息解密存入相应的 目录中；当用户从 

NASS读信息时。用户的口令被认证通过后。NASS将用户要 
6 

蓦6 

一 4 

挚 2 

磐 

O 

望 
∞ 

一  

j耠 

0 5 1O 15 ∞ 25 ∞  35 

+ 不加安全疆块的掌户读 

+ 加安全t块的掌户读 

+ 不加安全疆块的掌户写 

+ 加安全疆块曲掌户写 

O 石 10 15 20 为  ∞  35 

块大小(KB) 

图5 NASS加安全模块和不加安全模块的性能比较 

．《下 毫IIjI) 

·81．· 

一～ 一1 硼  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

如图4所示 ．ad表示最近一次 SM—LDCQ查询过程中静 

态对象到移动对象 。之间的距离。在时间 t内，移动对象运动 

的最大距离是maxspeed×t，移动对象mo与静止对象间距离 

ada满足下列不等式 ： 

Iad—mo．max speedXt I≤口 ≤ad+mo．max speedXt 

Figure 4 The maximum distance of between the 

objects after time t 

由上面分析可得在时间 I 一口 I／,no．max speed内移 

动对象 mo一 定满足 LDCQ 查询条件。对4元组(SOLD，ad， 

timer，ntime)，令 

ntime=Imd--adI／mo．max speed 

timer的初值设为 t (对 SO ID进行 LDCQ处理的时间 

点)，其值随着时间而增加，当 timer值等于 t +ntime时，系 

统会按照4．3节的步骤(2)执行。 

4．3．2 MM—LDCQ 处理 中的 Min-Time的 计算 方法 

MM-LDCQ功能是查询相对于移动被参照(referenced)对象 

的所有移动参照(referencing)对象的位置。设 ad为某次执行 

MM—LDCQ时移动参照对象 rio与移动被参照对象 rdo间的 

距离，我们给出下列定义： 

rio．maxspeed： 移动对象 rio的最大速度 

rdo．maxspeed： 移动对象 rdo的最大速度 

md： MM—LDCQ中的查询距离 

完成 MM—LDCQ处理后 rio与 rdo间的距离应满足下面 

的不等式 ： 

lad一(rio．max speed+rdo．max speed)×t I≤ada 

dad+(rio．max speed+rdo．max speed)×t 

在 执行完 MM—LDCQ后 的时间 Imd一口引 ／(rio．max 

speed-k-rdo．max speed)内，对象 rio一定满足 LDCQ 查询条 

件，所以当对象 rio和 rdo的位置更新时，不必重新执行 MM- 

LDCQ操作。 

MM—LDCQ的查询结果内部也表示为4元组<MoID，adt 

timer．ntime>。其中 MOlD表示移动对象。timer是一个计数 

器，用以计数从最近一次对 MOlD处理完成后开始的时间t 

LDCQ处理完后将 timer值设为 t ．timer的值随时间增加． 

ntime— Irod--ad I／(rio．max speed+rdo．max speed)表 

示移动对象 MOlD能够连续满足 MM-LDCQ条件的最小时 

间段。当 timer等于 t +ntime时．系统执行4．3节的步骤(2)。 

结柬语 为实现连续的位置相关的查询 ，移动计算系统 

要密切地跟踪移动对象的位置 。使用传统的位置数据库组织 

模型和数据库技术．移动对象位置的频繁更新会造成无线带 

宽巨大的开销。本文在 MoST数据模型的基础上提 出了一种 

新的位置数据库组织模型。用以对移动对象动态位置建模。在 

该模型的基础上。我们还提出了两种 LDCQ 处理方法 。以其 

实现减小 LDCQ处理的 CPU代价和无线带宽的开销。 

目前，连续的位置相关查询的处理技术还远不成熟．有很 

多问题亟待解决。例如，对于 MM—LDCQ，被查询的对象和提 

交查询请求的对象都在移动．这两类移动对象间距离闷值的 

分布对系统性能有重要影响．这将是我们下一步要解决的问 

题 。 
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读的信息用用户同口令一起传来的密钥加密传给用户。这里 

用户可根据需要，定期更改口令。更改 口令时。只需要把旧口 

令和新 口令一起加密传给 NASS，NASS就在用户口令登记 

表中用新 口令替代旧口令。 

5 初步实验结果 

我们分别对 NASS不加载安全模块的情况及加载安全 

模块的情况，分别测试其速度 ，其结果示于图5。从显示的结果 

看。加载安全模块写比不加载安全模块写慢7 ～l2 。加安 

全模块的读 比不加安全模块的读慢l1 ～l9 。 
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