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Abstract Intrusion Detection System (IDS)is an important network security technique．It can dynamic det~t the 

network attack behaviors．At present，great issues for IDS are incapable of detecting the unknown malicious attack 

behaviors．So that，some new detection techniques are presented．data mining—based detection technique is an effective 

method in them．In this paper，data mining·based detection method and its key techniques are discussed in detail． 
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1．引言 

入侵检测系统(Intrusion Detection System，IDS)是一种 

动态的网络攻击检测技术，能够在网络系统运行过程中发现 

入侵者的恶意行为和踪迹。并适时地作出反应。它是防火墙之 

后的第二道安全防线，与防火墙相辅相成，构成了一个完整的 

网络安全防护系统。 

IDS中的入侵检测方法主要分为两种：异常检测和误用 

检测．异常检测通过建立典型网络活动的轮廓(Profile)模型 

来实现。它通过提取审计踪迹(如网络流量和日志文件)中的 

特征数据来描述用户行为。建立轮廓模型。每当检测到一个新 

的行为模式。则与轮廓模型相比较 ，如果两者之差超过一个给 

定的阈值。则将会引发报警。表示检测到一个异常行为。在异 

常检测方法中，需要解决的问题是 ：从审计踪迹中提取特征效 

据来描述用户行为、正常行为和异常行为的分类方法以及轮 

廓模型的更新技术等。这种入侵检测方法的检测率较高，但误 

检率 也 比较高 ． 

在误用监测系统中，入侵检测是基于已知的攻击模式，检 

测精确度取决于攻击模式库的完整性。通常 ，它只能检测攻击 

模式库中已有的攻击模式，而不能发现未知的攻击模式，甚至 

不能发现轻微变异的攻击模式，并且添加新的攻击模式是非 

常困难的．这种入侵检测方法的检测率较低，但误检率也比较 

低。大多数的商用入侵检测系统属于这类系统。 

目前，入侵检测技术的研究重点是针对未知攻击模式的 

检测方法及其相关技术。并提出了一些新的检测方法，如基于 

数据挖掘、遗传算法、免疫系统等。其中，基于数据挖掘的检测 

方法通过分类、连接分析和顺序分析等数据分析方法来建立 

检测模型。增强了入侵检测系统对未知攻击模式的检测能力。 

2．数据预处理 

在基于数据挖掘的入侵检测方法中。首先需要采集大量 

的审计踪迹数据，其中应当包含代表“正常”行为和“异常”行 

为的两类数据。然后对数据进行预处理 ，构造两个样本数据 

集：训练数据集和测试数据集。也可以先构造一个较大的样本 

数据集。然后将样本数据集分成训练数据集和测试数据集两 

部分。两者的比例大致为6：4。 

样本数据集主要来自于每个主机上的日志文件或实时采 

集的网络数据包。为了描述一个程序或用户的行为，需要从样 

本数据集中提取有关的特征数据．例如。可以采用 TCP连接 

数据来描述一个用户连接行为，对于每个 TCP连接．与用户 

连接行为有关的特征数据有： 

(1)建立 TCP连接时的信息。在建立 TCP连接时是否完 

整经历了三次握手过程．可能的错误信息有：被拒绝的连接、 

有连接请求但连接没有建立起来(发起主机没有接收割 SYN 

应答包)、无连接请求却接收到了SYN应答包等； 

(2)在TCP连接上传送的数据包、应答(ACK)包以及统 

计数据。统计数据包括数据重发率、错误重发率、两次 ACK 

包 比率、错误包尺寸 比率、双方所发送的致据字节致、致据包 

尺寸比率和控制包尺寸比率等； 

(3)关闭 TCP连接时的信息．一个 TCP连接以何种方式 

被终止的信息。如正常终止(双方都发送和接收了 FIN包)、 

异常中断 (一方发送了 RST包．并所有的致据包都棱应答)、 

半关闭 (只有一方发送了 FIN包)和断开连接等 ． 

在样本数据中．每个 TCP连接形成一个连接记录。并包 

含有如下属性信息：开始时间、持续时间、参与主机地址、 口 

号、连接统计值(双方发送的字节数、重发率等)、状态信息(正 

常的或被终止的连接)和协议号(TCP或 UDP)等．这些属性 

信息构成了一个用户连接行为的基本特征． 

考虑到网络拓扑对于网络入侵检测的重要性。根据 TCP 

连接的发起方和接收方。可以将每个连接分成三种类型：从内 

部网到外部网；从外部网到内部网和内部冈到内部同．一般情 

况下，网络入侵主要来 自于外部，首先在外部同列内部同的连 

接上显示出某些异常模式(如渗透企图)。随后波及到其它两 

种连接类型。通过区分连接类型．有助于构造更为糟■的检测 

模式。 

5．基于数据挖掘的入侵检测模型 

在审计数据中包含了两类数据 ：代表正常行为的数据和 

代表异常行为的数据．在数据挖掘中。通常采用分类方法对这 

些数据进行分析。建立相应的检测模型。并依据检测模受从当 

前和今后的审计数据中检测出已知的和未知的入侵行为．为 

了自动构造检测模型。这里使用了分类、关联规爿和 繁事件 
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等方法，其检测模型的精确度依赖于大量的训练数据和正确 

的特性数据集。关联规则和频繁事件算法主要用于计算审计 

数据的一致模式，这些模式组成了一个审计追踪的轮廓·可用 

于指导审计数据的收集、系统特性的选择以及入侵模式的发 

现等。 

5．1 数据分类 

分类是数据挖掘中常用的一种数据分析方法 ，通过分类 

算法将一个数据项映射到预定义的某种数据类上。并生成相 

应的模型或分类器输出。分类一般分为两个阶段： 

第一阶段是使用一种分类算法建立模型或分类器。描述 

预定的数据类集合。分类算法首先在一个由样本数据组成的 

训练数据集上进行学习。然后根据数据特征和描述将一个数 

据项映射到预定义的某一数据类中，并建立分类器模型。分类 

算法可以基于分类规则、判定树或数学公式等。 

第二阶段是在测试数据集上应用分类器进行数据分类测 

试 。对分类器的精确度和效率进行评估。 

将分类方法应用于入侵检测中时，首先需要采集大量的 

审计数据，其中包含“正常”和“异常”两类数据，经过数据预处 

理后，构造一个训练数据集和一个测试数据集。然后在训练数 

据集上应用一种分类算法，建立分类器模型，分类器中的每个 

模式分别描述了一种系统行为样式。最后将分类器应用于测 

试数据集，评估分类器的精确度。一个优良的分类器应当具有 

高检测率和低误检率 ，检测率是指正确检测到异常行为的几 

率，误检率是指错误地将正常行为当作异常行为的几率 ，它也 

称为假肯定率。一个优良的分类器可以用于今后对未知恶意 

行为的检测。 

为了提高检测精确度．可以采用基于多个检测模型联合 

的分类模型，将多个分类器输出的不同证据组合成一个联合 

证据，以便产生一个更为精确的断言。这种联合分类模型可以 

采用一种层次化检测模型来实现 。它定义了两种分类器：基础 

分类器和中心分类器 。并按两层结构来组织这些分类器。底层 

是多个基础分类器。基础分类器的每个模式对应于一种系统 

行为样式，其作用是根据训练数据中的特征数据来判断一种 

系统行为是否符合该模型．然后作为证据提交给中心分类器 

进行最后的决策；高层是中心分类器。它根据各个基础分类器 

提交的证据产生最终的断言。这种层次化检测模型的基本学 

习方法如下： 

(1)gg造基础分类器：每个模型对应于不同的系统行为样 

式 ； 

(2)表达学习任务：训练数据中的一个记录可以看作是一 

个基础分类器所采集的证据，基础分类器将根据一个记录中 

的每个属性值来判定该系统行为是属于“正常”还是属于“异 

常”，即它是否符合该模型； ‘ 

(3)建立中心分类器：使用一种学习算法来建立中心分类 

器，并输出最终的断言。 

基于不同系统行为样式的多个证据进行综合决策。显然 

可以提高分类模型的精确度。这种层次化检测模型可以映射 

成一种分布式系统结构．不仅有利于提高检测精确度．并且还 

有利于分散检测任务负载，提高分类模型的执行效率。 

5．2 关联规则 

关联规则主要用于从大量数据中发现数据项之间的相关 

性。数据形式是数据记录集合 ，每个记录由多个数据项(项 目) 

组成。 
一 个关联规则可以表示成 ：X—Y、置信度(coMidence)和 

支持度(support)．其中 x和Y是一个记录中的项 目子集，支 

持度是包含 X+Y记录的百分 比，置信度是support(X+Y)／ 
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support(X)比率 。 

在入侵检测中，关联规则主要用于分析和发现审计数据 

之间的相关性，为正确地选择入侵检测系统特性集合提供决 

策依据。 

审计数据被表示成格式化的数据库表，其中每一行是一 

个审计记录，每一列是一个审计记录的属性字段，以表示系统 

特性。在这些系统特性中，明显存在着用户行为的频繁相关 

性。例如，为了检测出一个 已知的恶意程序行为，可以将一个 

特权程序的访问权描述为一种程序策略，它应当与读写某些 

目录或文件的特定权限相一致 ，通过关联规则可以捕获到这 

些行为的一致性。 

例如．将一个用户使用 shell命令的历史记录表示成一个 

关联规则：trn—rec．1og．[0．4．0．15]。其中，置信度为0．4，支 

持度为0．15。它表示该用户调用 trn时．40 的时间是在读取 

rec．1og中的信息，并且这种行为占该用户命令历史记录中所 

有行为的15 。 

5．5 频繁事件 

频繁事件是指频繁发生在一个滑动时间窗口内的事件 

集 ，这些事件必须以特定的最小频率同时发生在一个滑动时 

间窗口内。频繁事件分为顺序频繁事件和并行频繁事件，一个 

顺序频繁事件必须是按局部时间顺序地发生，而一个并行频 

繁事件则没有这样的约束。 

对于 X 和 Y，X+Y 则是 一个 频繁 事 件，而 X— Y、 

confidence—frequency(X+ Y)／frequency(X)和 support= 

frequency(X-bY)称为一个频繁事件规则。例如，在一个 Web 

网站日志文件中。一个顺序频繁事件规则可以表示为：home， 

research-~security．[0．3。0．1]。[30s]。它表示当用户访问该 

网页(home)和研究项 目简介(research)时。在30秒时间内随 

后访问信息安全组(security)网页的情况为30 ，并且发生这 

个访问顺序的置信度为0．3，支持度为0．1。 

由于程序执行和用户命令中明显存在着顺序信息。使用 

频繁事件算法可以发现审计记录中的顺序信息以及它们之间 

的内在联系。这些信息可用于构造异常行为轮廓。 

4．模式发现和评价 

使用关联规则和频繁事件算法可以从审计踪迹中生成一 

个规则集 。它们由关联规则和频繁事件组成 。可用于指导审计 

处理。为了从审计踪迹中发现新的模式(规则)，可以多次以不 

同的设置来运行一个程序，以便生成新的审计踪迹。对于每次 

程序运行所发现的新规则 ．可以通过合并处理加入到现有的 

规则集中。并使用匹配计数器(match—count)来统计规则集中 

规则的匹配情况 。 

当规则集稳定(即无新规则的加入)后，便产生一个基本 

的审计数据集。然后通过修剪规则集．去除那些 match—count 

值低于某一阀值的规则 ，其中阈值是基于match—COUnt值 占 

审计踪迹总量的比率来确定的。通常由用户指定． 

从审计数据中发现的模式可以直接用于异常检测。首先 

使用关联规则和频繁事件算法从一个新的审计踪迹中生成规 

则集．然后 与已建立 的轮廓 规则集进 行 比较。通过评 分 

(scoring)功能进行模式评估。通常，它可以识别出未知的新规 

则、支持度发生改变的规则以及与支持度／置信度相悖的规则 

等。 

为了评估分类器的精确度，通常使用一个测试数据集对 

分类器进行测试。根据有关的研究实验，基于数据挖掘的入侵 

检测方法具有较高的检测率和较低的误检率，具体的与所采 

用挖掘算法、训练数据集以及系统构成等因素有关． 
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t：。FALSE)增加到 HC中。再发送给 MH。MH收到数据，因最 

后一项为 FALSE，知道这是所求数据，把它写入缓存，更新时 

戳为 t。。并回答查询。假设此时MH进入睡眠状态(aP可能是 

主动断连。．也可能是网络故障)，如图3所示，MA发送的失效 

项 B、A被丢失。当 MH被唤醒后。它发送一个探测消息(*， 

tz)。MA收到此消息后，删除所有时戳小于等于 t。的三元组最 

后一项为TRUE的数据项，本例删除(C，t ，TRUE)；然后发 

送所有时戳大于 t。的失效项。 

2．2．2 移动代理的迁移 前一小节我们讨论了移动代 

理在特定MsS上的工作原理，但随着移动主机的移动，移动 

代理也必须跟着迁移，如何迁移是这--／],节需要讨论的问题。 

移动 代理 系统 由移动代 理 (MA)和 移动代 理 环境 

(Mobile Agent Environment)两个部分组成。MAE是分布在 

网络各计算机设备上的软件系统，它也称为移动代理服务器 

和移动代理平台，它建立在操作系统之上，为 MA提供运行 

环境。MA是只能存活在 MAE中的软件实体，MA的移动便 

是从一个 MAE移动到另一个MAE。本文中的假设3已说明， 

要求所有的MSS装载 MAE。 

移动代理的迁移原理如图4所示。其工作原理说明如下： 

(1)假设移动主机 M 从无线网络 N 漫游到无线网络 

N，； 

(2)MH。向网络发送一个迁移消息，该消息包含其 当前 

的缓存时戳t； 

(3)当在 MSS 上的M Al收到此消息后 ．它先在 MSS，上 

创建一个新的移动代理 MA t，再把 HC。中所有大于等于 t的 

失效项传给新代理。 

(4)新的代理 MA，t被创建后，与 Mh。通信复制缓存副 

本。 

图4 移动代理的迁移 

(5)在确认新代理收到所有大于等于 t的失效项后，在原 

位置的MA。被撤销 ，在此期间的所有由服务器发送的失效报 

告由新代理接管。 

结束语 本文提出的基于移动代理的缓存失效方案最大 

的优势在于：不论是什么原因引起的失效报告丢失。例如移动 

主机主动断连 、网络故障引起的断连或单纯的报文丢失。它都 

能处理，而且方法简单。特别是当MH位于某特定 MSS覆盖 

网络时，工作非常稳定。若 MH跨网段移动频繁，其代理迁移 

方案还有待进一步改进。这将是我们下一步工作的重点。 
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结束语 在入侵检测技术中．需要解决的关键问题是未 

知恶意行为的检测问题。基于数据挖掘的入侵检测方法为检 

测未知的恶意行为提供了一种可行的方法。这种方法在检测 

精度、算法效率、实时检测以及系统实现等方面还存在着一些 

问题。有待于进一步研究和解决。 
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