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Abstract Intrusion tolerance system is a new technology of network security．It can provide acceptable or degraded 

system service when intrusions occur．In this article．the system’S basic function．technique and objective are 

introduced．A kind of state transition model iS discussed．The intrusion tolerance architecture based on state the 

transition model and several vulnerabilities cases are proposed． 
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1 引言 

由于互联网的开放性，工作在互联网平台上的各种应用 

服务器不免会受到来 自远端的攻击和入侵。为了减小这些攻 

击和入侵的可能性 ，人们设计了各种各样的防火墙(firewal1) 

及其类似产品。实践证明，防火墙能够较有效地抵挡目前已知 

的大多数简单网络攻击方法。但防火墙(包括类似产品)有以 

下三个缺点：1．防火墙通常使用端口对数据包进行过滤。然而 

这种做法严格限制了客户的行为，使客户能够从应用服务器 

那里得到的服务难以被扩展，从而大大降低了应用系统的可 

扩展性和兼容性 ；2．防火墙系统的设计和使用通常是与其保 

护的应用系统无关的。这就使防火墙无法阻止那些针对应用 

服务器所提供的服务而设计的攻击方案。所以防火墙对于这 

些真正有效的攻击实际上是无能为力的；3．即使是对于较为 

通用的简单的攻击方法，防火墙相应的保护措施的设计和实 

施往往也是滞后的。而对于新出现的攻击方法，防火墙的保护 

能力就更加难以让人信赖了。 

因此，在经过了防火墙的保护之后，应用服务器仍然有被 

入侵的可能。于是 ，一个新的研究方向便应运而生——入侵检 

测(Intrusion Detection)。入侵检测系统的主要功能是发现将 

要发生、正在发生或已经发生的入侵行为．并给出相应的报 

警。入侵检测的方法有很多种。但是总存在漏检或误检，因此 

要研究容侵系统(ITS)。 

作为一个整体，提供服务的应用服务器(或服务器组)不 

仅仅需要能够抵抗一些简单攻击和发现入侵行为，更关键的 

是 ，能够在受到攻击或已经被入侵的情况下，仍能够提供其既 

定的服务(即使是降级的)，并保持一定的安全底限。 

1．1 窖侵的作用 

容侵的服务对象通常是一些较大规模的应用服务器(或 

服务器组)。众所周知，大规模应用系统中没有缺陷是几乎不 

可能的．其中包括了设计缺陷和编程缺陷。人们曾经提出了一 

些减少缺陷的方法．诸如：软件工程方法、CMM评价标准、形 

式化方法等。使用这些方法能够避免大部分设计缺陷和部分 

编程缺陷。但使用这些方法生产出的产品还需要经过测试和 

分析。通常在测试阶段能够找出应用系统的大部分遗留的缺 

陷并加以修正。在应用系统正式投入到使用中时，还需要借助 

于防火墙来抵抗一些应用系统在设计阶段没有考虑到或没有 

防范到的攻击，来保护应用系统中的这些缺陷．但最终 ，还有 
一 些上述手段都没能弥补的应用系统的缺陷．或者弥补起来 

代价过大的缺陷，就需要容侵系统来保护． 

也就是说．容侵系统作为应用系统的最后一道安全防线 ． 

将力图使应用系统能提供所要求的服务 ，必要的时候提供降 

级服务，并保护服务器上数据的秘密性和完整性． 

1．2 容侵的目标 

容侵系统的设计目标可以分为四个层次： 

(1)保证服务器上数据的真实性、完整性．当网络应用服 

务器受到入侵时，容侵系统需要保护服务器上的应用数据和 

系统数据不被非法篡改，或者能够发现已经被篡改的部分，必 

要时加以恢复。 

(2)保证服务器上数据的秘密性。当被入侵者通过非法的 

途径掌握了对服务器数据的访问权限时，容侵系统需要保证 

入侵者不能得到明文数据 。 

(3)保证服务的可用性。当入侵者对应用系统部分服务器 

的攻击已经成功以后，容侵系统需要使应用系统整体对外仍 

然能够提供完整服务或降级服务，并力图通过重组和恢复使 

整体系统回到正常(健康)状态。 

(4)保护系统的安全运行。在入侵者尚未攻击，或正在实 

施攻击但未造成破坏时，容侵系统需要预防、阻止进一步的攻 

击行为 ，报警，并力图 自动修复系统中的相应缺陷． 

以上四个层次是容侵系统的四个主要设计 目标。这四个 

层次是逐层递进的，每后一个都比前一个对系统提供了更强 

的保护 ．实现起来也更难。 

自1999年起 ，国际上就开始出现了对容侵技术的系统化 

研究．目前已经取得了部分成果。国内对于容侵的研究才刚刚 

起步。 

-)国家 自然科学基金重点项目(90104005)．国家自然科学基金项目(66973034)．崔竞松 博士生，主要研究方向：网络安全．王■一 博士 。捌 

教授·主要研究方向：容侵、效字水印、网络安全．张焕目 教授 。博士生导师．主要研究领域：信息安全与容错，智能卡技术．罗 t ，博士生．主 

要研究方向；入侵检测． · 
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2 容侵技术简介 

2．1 窖侵的策略 

容侵系统的策略是指导容侵系统的设计、并决定其运行 

效果的关键。它与以下因素有关 ： 

(1)容侵的程度 在应用系统受到入侵的时候，容侵系统 

需要将应用系统保护到的程度。例如：只需要保护服务器上数 

据的完整性，或者还必须保护数据的秘密性．或者还要提供降 

级服务，或者还要有 自动重组／修复的能力等。 

(2)容侵的代价 显然 ，要实现上述任何一种容侵的程 

度，都是需要付出相应的代价的。这种代价包括硬件设备上的 

和软件设计方面的代价，还有效率上的和控制粒度上的代价， 

还可能包括其它方面的代价。这需要在重要性和代价上进行 

权衡。 

(3)劝态配置 对于已经完成的容侵系统还可以在运行 

的过程中，根据管理员的配置动态调整容侵的策略。但这种动 

态配置的功能同样也需要付出相应的代价。 

2．2 窖侵的方法 

容侵系统是建立在入侵检测、容错理论和密码理论基础 

上的系统。它所运用的方法也大多来源于这些方面，它涉及 

到 ： 

(1)检测与追踪 不言而喻，容侵系统中最前线的就是入 

侵检测系统。但容侵系统的检测模块与独立的入侵检测系统 

不同在于：前者的行为往往与容侵系统的其它部分是联动的、 

紧密耦合的．容侵系统对前者在实时性、准确性方面提出了更 

高的要求．因此，前者在结构、方法等方面有别于后者。而后者 

更注重于学习性、自适应性等方面。 

追踪是主动式容侵的必要条件。不仅如此，在某些场合追 

踪还可以为反击提供重要线索。 

(2)相关算法 由于容侵系统是建立在容错理论和密码 

理论的基础上的，因此容侵系统中将会使用到许多与容错和 

密码相关的算法。例如：冗余(redundance)／屏蔽(mask)算法， 

检错／纠错算法 ，门限密码方法，分布式密钥生成算法及其使 

用方法等。同时，作为网络系统 ，容侵系统还涉及到相关协议。 

系统运行正常 

(3)重组与恢复 它原本是分布式操作系统所研究的重 

要问题之一。在容侵系统中，重组与恢复更多地考虑了参与各 

方的诚实性。在重组和恢复过程中，系统将整体的安全性和继 

续提供服务的能力放在了极其重要的位置上。 

基于状态转换模型的容侵机制 

5．1 模型的定义 

由于容侵系统可以保护的对象是多种多样的，所以每个 

容侵系统所采用的系统框架、容侵策略、安全算法都不尽相 

同。因此，为了便于抽象地研究容侵系统的工作流程，我们引 

入了状态转换模型r̈，从宏观上描述了容侵系统的工作流程。 

我们认为，容侵系统在抵抗入侵的过程中，系统的状态是在一 

个状态转换图中迁移的，如图1所示。 

5．2 容侵机制 

我们认为 ，在上述状态转换图中，一个容侵系统的容侵机 

制是这样实施的： 

(1)状 态 G：我 们 假 设 COTS(Commercial-Off-The— 

Shelf)服务器在投入运行的时候是处于正常状态 G(Good) 

的。但我们也同时认识到 ：COTs服务器通常是存在着缺陷 

的。也就是说，当攻击者掌握了这些缺陷，这些服务器是有可 

能受到攻击的。 

(2)状态 V：当攻击者准备对服务器进行攻击时，通常会 

有一些前奏。例如：扫描端口、上载恶意效据等等。这个时候， 

系统将进入脆弱状态 V(Vulnerable)．此时 ，攻击者还没有对 

应用和服务造成伤害。如果此时这种攻击行为的前奏被检测 

到了，则系统可以试图通过相应的预防措施返 回 G状态。例 

如：暂时封锁该地址、删除恶意代码等。 

(3)状态 A：如果攻击行为没有任何前奏，或者前奏没有 

被检测到，则系统随时有可能被攻击。一旦攻击者发动攻击， 

则系统进入被攻击状态A(Attack)。在A状态下，应用服务器 

的某些部分或者某些功能已经被损害。这种损害可能是静态 

的、一次性的(例如：破坏数据等)，也有可能是动态的、有延续 

性的(例如：创建了恶意进程等)。 

图1 状态转换图 

(4)状态 UC：如果入侵没有被检测到，也没有采取任何 

措 施加以控制 和消除，则系统进入 了未知错误 状态 UC 
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其中． 

G：正常状态 

V：脆弱状态 

A：被攻击状态 

MC：屏蔽错误状态 

UC：未圭口错误状态 

TR：触发状态 

FS：安全关闭状态 

GD：降级状态 

F：失控状 态 

RS／RC／EV：restoration／ 

reconfigumtion／ 

evolution 

(Undetected Compromised)。在这个状态下．系统将带着 已经 

造成的损害继续运行，但其提供的服务和系统的安全性将无 
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法得到保证。这是一种非常危险的状态。从这种状态恢复到正 

常状态 G的唯一办法就是手动恢复(下文将详细描述)。 

(5)状态MC：如果入侵没有被检测到 ，但在系统的设计 

中已经准备了一些容错措施对这种损害加以控制和消除，则 

系统进入屏蔽错误状态 MC(Masked Compromised)。例如： 

系统中已经存在了3选z的容错机制 ，或其他屏蔽(Mask)机 

制 ，则系统整体对外仍然保持着正常运行。而此时，如果系统 

中还设计有纠错机制，则系统可以自动修复被破坏的数据和 

资源，以透明的方式恢复系统，返回G状态。 

(6)状态 TR：如果入侵检测系统 IDS成功地检测到了入 

侵行为，进入触发状态 TR(Triage)，则容侵系统将获得更多 

的主动权。首先，系统可以尝试 自动恢复。例如：终止来历不明 

的进程等。如果成功．则系统将回到 G状态。 

(7)状态 GD：如果 自动恢复不成功，则还可以尝试通过 

自动重新配置(Auto Reconfiguration)，提供降级服务，进入 

降级状态 GD(Graceful Degradation)。降级服务是指：降低所 

提供的服务的种类、规模、性能等，以换取保证正常提供某些 

关键的、基本的服务。例如：限制处理请求的个数，暂停响应低 

优先级的请求，关闭某些应用端口等，以保证重要用户和管理 

员的正常操作。重新恢复到正常状态需要人工干预． 

(8)状态 FS：如果连降级服务也无法提供，为了保证服务 

器数据的秘密性、完整性 ．可以立即关闭所有的服务，并将服 

务器安全关闭．进入安全关闭状态FS(Fail Secure)．避免更大 

的损失．此时．需要管理员手动对系统进行修复．才能重新启 

动服务． 

(9)状态 F：如果服务器完全失控．无法自动关闭．则属于 

失控状态F(Fail)，应立即报警．请求管理员处理。 

状态转换模型描述了一个一般化的容侵系统在抵抗入侵 

时可能发生的事件和所处的状态。其中．当系统处于非正常状 

态时 ．有时可以 自动恢复到 G状态，有时需要手动恢复。 

5．5 手动恢复 

手动恢复是指需要管理员干预的恢复方式。管理员可以 

采用以下手段进行恢复： 

1．恢复被 破坏 的数 据和 资源，并启 动相 应的服 务。 
(restoration) ’ 

2．放弃受损的部分，启动备用方案．重新组织系统内的资 

源，继续提供服务。(reconfiguration) 

3．寻找并修复系统中的相应缺陷．杜绝攻击者再次攻击 

的可能．(evolution) 

我们可以通过下面这个实例来了解状态转换图是如何描 

述容侵系统的工作的。 

4 容侵实例 

4．1 实例一 

有一种针对 Sun Java Web Server的攻击方法，它可以以 

管理员权限在服务器上执行一段攻击者设计的代码。方法如 

下：该 Web Server上有一个提供 BBS功能的 board．htm1．攻 

击者将自己设计的 JSP代码作为一个消息．通过／examples／ 

applications／bboard／bb0ardX．-frames．html，连接进入 board． 

html，然后通过远程调用 http：／／target：9090／servlet／com． 

sun·server· http·pagecompile．jsp92．JspServlet／board． 

html，在服务器上以管理员权限激活这一段 JSP代码。 

我们用状态转换模型的方法来分析容侵系统在对抗这种 

攻击时的情形： 

(1)状态G：首先当 Sun Java Web Server启动时，我们认 

为系统处于 G状态。 

(2)状态 V：当攻击者将 JSP代码作为消息，连接进入 

board．html时，系统进入 了 V状态。如果容侵 系统发现 了 

BBS消息中含有来历不明的 JSP代码，可以立即■除该 jsP 

代码，返回 G状态。 

(3)状态 A：如果容侵系统未对 BBS消息进行此项检查， 

而攻击者成功地激活了上载的恶意代码，则系统进入了 A状 

态。 

(4)状态UC：如果被启动的JSP程序未被容侵系统检测 

到，服务器也没有对其上运行的JSP的权限进行严格限制 ，则 

系统进入 UC状态。此时，只能依靠管理员发现服务器的异常 

行为．再做出相应处理。 

(5)状态MC：而如果服务器对其上运行的 JSP的权限已 

经做出了严格限制，则这段恶意代码的破坏将被 Java虚拟机 

屏蔽，进入 MC状态，直至该代码自动终止，或超时被虚拟机 

终止，返回G状态。 

(6)状态 TR：如果恶意 JSP程序的运行被容侵系统检测 

到了，则系统进入了 TR状态。虚拟机可以立即终止该程序 ， 

使系统返回到 G状态。 

(7)状态GD：如果终止该程序失败，系统还可以尝试提 

供降级服务。例如：终止 BBS服务功能，仅保留Web服务，进 

入 GD状态。然后，等待管理员修复系统，再返回 G状态． 

(8)状态 FS：如果恶意 JSP程序已经造成了严重损害．无 

法继续提供 Web服务．则服务器可以尝试进入 FS状态，关闭 

所有的网络服务．关闭 Web服务器．等待管理员修复系统，再 

返回G状态。 

(9)状态 F：如果服务器无法 自动关闭，不能进行自我保 

护，则应立即报警．请求管理员处理 ，进入 F状态。 

在这个实例中．我们可以看到状态转换模型有能力准确 

地描述这个容侵实例的工作流程。 

4．2 实例二 

有一种对 Windows2000 Server llS的攻击方法如下 ：当 

攻击者向IIS服务器提出GET请求，并携带参数／c／wimat／ 

system32／cmd．exe／c⋯ (或者其它类似的 数)．要求返回 

CGI运行结果时，如果没有安全地设置 ⅡS屐务器的 CGI启 

动目录tIIS服务器就会运行cmd．exe并执行所带参数中的 

命令．将结果返回给攻击者．在攻击时，攻击者会首先用dir 

之类的命令测试 IIS上是否有这样的安全漏洞．如果有．攻击 

者会用 hp命令将恶意代码下载到被攻击的主机上．最后用 

cmd．exe在管理员权限下激活恶意代码． 

我们用状态转换模型的方法来分析容侵系统在对抗这种 

攻击时的情形： 

(1)状态G：首先当HS 5．o启动时，我们认为系统处于 G 

状态。 

(2)状态 V：当攻击者使用 dir命令 试并发现服务器上 

有这个安全漏洞后，使用 hp命令将恶意代码下载到服务器 

上时，系统进入了 V状态．如果容侵系统发现了非法的 CGI 

请求时．可以暂时封锁该 IP地址 ；当发现有未授权的下载行 

为时．可以终止下载并删除所下载的数据，运羁 G状态。 

(3)状态 A：如果容侵系统未发现攻击者的上述操作，而 

攻击者利用 cmd．exe激活了上载的恶意代码 ，创建了攻击者 

的进程．则系统进入了 A状态。 

(4)状态 UC：如果被启动的攻击者进程未被容侵系统检 

测到 ，且攻击者进程的权限不受控制，则系统进入 UC状态． 

此时 ，只能依靠管理员发现服务器的异常行为，再作出相应处 

理 。 

(5)状态MC：如果服务器能够对攻击者进程的权限进行 
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有效控制 。则这段恶意代码的破坏将屏蔽，进入 MC状态，直 

至该代码 自动终止 ，返回 G状态(但目前尚未发现能够对拥 

有管理员权限的恶意进程进行有效控制的方法)。 

(6)状态 TR；如果攻击者进程的运行被容侵系统检测到 

了。则系统进入了 TR状态。任务管理器可以立即终止该程 

序。使系统返回到 G状态。 

(7)状态 GD：如果终止该程序失败。系统还可以尝试提 

供降级服务。降级的方法可以视攻击者进程所造成的破坏而 

定。进入 GD状态。然后。等待管理员修复系统。再返回 G状 

态。 

(8)状态 FS：如果攻击者进程已经造成了严重损害。无法 

继续提供 Internet服务。则服务器可以尝试进入 FS状态。关 

闭所有的网络服务，关闭 IIS服务器。等待管理员修复系统， 

再返回G状态。 

(9)状态 F：如果服务器无法 自动关闭。不能进行 自我保 

护。则应立即报警．请求管理员处理 ，进入 F状态。 

在这个实例中，我们可以看到尽管 MC状态的实施方法 

尚未成熟。但从总体上。状态转换模型描述这个容侵实例的工 

作流程． 

结论 本文在介绍了 Firewall、IDS和 IT之后 。引入了 

状态转换模型。对容侵系统的工作流程进行抽象的描述。本文 

对状态转换图中的状态进行了详细的解释。并通过实例说明 

了容侵系统在抵抗入侵的时候，系统状态在图中的迁移过程 

和相应方法。 

在一般的容侵实例中。未必状态转换模型中的所有状态、 

事件和处理方法都有所对应．在有些情况下可能只存在状态 

转换图中的某些状态。也有可能某些恢复方法拢不刭对应的 

实施手段。但从整体上讲 。状态转换模型对于描述一般容侵系 

统的工作流程，是很有代表性的。 

在状态转换模型中，我们需要进一步研究的课题还有：对 

协同／并行攻击的容侵模型的建模与分析、容侵系统与O0TS 

服务器的组织结构、对于特定环境的重组和恢复方法、入侵检 

测方法等。 
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图8 EF类带宽资源0时刻的分配情况 

图9 AF类带宽资源0时刻的分配情况 

从图8中可以看到 ．在试验时间内。S。和 S，对 EF类带宽资源 

的最高需求为4．8M。如果采用静态的带宽分配方式，则整个 

时间段内带宽分配都必须是4．8M。对用户而言，将浪费大约 
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3O％的带宽。因此。动态的资源分配方式和用户的利益是相一 

致的。 

结论 要使区分服务模型得到实际的应用 ，不光要有 良 

好的机制来实现 PHB。也需要动态、灵活的资源分配和管理 

体制，满足不同用户的QoS要求。本文提出了基于 BB的动态 

带宽资源分配框架。给 出其原型设计。仿真试验表明。该方案 

能满足动态分配带宽资源的要求，并能实现资源预留．但是。 

这只是我们工作的第一步。我们将在资源预留下如何接纳控 

制算法的高效实现、BB间通信协议的完整设计、BB的可伸缩 

性等一系列问题上做进一步的研究。 
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