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电子文档挖掘技术在电子邮件监控系统中的应用 
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Abstract The e—mail monitoring system is a real—time tool to monitor the content of the e-mail．However．the 

characteristics (the hypersensitive information) in the e—mail extracted systematically by the existing e-mail 

monitoring system can not sometimes perfectly reflect the practical conditions．meanwhile，the  monitoring model 

established by it is not pedect enough．Therefore，it is easy to have wrong alarm or fail to alarm．According to such 

conditions，this paper discusses in great details the application of the electronic documentary mining technology in the 

e—mail monitoring system ．and puts forward to adopt the structural model of the electronic documentary mining 

technology in the e-mail monitoring system． 

Keywords E—mail monitoring． Electronic documentary mining， Hypersensitive information， Simple Bayes， 

Intensifying method 

1 引言 

随着 Internet技术的发展，各种网络应用服务越来越多。 

其中，网络中广泛应用的电子邮件(E—mail)正成为一种快捷 

而廉价的通信手段。然而，电子邮件在给人们带来很多方便的 

同时，也产生了一系列的新问题 ：有人利用电子邮件出卖机密 

情报、散布色情淫秽内容，更有人利用电子邮件散发反动传 

单、蛊惑人心、散布不利于国家稳定、安全的言论，同时各种垃 

圾邮件、邮件炸弹、虚假广告也给用户收发 E—mail带来了极 

大的困扰。 

电子邮件监控就是公安、国安、边检机关或高精技术企业 

根据预先设定的主题、关键词对局域网、Internet上的电子邮 

件及其附件进行监控 ，如果发现敏感信息．就需要实施报文拦 

截、实时阻塞、自动发布安全报告给监控管理人员等响应措 

施 。 

电子邮件及其附件实际上都是 Internet上的一种电子文 

档。由于 传统 的知识 发现 (KDD．Knowledge Discovery in 

Database)和数据挖掘(DM．Data Mining)主要是针对关系型 

数据库[1】．对于非关系型数据库(如电子文档)，大部分数据挖 

掘系统还无能为力。尽管分布式数据库系统已经得到了广泛 

研究，但 Internet的异构性、开放性和动态性要求人们重新研 

究数据挖掘的新技术、新方法[2 】，因此，笔者将数据挖掘的 

思想引入到 Internet上的电子文档信息发现领域．设计了一 

个电子文档挖掘系统[5】：采取建立 Internet服务器文档资料 

镜像站点的方法，采用基于传统数据挖掘的逆过程，即先在镜 

像站点中对电子文档(包含电子邮件)进行挖掘，然后再把有 

用的电子文档资料建库，从而提高用户对信息处理的能力和 

处理速度． 

现有的电子邮件监控系统在提取电子邮件中的特征(敏 

感信息)时．由于没有利用电子文档挖掘技术，因此有时所提 

取的邮件敏感信息不能很好地反映实际的情况 ，所建立的监 

控模型也不够完善，容易出现误警或漏警，给国家、企业造成 

安全隐患[6】。而电子文档挖掘在从数据中提取特征与规则方 

面具有非常大的优势。针对这种情况．本文将电子文档挖掘技 

术应用于电子邮件监控中．提出了采用电子文档挖掘技术的 

电子邮件监控系统的结构模型。 

电子文档挖掘技术的应用 

电子文档挖掘技术虽然具有不同的适用范围，但在电子 

邮件监控中可以综合利用电子文档挖掘的关键技术： 

(1)运用文档结构解析的有关算法解析电子邮件的报文 

结构； 

(21运用电子文档挖掘算法挖掘电子邮件中的敏感信息， 

并利用 Bayes分类器建立电子邮件训练样本集和电子邮件敏 

感信息库； 

(3)基于(1)和(2)的分析结果 ．对电子邮件中的敏感信息 

进行描述； 

(41运用电子文档挖掘的自动归档处理技术．可以把挖掘 

的结果自动生成安全报告．自动整理、归档； 

(51运用电子文档挖掘的自动发布技术，把挖掘出的敏感 

邮件自动变为 Web页面．并发送给邮件监控管理员． 

下面对关键问题的处理过程给出如下的解决方案． 

2．1 Internet E—mail报文结构解析 

Internet E—mail系统的基本组成如图1所示．“用户代理” 

(UA：User—Agent／主要用于邮件的生成和对邮件进行各种 

处理。“报文传输代理”(MTA：Messages Transhr Agent)主 

要负责邮件的传输。输出队列和邮箱主要起缓冲的作用 ，这样 

可以使用户收发邮件与实际的邮件传输区分开．电子邮件系 

统主要涉及的协议有 SMTP协议(RFC 821)【7】、822文本协议 

(RFC 822)[”、POP3协议(RFC 1725)【”、MIME(RFC 1521、 

*)湖南省教育厅资助项目(OLCO12)．蔡立军 副教授，研究方向为计算机网络安全、计算机应用．张大方 教授，博士生导师，主要从事可信系 

统与网络的研究． 
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RFC。1522)[LO,LL+]协议 。 
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图1 Internet E—mail系统的基本组成 
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电子邮件报文结构通常包含三部分：报文传输代理使用 

的信封(envelope)，用户代理使用的头(header)．以及包含接 

收者使用的报文和数据的E—mail体(body)。为了解析 E—mail 

报文结构，必须要了解 E-mail报文的生成、发送和接收过程。 

(1)E—mail报文的生成和发送 SMTP协议规定了客户 

与服务器 MTAs之间双 向通信的规则．及信封信息的传递。 

在与 SMTP服务器(公共端口号25)建立连接的基础上，客户 

MTA把命令发送到服务器 MTA，服务器 MTA把应答发送 

回客户 MTA，客户再根据应答进行相应的处理。具体的 E— 

mail报文的生成、发送过程如下所示： 

S：220 BERKELEY．ARPA Simple Mail Transfer Servtce Ready／／服 
务器 MTA准备好； 

C：HELO USC—ISIF．ARPA／／客户 MTA发送请求命令； 
S：250 BERKELEY．ARPA／／服务器MTA接受请求； 
C：MAIL FROM：(Postel@use—ISIF．ARPA)／／客户 MTA发送反 

向路径参数； 
S：250OK 

C：RCPT TO：(Iabry@BERKELEY．ARPA)／／客户 MTA发送目的 
地址； 

S：250OK 

C：DATA／／客户 MTA请求发送邮件数据； 
S：354 Start mail input；end with(CRLF)．(CRLF> ／／服务器 MTA 

接受请求； 
C：Blah blah blah⋯ ／／发送邮件数据； 
C：⋯etc．etc．etc． 

C：．／／邮件数据发送完毕； 
S：250OK 

C：QUIT ／／退 出 ； 
s．221

．

B
．

ER
． ．
KELEY．ARPA Service closing transmission channel／／关 

闭会话； 

其 中．MAIL和 RCPT命令建立的连接中“FROM：”和 

“TO：”域的信息便是信封信息．即将数据从一个主机传送给 

另一个主机的信息。 

822文本协议为另外两个 E—mail报文组成部分，即头和 

体定义了标准。为解释较复杂的头结构，RFC822使用了如下 

几个头域：Date，From，To，Subject，Reply—To，Cc，Comment， 

扫描指针加1 

匹配指针=0 ll匹配指针=1 

三单词首字符 

In—Reply—To，x—Special—Action和Message—ID。一般的头格式 

是一个域名．后跟冒号，接着是文本。如： 

Date：27 Aug 76 0932 PDT 

From：Ken Davis(KDavis@This—Host．This—net) 
Subject：Re：The Syntax in the RFC 
Sender：KSecy@Other—Host 
To：George Jones(Group@Some—Reg．An-Org>，AL．Neuman 

@MAD．Publisher 

Internet E—mail体典型地使用NVT ASCII码．另外用一 

空行将E—mail头和 E—mail体分开。 

在邮件处理期间，用户在用户代理软件中输入 E—mail数 

据。接着，用户代理增加头域，然后把体和头传送到 MTA。接 

下来 MTA增加信封信息，再把完整的邮件数据包传送给另 
一 个 MTA(或者是 目的 MTA，或者是中继代理)．这样便完 

成了简单的邮件生成与发送。 

(2)E—mail报文的接收 E—mail报 文的接收主要 涉及 

POP3邮局协议。典型的 P()P3会话需经过的三个 阶段 ：即鉴 

别、处理和更新．P('P3客户和服务器(公开端口号 110)建立 

连接后，会话进入鉴别阶段。在鉴别阶段，客户对服务器标识 

自己。如果鉴别成功，则服务器就打开客户的邮箱，会话也就 

进入处理阶段。在处理阶段，客户请求服务器提供信息(如邮 

件列表)或完成动作(如取走指定的邮件报文)．然后，会话进 

人更新阶段，在这一阶段结束会话，中断连接。 

具体的E—mail报文接收过程(略)。 

(3)E—mail报文结构的扩展 由于简单邮件传输协议使 

用 NVT ASCII码对数据进行编码 ．因此不能传送多媒体数 

据 (如图像 ，声音和视频等)。RFC1452中定义了 ESMTP(扩 

展的 SMTP)，允许用户定义扩展级，任何以字母 X开始的 

域，都为用户 自定义域。而 MIME则增加了如下五个新的头 

域 (MIME—Version； Content—Type； Content—Transfer— 

Encoding；Content—ID；Content—Description)到 Internet E— 

mail报文中[I钉，极大地扩展了电子邮件的功能．使其应用范 

围大大地增加。 ， 

2．2 电子文档的挖掘算法 

本系统采用双扫描缓冲区的无回溯搜索算法，对于搜索 

过程采用双栈结构，并且采用两个指示器 ：扫描指针指向当前 

识别的字符．匹配指针则指向已经匹配的字符缓冲区。其中扫 

描缓冲区中存放的是从文件中读取的数据信息，而匹配缓冲 

区中存放的是要挖掘的关键词。 

取扫描缓冲区当前字符 

空格，换行，回车 

： 当前匹配字符 

图2 挖掘算法流程图 

算法描述如下：定义扫描缓冲区为 Buffer，扫描指针为 

nCurPos，关键词缓冲区为 szString，匹配指针为 nHasDone。 

挖掘算法流程见图2。为了突出挖掘算法 ，这里没有对从文件 

中读取数据进行描述，而直接对已经读入到缓冲区中的数据 

进行处理． 

扫描指针加1 

匹配指针加1 

(1)预处理 ：根据要求，去掉扫描缓冲区中的空格、换行符 

和回车符。 

(2)比较扫描缓冲区和匹配缓冲两个栈中的当前字符，如 

果相等(区分大小写)则匹配指针加1。当匹蜀指针指到单词的 

结束时，增加匹配成功的次蓼同时将匹配搀针 位· ’ 
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(3)如果两个字符不等，则将匹配指针复位，重新比较。 

(4)取出扫描缓冲区中的下一个字符进行比较。 

显然 ，该挖掘算法是判断存储与流的关系，是无回溯的， 

对所有文件的挖掘只需要打开和读取文件一次，这样就可以 

大大提高挖掘的速度和精度。 

2．5 Bayes分类器的设计 

朴素贝叶斯分类器是一个简单、有效而且在实际使用中 

很成功的分类器 ，其性能可以与神经网络、决策树分类器相 

比，在某些场合优于其他分类器[】 。 

设有变量集 U={A ”，A ，C)，其中A '．．·，A 是实例 

的属性变量，C是取 m个值的类变量。假设所有的属性条件 

都独立于类变量 C，即每一个属性变量都以类变量作为唯一 

的父结点，就得到朴素的贝叶斯分类器。而增强型方法的主要 

思想是从训练例学习一系列的分类器，每一个分类器根据前 
一 个分类器错误分类的实例 、对训练集的权重进行修正．再学 

习新的分类器。对朴素贝叶斯分类器采用增强型方法，其性能 
一 般说优于已经发表的使用其他学习方法的最好的结果。增 

强型方法的时间复杂度为 0(Tef)，其中T是增强的次数，e 

是训练例的个数，f是属性的个数。 

电子邮件监控系统使用朴素贝叶斯分类器对邮件进行分 

类过滤 ，先设定属性变量个数 n(n可取在1000左右)，每一个 

属性变量与电子邮件敏感信息库中的每一个特征相对应；类 

变量C有两个，即敏感邮件及非敏感邮件。对于特征表中的 

每一个特征，若它没有在某封邮件中出现，则其对应的属性变 

量值 ai=O；反之 a。=1。由于将一封普通邮件归为敏感邮件所 

带来的危害远小于将一封敏感邮件归为普通邮件 ，因此阈值 

L不要设得太大，如7O 。邮件的后验概率只有在大于这个 L 

值时，才认为这是一封敏感邮件。 

为了提高朴素贝叶斯分类器的性能，使用了增强型方法。 

在使用这种方法的时候，必须确定增强的总趟数T。T的确定 

方法是：首先一直对朴素贝叶斯进行增强，直到样本的分类出 

错率小于一个很小的值，比如1O一，记下此时的趟数 T。；然后 

再进行 T．／IO次增强，即总趟数 T=1．1 T0。 

电子邮件监控系统的结构 

在电子邮件监控系统运用电子文档挖掘技术可以有效地 

从各种数据中提取出有用的信息。所以在电子邮件监控系统 

中，在建立电子邮件训练样本集和敏感信息库时，以及对当前 

用户的电子邮件进行监控时，都可以采用电子文档挖掘中相 

关的技术。 

本文根据 电子邮件监控系统和电子文档挖掘技术的特 

征．提出了一种运用电子文档挖掘技术的电子邮件监控系统 

的结构。其处理过程为：首先在镜像站点中获得用户的历史电 

子邮件数据，并对电子邮件的报文结构进行解析、分类、挖掘， 

通过对电子邮件进行样本训练，获得敏感信息的特征模式，再 

以该模式为基础，采用朴素贝叶斯分类器和增强型方法进行 

机器学习，最终获得一个电子邮件监控器。引入电子文档挖掘 

技术的电子邮件监控系统的结构如图3所示。其结构说明如 

下 ： 

(1)电子文档挖掘 ：先对电子邮件的报文结构进行解析、 

分类，接着采用双扫描缓冲区的无回溯搜索算法对电子邮件 

进行挖掘处理，提取敏感信息，再把挖掘的结果返回给操作者 

或电子邮件监控器 。 

(2)敏感信息提取：采用多进程并根据用户任意配置的挖 

掘主题、关键词等调用不同的挖掘程序分别对不同的电子邮 

件及其附件进行挖掘处理所得到的一个 d维向量 W 来表示 
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敏感邮件的样本特征。d为描述样本特征数，并将其放入敏感 

信息库中。 

(3)朴素贝叶斯分类器：主要是利用先验概率求出后验概 

率，并且根据训练样本集构造分类器，分类器根据邮件的后验 

概率对样本进行分类． 

(4)增强型方法：用来增强前面获得的朴素贝叶斯分类器 

的性能，以得到一个最佳的邮件监控器。 

(5)敏感信息库：存放系统需要的敏感信息及特定人员的 

基本信息，如电话号码、家庭住址、IP地址、MAC地址、上网 

方式等。电子邮件监控器将当前用户的电子邮件特征与其进 

行比较判断，从而可以判断出用户的电子邮件是否是敏感邮 

件。 

(6)电子邮件监控器：系统根据一定的算法，从敏感信息 

库中提取相关规则的数据，对当前用户的电子邮件特征进行 

监控检测。根据监控检测的结果，做出相应的行动．如果属于 

敏感邮件，则系统做出报警、自动生成Web上的发布清单，并 

采取报文拦截、实时阻塞等一系列措施，阻止电子邮件的正常 

发送。如果属于正常的电子邮件 ，则系统继续对用户的电子邮 

件进行监控。 

镜像站点中的电子邮件 

用户的历史邮件鼓撂 当前用户的电子■件 

高 

电子邮件训练样本集 

敏感信患提取 

朴素贝叶斯分类器 

敏感信患提取 

当前用户电子邮件 

中的敏枣信息 

电子邮件监控 

响 应 ： 

报警 

报文拦截 

实时阻塞 
自动生成安全报告 

自动发布 

监控 

图3 引入电子文档挖掘技术的电子邮件监控系统结构图 

结束语 本文根据电子文档挖掘和电子邮件监控的特 

征，将两者结合在一起，提出了应用电子文档挖掘技术的电子 

邮件监控系统的结构模型。根据这一结构模型设计的电子邮 

件监控系统在提取敏感信息和用户邮件特征方面的准确性有 

了一定的提高，降低了误警或漏警率。 

电子邮件监控系统可实际应用于国安、司法、边检、企业 

等领域。强化公安机关的管理职能，保证公司内部的机密、技 

术不通过电子邮件外泄，具有良好的应用前景． 
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送速度等于 r·．其缓冲区大小为 Bvi，该路视频流其实就是传 

统的点播方式。 

为达到最佳的磁盘工作效率 ，缓冲动态调整算法需要考 

虑网络传输速度和缓存容量。网络传输速度包括单个播送流 

传输速率和服务器针对所有客户能提供的传输速率．其中单 

个播送流传输速率由客户端计算能力、客户端数据存取速度、 

网络带宽及服务端提供的传输速率等因素决定。服务端网络 

传输速率由允许的网络带宽和服务器数据传输能力决定．它 

限定了同时播送实时演播视频流的最大传送能力。 

4．1 维持已有点播用户 

在稳态运行过程当中，视频服务器为 n个点播用户保持 

有 k路视频流，它根据客户端和网络传输情况为 k路视频流 

尽力读取并传送视频数据。视频服务器总的视频传送速度为 

V，其中第 i路视频流的传送速度为 "oi。当单路视频流的传送 

速率大于其数据读取速率时，其从磁盘读出的视频数据立即 

被传送到客户端。而当该视频流的传送速率小于其数据读取 

速率时，其对应的动态缓冲区将不断增大，每当其缓冲区装满 

时就必须为新读取的数据申请一个新的页面，并将其加在页 

面数据链后端。传送成功的页标记为脏．供以后使用。 

动态缓冲区大小的下限为 Bvi，根据推算得出其上限为 

(( 一厶 Bvi)*口．)／V。当第 i路视频流达到其最大缓存时， 

磁盘读取被暂停。而当第 j路视频流传送完毕时，清除其对应 

的缓冲区，系统在 k一1路视频流的基础上达到一个新的平衡。 

当网络带宽足够时，磁盘读取速度接近最大速度。 

4．2 接受新的点播请求 

当收到一个新的点播请求时．系统原有的平衡被打破，进 

入一个哲态过程。如果视频服务器接受该第k+1路点播视频 

流，则系统为维持 k+1路视频流必须同时满足的充要条件 

有： 
J+ 1 J+ 1 

(1)仇+1>r⋯；(2)∑rj>r．；(3)∑rj>d，； 
J_ I JI 1 

(4)~
』．I
Bvj>Bs。 

在资源充分的情况下，系统接收该请求。若视频服务器中 

有足够多的空闲页，则马上为新加入者分配一个新的动态缓 

冲区。而当视频服务器中无空闲页面时，则需要从缓冲区大小 

超过其 Bvi的各动态缓冲区中抽取页面，被抽取的对象为 

max{Bi-BT
，

J

．

i}*V}
，它反映了被抽取的动态缓冲区超长因子 

和数据传输速度因子的权衡。当抽取到足够的缓存页面后。视 

频服务器停止抽取页面并为新视频流创建动态缓冲区。为了 

维持新加入者后的系统运转，系统达成一个新的平衡条件．所 

有超过新平衡条件上限的旧缓冲区停止增长．经过一段时间 

的运行后，视频服务器达到一个新的平衡态。此时，各点播视 

频流的数据读取速率有所下降，但仍能保证其数据率不小于 

n．即保证该点播视频流数据的磁盘读取速度不小于该视频 

流实时播放的数据消耗速度。 

由于传输速度和缓存受限，已读入缓存的数据有可能被 

废弃，从而有些数据需二次(或多次)从磁盘读取 ，降低了磁盘 

读取效率．出现这种情况说明瓶颈是网络传输速度而不是磁 

盘读取速度。 

4．5 暂缓新的点播请求 

如果系统资源不足以保证新的点播请求加入后的正常播 

送．则拒绝新的请求 ，并告知该请求何时能获得满足，让用户 

选择是取消该点播请求还是预定该点播节 目．预定一个节 目 

是指视频服务器为该请求分配和保留一些资源，并保证该用 

户在预定的时间能够实时播放该请求的视频．预定方式工作 

时，系统能够根据数据相关性控制预先将部分数据传送给用 

户，提高了系统的利用率。 

结束语 基于可控的小区高速网环境，本文提出了一个 

采用自适应动态缓存的视频点播机制。在服务分类的带宽保 

证基础上，本策略利用动态缓存极大地提高了视频服务器磁 

盘的工作效率 ．缓解了磁盘存取速度对系统性能的影响。在小 

区的视频点播及虚拟实验室视频流媒体的分发项目中，该算 

法实现表现出很好的运行效果。由于采用了客户端全缓冲手 

段，对于授权、认证及记费等问题需要对系统作进一步 的研 

究。 
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