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摘 要 首先从软件过程的角度重新定义了过程风险的基本概念；然后结合 CMMI和软件的生命周期分别从软件过 

程、生命周期和风险管理构建了三维结构的软件项目风险管理模型，提 出了基于 CMMI的全生命周期的过程风险策 

划、识别、评估和监控全过程模型；最后建立了软件研制风险管理系统，该 系统在实际应用中取得了较好的效果。 
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Abstract Firstly，the software process risk was defined from the perspective of the software process based on the basic 

risk concept．Secondly，the three-dimensional software project risk management model based on software process，life 

cycle and risk management was proposed combined with the full life cycle and CMMI．The full life cycle risk identifica— 

tion，assessment and monitoring model based on CMM1 was presented．Finally，a software development risk manage— 

ment system was implemented，which achieves good practice results． 
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1 引言 

风险管理是指辨识、分析和控制风险的活动，这组活动不 

是孤立的，而是一组系统化、持续化的过程l】]。软件项 目风险 

管理是指贯穿于软件项 目生命周期，保证项 目按计划进行 的 

策略、方法、技术和工具的集合，它含有风险辨识、评估 、排序、 

计划、监督和控制活动，并成为软件项 目管理的主要部分 2̈]。 

从软件项 目风险管理的发展历史看 ，Boehm 于 1989年 

出版的专著《软件风险管理》[3]，奠定了该领域 的理论基础 。 

在随后近 3O年中，又陆续出现了几种框架体系： 

1)Boehm模型：Boehm思想的核心是 10大风险因素列 

表 ，针对每个风险因素，Boehm都给出了一系列的风险管理 

策略。在实际操作时，以 1O大风险列表为依据 ，总结当前项 

目具体的风险因素，评估后进行计划和实施，在下一次定期召 

开的会议上再对这 1O大风险因素的解决情况进行总结 ，产生 

新的 1O大风险因素表，依此类推。 

2)Charette的风险管理框架_4]：直接将其分为风险分析 

和风险管理两部分，其中风险分析包括识别、估算和评价，风 

险管理包括计划、控制和监控。 

3)CRM模型：它是 Higuera和 Haimes提出的软件项 目 

风险管理模型，该模型将风险管理划分为风险识别、分析、计 

划、跟踪 、控制 5个步骤 ，风险管理的方式是连续循环的，其核 

心是风险沟通。它要求在项目生命期的所有阶段都关注风险 

管理，即所谓的持续风险管理(CRM)框架模型l5]。 

4)SEI的模型：它在 Boehm和 Charette的模型基础上有 

所改进，注重了软件项 目的过程特点。但这一模型只是在理 

论上对风险管理的过程有了初步认识，而如何把风险管理演 

绎成一个动态、持续的风险管理过程 ，其未作详细阐述。 

5)Leavitt模型 ：SEI和 Boehm的模型都以风险管理的过 

程为主体 ，研究每个步骤所需的参考信息及其操作。而 Aal— 

borg大学提出的思路则是 以 Leavitt模型为基础，着重从导 

致软件开发风险的不同角度出发探讨风险管理。 

6)Hall的六学科模型：Hall的六学科风险管理模 型[6]， 

将风险管理分解为预想(E)、计划(P)、工作(w)、度量(M)、改 

进(I)和发现(D)6个学科，它通过对不确定性的评价和对困惑 

的思考，考虑机会和风险的均衡，预先指导计划和规划的改变。 
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7)基于 CMM／CMMI的软件项 目风险管理框架：文献 

E7]提出了基于CMMI的软件项目风险管理框架，对软件项 

目风险管理理论作了进一步研究和扩展。在 CMMI中，风险 

管理作为第 3级中的一个独立的关键过程域，是软件工程管 

理的一个重要方面，体现了风险管理的过程特点，从而使在过 

程中进 行风险管理 的原则得 以真正体现E 。基于 CMM／ 

CMMI的软件项 目风险管理的研究，推动了风险管理理论与 

以软件过程改进为主导的软件工程实践的融合，使软件项目 

风险管理朝着可预测 、有规律、可量化的管理方向发展。 

分析以上模型发现，研究者建立的模型都多少受到 Poe— 

hm模型的影响，都是从风险因素的识别开始的l_g]，而对软件 

过程风险并不太关注，尽管随着 CMMI的出现，研究者更加 

关注软件的过程 ，但多过程风险并没有一个完善的模型 ，其实 

每个软件过程中的风险是完全不相同的，软件开发过程中每 

项实践活动都是可能导致风险的因素。 

目前随着CMMI在企业广泛实施口 ，组织和机构不断探 

索如何实施软件过程改进L1 ，针对不同的目的应该采取怎样 

的策略，已经有越来越多的企业逐渐积累了企业的最佳实践 ， 

在这种情况下 ，风险发生的概率变得可预期和可以进行改进 ， 

而实际上一个具体的软件开发过程在组织和机构总结的最佳 

实践指导下风险概率也会出现偏离，偏离会有正偏离，即在软 

件开发周期中的某个节点 ，软件风险发生的概率高于最佳实 

践条件下的软件风险发生概率 ，另一方面也会产生负偏离，这 

一 般是由于持续不断的过程改进使得风险发生的概率降低。 

基于此，本文给出软件的过程风险的定义。 

定义 1(软件过程风险) 在软件生产过程 中，我们将偏 

离最佳实践从而导致软件生成过程中产生的风险称为软件过 

程 风险 。 

不同于 CMM1中的软件风险的定义，它将过程客观存在 

的不确定性识别为风险因素，软件过程风险内涵如下： 

1)软件过程风险是指软件开发过程中客观存在偏离最佳 

实践的不确定性； 

2)这种不确定性对主体的决策和价值目标构成了潜在威 

胁或可能造成损失； 

3)不同主体对同样风险的承受能力与收益大小、投入多 

少 、项目活动的主体地位和拥有的资源有关。 

在不改变风险以上内涵的情况下，随着 CMMI的广泛实 

施 ，软件开发组织过程能力不断提升 ，但是每个软件的开发过 

程是不尽相同的，过程改进得到软件开发的最佳实践在每个 

软件开发实施过程中会出现偏差，这给实施 CMMI企业的软 

件开发过程带来了客观存在的不确定性，因此我们给出软件 

过程的风险内涵如下： 

1)软件过程风险是指软件开发过程中客观存在偏离最佳 

实践的不确定性； 

2)这种不确定性对主体的决策和价值 目标构成了潜在威 

胁或可能造成损失； 

3)不同主体对同样风险的承受能力与收益大小、投人多 

少、项 目活动的主体地位和拥有的资源有关。 

2 全生命周期软件过程的风险管理和控制模型 

本文构建了一个三维(过程维、时间维和逻辑维)模型，来 
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管理软件的风险，如图 1所示。 
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图 1 软件的全生命周期的软件过程风险管理和控制关系模型 

2．1 软件过程维 

从项目管理角度讲，风险识别依据有：合同、项目计划、T 

作任务分解 WBS、各种历史参考资料 (类似项 目的资料)、项 

目的各种假设前提条件和约束条件。从软件开发的生命周期 

看，每个阶段的输出(各种文档)都是下一阶段进行风险识别 

的依据，许多技术风险都可据此来分析。 

本项 目的面向过程的风险管理的模型是建立在 CMMI 

的过程域模型之上，软件风险识别依据是过程域 ，CMMI标准 

中的过程域的组成模型部件如图所示 ，它是一个领域内的一 

组相关的实践，若这些实践中的风险被全部处于控制之下，就 

能达到对该过程域风险进行有效管理的目的。因此关注过程 

风险就是要关注过程域中每个子实践的风险。 

这些子实践中，公用实践的风险可以看成是每个过程域 

的通用问题 ，统一进行考虑，而专用实践则需要为每个专用实 

践建立风险清单。 

风险识别过程的活动是将项目实施中的不确定性转变为 

明确的风险陈述。系统地识别风险是这个过程的关键，识别 

风险不仅要确定风险来源，还要确定何时发生 、风险产生的条 

件，并描述过程风险特征和确定哪些风险事件有可能影响本 

项 目。本项 目风险识别是面向过程的，以过程域、关键实践以 

及子实践为依据，并以面向软件过程的度量指标作为依据，将 

一

、二、三级指标作为风险的基础度量指标。风险识别不是一 

次性的活动，应当在项 目执行过程中自始至终定期进行。 

2．2 逻辑维一 项目风险管理维 

逻辑维是指分析问题解决问题的逻辑思维过程。软件项 

目面临众多错综复杂的风险因素，风险层次、各种风险之间的 

相互关系错综复杂，造成了项 目风险的客观性和多样性。而 

为控制项目风险所采取的任何措施都会给项 目带来正反两方 

面的影响：1)风险控制措施能降低风险对项 目成本和工期的 

影响；2)风险控制行动需要付出额外的费用和时间，这些影响 

不仅取决于管理者是否采取行动，还与采取风险控制措施的 

强度以及在什么时点采取措施有关，因此软件项 目的风险管 

理应当以项 目的总成本和工期最小化为 目标，根据对风险因 



素的分析并结合主体的风险接受准则来决定是否采取以及何 

时采取某项风险控制措施，只要将风险控制在可接受和合理 

的范围即可，而不是盲目地采取措施控制项 目中的所有风险。 

软件风险管理则指对软件项 目进行风险管理时一般采用 

的工作步骤。如前所述在本项 目中我们采用通用的风险管理 

5步骤 ：风险识别 、风险评价、风险排序、风险缓解 和风险监 

督 。 

2．3 时间维——软件项目开发过程基本活动 

时间维度选取 ISO／IEC 18019中软件开发过程中的基本 

活动，并按软件生命周期时间先后顺序来组织这些活动。 

全生命周期的软件过程风险管理的三维结构模型旨在增 

进风险应对决策的能力 ；降低意外事件的发生和由此造成的 

成本或损失；识别和管理贯穿于软件项目全过程的风险；提供 

对多重风险的整体应对，从而在对项目总体需求的有效评估 

中改善资本调配能力。 

以软件项 目全生命周期集成的三维体系，要求根据项 目 

的特点 ，以时间维划分不同阶段，在各生命周期阶段，按照逻 

辑维顺序 ，结合阶段特点用知识维对项目风险进行集成。 

2．4 软件风险分析的流程 

通常项目计划人员与管理人员 、技术人员一起，进行风险 

分析 ，该过程是一个不断重复的过程。为了有计划、有规律地 

进行风险分析，本文给出分析流程 ，如图 2所示，具体活动内 

容如下： 

A．风险识别依据 。在本项 目中，风险识别依据是软件生 

命周期各阶段相关的过程域所相关 的子实践。在风险管理 

中，也必须对每个相关的子实践的风险进行识别。在这一阶 

段 ，要将评价的过程域分解为共用实践、专用实践以及相关的 

子实践等若干可以评价的层次。 

B风险识别。软件项 目风险管理 中的一个共同的问题 

是要识别出各类风险来源及其影响程度 。在这一阶段，系统 

各风险因素应该尽可能被识别出来。识别风险要从项 目全生 

命周期各阶段 ，使用多种识别方法以及方法间的组合去实现 ， 

并分析这些风险是由哪些具体风险源构成的，以及风险源之 

间的关系。 

c．风险评价。风险评价是指用具体的方法评价具体的 

风险 ，能否有效降低不确定性是指导这一过程的主要标准。 

在风险评价时，首先应根据风险发生的概率和对项 目的影响 

程度，对每一风险做出非正式的估测，而项 目内在不确定性的 

概率和影响程度也可以根据经验和相似项 目或项 目单元参照 

获得。其次是分析各阶段风险的特点，建立其风险评价指标 

体系并识别出适用的评价方法，包括非正式的猜测、正式的数 

理模型和实践经验。 

D．风险排序。风险整体集成是指为获得各风险源的概 

括认识对风险进行的适当的整合，即综合评价这些风险对项 

目的总体影响，根据帕累托 80 原理，项 目所有风险中只有 

小部分对项 目威胁较大。因此 ，需要对风险进行排序 ，集中力 

量对威胁较大的几个风险加强管理。 

F．风险缓解。即制定并实施控制风险的计划，确定降低 

风险发生的可能性并减少其不良影响的方法。风险应对计划 

是针对风险量化结果 ，为降低项 目风险的负面效应制定风险 

应对策略和技术手段的过程。 

G．风险监督。风险监督就是在风险发生时实行原先制 

定的风险处置措施，并根据项 目环境的变化情况，适度修改或 

重新采取新的风险处置策略。除跟踪已识别风险外，还要对 

剩余风险进行监控 ，一旦出现症状就应该立即修改风险应对 

计划，保证项 目正常进行。 

风险分析准备 
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— — —  7 一  
风险概率大小估计l I风险损失大小估计 

过程是否 

圃  

图2 软件的风险分析流程 

3 软件风险因素分析体系及裁剪 

根据前述三维模型，将三维体系进行映射，如表 I所列 

(由于篇幅所限，软件生命周期及软件过程域等没有全部列 

出)，首先建立 了软件的生命周期及软件开发文档要求和 

CMMI的关系映射表 ，然后给出每个过程域的主要活动和活 

动的输出，根据定义 1，通过对每个过程域中的活动和输出与 

最佳实践进行比较，就能识别过程中的活动及其输出是否出 

现偏离，通过对这些偏离进行评估，就能实现对软件过程风险 

的识别、评价、排序、缓解和监督。 

国际惯例 政府规定、法律 

组织 

A．裁剪过程 
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图 3 风险因素裁剪 

如图 3所示 ，在制定备件软件组织的标准过程时，首先应 

当参照通用软件过程的通用模型及国际、国内标准，然后根据 

软件研发软件的规定需求(行业 、规模和类型等)、组织规模和 

组织类型(中间产品供应商、产品供应商和软件服务提供商 

等)，选择合适的软件过程标准并进行剪裁，以建立适合 自己 

组织的软件过程风险因素。同时，软件组织有时可能会被要 

求强制遵守一些特定的标准 ，这时就必须要以相应的强制标 

准为基础并在其上制定组织的标准过程。同样 ，项 目经理也 

要以组织的标准过程为基础并参照相关裁剪原则和标准来制 

定项 目的过程。 
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并将其应用于异步系统(asynchronous systems)中。他们的 

工作使用事件结构作为形式化描述方式，该工作将控制事件 

和可观察事件区分开来，通过提取出的仅含有控制事件的序 

列来生成测试用例。该工作通过一些扩展机制，在现有测试 

工具基础上完成 自己的功能并将其应用于真实系统中。该工 

作对于控制事件与可观察事件的区分与本文有相似之处，但 

其应用领域为纯粹的软件行业，显然不能满足高并发、高安全 

性要求的 CPS系统。 

在安全攸关的 CPS系统中应用基于场景 的测试技术需 

要充分考虑 CPS系统与传统系统，如软件、嵌入式系统等之 

间的区别 ，突出 CPS系统的特征以及面临的新的挑战。 

CPS系统研究的先驱 Edward八 Lee[妇将 CPS系统与当 

前的嵌入式系统作了比较，他强调了CPS系统具有与生俱来 

的高并发性 ，时间性质在 CPS系统中具有绝对重要的地位， 

不可忽略。Frank Mueller[ ]指出安全问题、时间相关分析和 

软错误保护是CPS系统研究面临的3大挑战。Lui Sha等l_4] 

将实时系统的抽象建模，CPS系统的健壮性、防危性和安全 

性，系统服务质量组合 ，将系统工程化方法研究与系统可信作 

为 CPS研究的主要挑战。Stankovic等_5]认为相关 的验证与 

检验方法仍是 CPS系统研究的重点，其中形式化的建模与设 

计方法是重要的研究方向。 

本文工作参考上述文献所述的 CPS系统的特点，在模型 

构造和用例生成阶段充分考虑系统的时间特性 ，应用路径覆 

盖的思想达到对场景的覆盖，保证相对充分的测试 ，从而提高 

CPS的安全性。 

结束语 本文立足于现有的 CPS中安全攸关场景建模 

与测试用例生成技术上存在 的不足，提出了一种基于 UML 

活动图扩展的建模语言，并提供对此类模型进行测试用例 自 

动化生成的算法。 

本文工作的意义如下： 

(1)在 UMI 活动图的基础上，根据安全攸关场景建模的 

新需求，提供新的建模支持，尤其是在时间特征方面的支持 。 

(2)采用对安全攸关场景模型生成测试用例的过程，来帮 

助系统确定受控设备的范围，系统内部、系统与外部环境相互 

作用可能存在风险的点。进一步提高系统的安全性。 

(3)测试用例的生成过程实现了自动化 ，极大减少了手工 

创建测试用例容易造成的遗漏，同时降低了人力成本。 
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