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摘 要 隐私保护是当前数据挖掘领域的一个研究热点，其 目标是在不暴露原始数据信息的前提下准确地 实现挖掘 

任务。针对隐私保护序列模式挖掘问题，提出了项集的布 尔集合关系概念，设计 了基于随机集和扰乱函数对原始序列 

库进行数据干扰的方法模型，并通过扰乱函数的特性还原出原始序列库的频繁序列模式的真实支持度，完成了在保护 

原始数据隐私的前提下准确地挖掘 出频繁序列模式的任务。理论分析和实验结果表明，该方法模型具有很好的数据 

隐私保护性、挖掘结果准确性和算法执行高效性。 
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Abstract Privacy-preserving is one of the most important topics in data mining．Its’main aim is realizing mining task 

in the context of uncovering original data information．In this paper，aiming to solve privacy-preserving sequential pat— 

tern mining problem，we proposed new concepts about item’S Boolean set relationship，and designed data perturbation 

method based on random set and  random function，which can obtain the support of original sequential database．Theore- 

tical analysis and experiment results demonstrate that this method can achieve good perform ance in terms of privacy 

preserving，mining quality and efficiency． 
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1 引言 

序列模式挖掘【】]由 Agrawal和 Skrikant于 1995年提出， 

旨在从具有时间特性的海量数据库中挖掘出有效的、容易理 

解的和具有时序关系的知识模式。由于该技术在web访问 

模式、DNA分析、医疗诊断、购物分析等领域具有广泛的应用 

前景 ，现已成为数据挖掘领域的一个重要研究分支。 

国内外学者对如何提高序列模式的挖掘效率做了很多研 

究，并提出了一些有效的挖掘算法。如 Agrawal和 Skrikant 

在文献[1，2]中基于 Apriori性质，分别提出了AprioriAll算 

法和 GSP算法，通过先生成频繁序列候选集再按照宽度优先 

的搜索策略产生频繁序列模式；J Han和J Pei在文献[3，4] 

中基于前缀投影，分别提出了FreeSpan算法和 PrefixSpan算 

法 ，通过投影项集递归划分搜索空间，在投影序列子数据库中 

挖掘序列模式，减少了搜索空间，提高了算法性 能；Guralnik 

V在文献[5]中基于树投影技术，提出了分布式计算机的并行 

挖掘序列模式算法。然而在序列模式的挖掘过程中存在着隐 

私安全问题，一旦包含有敏感信息的原始数据泄漏给外界，会 

对数据拥有方的隐私和信息安全构成威胁。 

Agrawal和 Skrikant于2000年在文献[6]中对实现隐私 

保护的数据挖掘 PPDM 作了定义：“采用某种措施使数据挖 

掘过程中使用到的原始隐私数据和产生的中间敏感频繁集及 

规则等不对外公开，保证数据挖掘过程的可靠性，避免由于信 

息的泄漏给参与挖掘的主体带来损失”。目前国内外 PPDM 

技术的研究成果主要包括关联规则l_7 ]、聚类[10-12]和决策树分 

类[13,14]。有关实现隐私保护的序列模式挖掘技术 目前在国 

内外尚缺乏深入研究。 

Rizvi S J在文献[7]中提出基于随机化应答技术的布尔 

关联规则挖掘算法 MASK，采用正态分布或高斯分布的随机 

数据对原始数据库进行数据扰乱 ，然后基于 Warner模型对 

原始数据进行特征重构；文献[8]基于阻塞技术实现敏感关联 

规则的隐藏 ，即采用不确定符号“?”代替某些特定的属性值， 

从而减少真实数据的发布；Vaidya J在文献[9]中提出基于安 

全多方计算技术 SMC的分布式关联规则挖掘方法，在多站点 

间实现加密数据的统计分析；文献[13]基于随机响应技术分别 

处理决策树分类和贝叶斯分类的挖掘任务，敏感数据的属性值 

通过一种应答特定问题的方式，以概率 0间接提供给外界。 

本文针对隐私保护序列模式挖掘问题，提出了项集的布 

尔集合关系概念，设计了基于随机集和扰乱函数对原始序列 

库进行数据干扰的方法模型，并通过扰乱函数的特性还原出 
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北京市委组织部优秀人才培养项目，2016年北京教育委员会科技面上项 目资助。 

方炜炜(1979一)，女，博士，副教授，主要研究方向为数据挖掘；谢 伟 男，博士，教授 ，主要研究方向为技术经济；黄宏博(1976一)，男，博士， 
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原始序列库的频繁序列模式的真实支持度，完成了在保护原 

始数据隐私的前提下准确地挖掘出频繁序列模式的任务。 

本文第 2节阐述了相关定义；第 3节给出了问题的描述， 

并提出了解决问题的总体框架模型；第 4节详细阐述了模型 

中的两个关键技术，即随机集和扰乱函数的设计和频繁序列 

的真实支持度的计算，并给出了模型的核心算法；第 5节从数 

据的隐私保护质量、频繁序列模式的挖掘质量和算法的执行 

效率 3方面进行理论分析和实验验证；最后总结全文并展望 

未来。 

2 相关定义 

定义 1 设 J一{J ，Jz，⋯，L)是所有项的集合，集合 e j 

称为项集。序列 S是项集的有序列表，记为 s一(ele2e3⋯en)， 

其中 白(1 ≤ )是个项集，称为序列 s的元素 ，项序列中的 

实例数目，即 ∑ l0}称为序列的长度，长度为 f的序列 

称为 Z序列。 

定义 2 序列数据库 S是元组(SID，s>的集合 ，其中 SID 

是序列 ID， 一(P1e2 ⋯en)是一个序列。若序列 a一(ala2 

a。⋯ >，存在整数 1≤j <j 2<⋯<j ≤ ，使得 al ， 

a2Cej，，⋯，am ，则序列 a称为s的子序列，s称为 a的超 

序列，记为 口 s。a在序列数据库 S中的支持度是数据库中包 

含 a的元组的个数，即 sup(a)一I{<SID，s)l((SID，s)∈S)A 

(n s)}{。 

定义 3 给定一个正整数 mix_sup，如果序列 a在序列数 

据库 S中的支持度满足 sup(日)≥rain—sup，则序列 a称为频 

繁序列。 

定义 4 给定序列数据库 S和用户指定的最小支持度阈 

值rain—sup，序列模式发现的任务就是找出支持度大于或等 

于rain_sup的所有序列。 

定义 5 设 J一{J ，jz，⋯， }是所有项的集合 ，关系 ／： 

I--~B {b ，62，⋯， )( ∈(0，1))称为项集的布尔集合关系。 

定理 1 项集 e一{L ，Lz， s，⋯， c一 ， }(1≤ < 

Jz<⋯< ≤z)的布尔集合关系记为{6l，如，⋯， I 一I(iE 

{j ，j 2，⋯， ))̂ bi—O( {j ，j z，⋯， })。 

定理 2 设序列s=(P1e2如⋯en>，序列 n一(＆1a2∞⋯am)。 

序列 5中包含m个元素的子序列集合记为{S (1≤ ≤ )I 

S 一(ejlej2⋯ejm>(1≤ l， 2，⋯，j ≤ )}。序列 a的布尔集合 

关系表示为P，子序列 5 的布尔集合关系表示为 q ，若 p̂  

qi一一 ，则 口 s 。序列 a的支持度 sup(口)一 1 S 1 八 

一=户l。 

例 1 设数据库 D 中项目集合 ，为{1，2，3，4，5)，8-序列 

st{1，2}，{2，3，4}，{2，4，5})，序列 口为<(2}，{5})。序列 S中 

包含2个元素的子序列集合为{({1，2}，{2，3，4})，({2，3，4)， 

{2，4，5)>，({1，2)，{2，4，5)>)，对 应 的布尔 集合 关系 为 

{(11000，01110)，(O1110，01011>，(11000，01011))，序列 a的 

布尔集合关系表示为{(01000，oooo1))，将子序列集合中的元 

素分别与序列 n进行布尔集合 ^运算，可求解出序列 a的超 

序列为({2，3，4}，{2，4，5})和({1，2}，{2，4，5})，序列 a在 s 

中的支持度为 2。 

定义6 设( ，∑，P)是一个概率空间，(2 ，a(f1))是另一 

可测空间，其中 2Ⅳ，若映射尺： +2w是 ( 可测的， 

即对于任意 ∈ ( )有{u6UIR( )∈a}∈∑}，则称R是一个 

随机集。 
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例2 设D一(U，J，V，R)是一个信息系统，u为论域，J 

为项目集合，V—UVi， 表示项目i是否存在记录中，其值 
iEj 

域为{0，1)，R一{R li∈ }，R ：U一 为项 目描述函数 ，R的 

每一个选择R 可以解释为与信息系统相容的一种特殊的可 

能的描述。 

3 问题描述与架构 

本节首先给出序列模式挖掘中隐私保护的问题描述，然 

后提出解决问题的总体架构。 

3．1 问题描述 

设项目数据集 ={J ，jz，⋯，L}，序列库 S={s ，sz，⋯， 

s )中任意元素s 一<e eze ⋯e )，其中项集 ej一{ ， ⋯} 

{J ，j ，⋯，L)。对于用户设定的最小支持度阈值 min—sup， 

若存在序列 ＆一(al口2a3⋯a >的支持度 sup(a)≥ 一sup，则 

a为S中的频繁序列模式。实现隐私保护的序列模式挖掘即 

在不访问原始序列数据库 S的前提条件下，准确地挖掘出所 

有支持度大于 rain_sup的频繁序列。 

基于 Apriori性质的频繁序列模式的产生主要分为 3步： 

1)连接 ：频繁(是一1)一序列与频繁(走～1)一序列连接，产生候选 

是一序列；2)剪枝：基于先验原理 ，剪掉那些非频繁子序列的候 

选序列；3)计数：扫描序列库 S，对剪枝后的候选序列计算支 

持度，识别频繁序列模式。 

常规序列模式挖掘方法需要扫描原始序列库 S，因而容 

易造成隐私信息的泄露。而现有的应用于关联规则的隐私保 

护技术_7‘9_不能直接应用于序列模式挖掘，这是因为两者的逻 

辑结构不相同。关联规则中的每条数据记录仅仅由若干个项 

目I组成，而序列数据库则较为复杂，每条序列由多个具有时 

间先后顺序的项集 组成，且每个项集 e又再包含若干个项 

目 。 

3．2 总体架构 

为了解决上述问题，本文提出了一种新的数据扰乱方法 ， 

即通过扰乱函数 F向原序列库 S添加随机集R，以此为基础 

实现序列模式挖掘的隐私保护方法，总体架构如图 1所示。 

厂 数据约简后的序列库s用集合表示 ] ／ 

扰乱函数F I 随机集R 
产生含有数据噪音的伪序列库s 

伪序列库S 实现挖掘三步骤求解 sup 

扰乱函数F 随机集R 
， 、 

求解出序列库s的sup发现频繁序列模式 

图 1 总体架构 

模型分为 4步实现：I)采用粗糙集理论或 主成分分析 

PCA技术实现数据约简，从而减少属性相关性，并用布尔集 

合形式表示序列库 S；2)通过扰乱函数 F和随机集R产生伪 

序列库S ；3)在伪序列库 S 上进行连接、剪枝和计数，求解支 

持度 sup ；4)根据函数 F和随机集 R特性，重构原序列库 S 

的sup，从而发现频繁序列模式 。 

4 序列模式挖掘的隐私保护方法 

本文所提出的隐私保护模型架构中，最关键的工作有两 

点：1)采用随机集和扰乱函数对原始数据库进行数据扰乱； 

2)计算频繁序列的支持度。 



4．1 随机集合扰乱 

由于项 目数据集 ，一{， ， ，⋯， }包含 z个项 目元素， 

原数据序列库 S一{5 ，sz，⋯， }包含 个序列元素，因此产 

生包含 个元素的随机集R一{R IR 一 z⋯ ， ={0， 

1}，1≤￡≤z，1≤ ≤ )。扰乱函数 F：lz 一 r+lz r，其中 lz为 

原数据的布尔形式，r为随机元素的布尔形式。 

对于原数据序列库 's中的任意序列 嚣一(el 白⋯ >(1≤ 

≤m)中的每个项集 ej，即{ ， ，⋯)经随机集元素R { 

r／z⋯ }和扰乱函数 F处理 得到扰乱后项集 e， 一 { ， 

J ，⋯ } 

例 3 设项 目数据集 J一{1，2，3，4，5}，序列库 S-={s ， 

s2}，其 中 81为 <{1，2}，{2，3，4})(其布尔 形式为 <11000， 

01110))，sz为<{2，4，5))(其布尔形式为<01011>)。产生随机 

集 R一{Rl，R2}，其中Rl一{01101)，R2一{01101}。 1中每个 

项集与 尺l按函数 F处理得到 一(10101，00011>，sz中每个 

项集与 Rz按函数 F处理得到 sz 一(00110>。从而获得的扰 

乱后伪序列库 S 一{<{1，3，5}，{4，5}>，(3，4>}。 

将信息系统D中的每个序列s 经过扰乱函数F和随机 

集R处理后，得到一个伪装序列 s ，其形式上仍然是与 s 长 

度相同的0—1序列，但其信息内容却被隐藏起来。由于频繁 

序列模式的发现是基于所有原始序列的统计信息而不是一个 

详细的序列 ，因此可以通过扰乱函数 F的特征求解出走一序列 

的支持度，从而挖掘出频繁序列模式。 

4．2 计算 1一序列的支持度 

设 7c表示原 1一序列 s =({It}>的支持度，7c 表示扰乱后 

的 1一序列 s 一((L }>的支持度。依据扰乱 函数 F，有 L 一 

J r+ 成立。随机集 R中任意元素 r∈{0，1)，设 r取值为 

1的概率为 0。 

7c ---P(I, 一1) 

一P(L一1)P(r一1)+ P(L一1)P(r一1) 

：7c(1--0)+(1--T)0 

—7c(1—20)4-O 

因此，通过扰乱后 1一序列 s 的支持度 可求解 出原始 

1一序列S 的支持度 丌为(7c --0)／(1～20)。 

4．3 计算 序列的支持度 

在计算 忌一序列的支持度前，先 以 2一序列举例，然后推理 

归纳出 走一序列支持度的计算方法。频繁 1～序列 ({b }>和 

({ }>产生候选 2一序列有 3种情况 ：({ }，{ 2)>，({ }， 

{ ))和<{ ， ))。以({ ， ))为例，另外两种情况同理。 

按照定义 5及性质 2，设原始序列库 S和扰乱后伪序列 S 分 

别与({如， })进行布尔 操̂作的支持度计算，如表 1所列。 

表 1 序列库与({ ， )>进行A操作 

运算结果 s s 

包含 ， l 

仅含 I8l “lo 

仅含 I 1 

不合 IB1， 丌0o 

丌l1 

10 

7rOl 

coO 

因为 F函数 J =J r+L (14￡≤ z)，可得如下等式 ： 

M 2)· 2)一丌{2) ，其 中 

jⅥ{2}一 

(1一 )。 

(1～ ) 

(1一 ) 

0 

(1一 ) 

(1一 )0 

0 

(1一 ) 

0(1一 ) 

0 

(1一 )0 

(1一 )臼 

(1一 ) 

(1一 ) 

(1一日)0 

TOO 

7r01 

7clO 

，7cf 21 一  

， 

Too 

， 
TOl 

， 

1O 

丌ll 、T11 

通过在伪序列库 S 上执行如图 1所示的步骤 3求解出 

兀{2) ，然后由7cf21--／V／~2{· 2} 求解出ml，即得到<{ ， }) 

在原始序列库 S中的支持度。 

同理，原始序列库 S和扰乱后序列 S 分别与候选 是一序列 

进行布尔 操̂作的支持度计算结果为 }和 兀{ ) ，表示如下 ： 
，  

，、 

7cf 

Too···oo 

7c0O⋯Ol 

，T{k} 一  

且满足等式M{ }·丌‘̂}一兀{ 

其中 M l表示如下： 

M  1一 

M o0 

M 。 

● ● ● 

M2 ～1．o 

TOO·-·oo 

， 

TOO⋯Ol 

● ● ● 

， 

丌 11⋯ 10 

， 

丁c11⋯11 

Mo． -1 

M ．2女一l 

 ̂ 一1， 一1 

定理 3 M }中任一元素 磊̂(O≤ ，j：≤2 --1)可表示成 k 
一  一  

一  

位的布尔形式碹 +砧丌j，其值为∑ ·∑(1--0)(a表示其布 

尔形式中值为 1的个数)。 

例 4 在计算频繁 2一序列<{ ， ))支持度的过程中，有 

等式 M 2)·兀{2}=7c『2l 成立，且 M 2)中的任意元素均可验证 

定理 3。以元素 M 。为例，其布尔形式表示为m 。4-7c m— 

O1̂ l1+O1A11=10A114-01A 00=104-00=10，其值为 曰(1一 

)。 

证明：M }中每一元素 (O≤i，J≤2 ～1)表示随机集 

元素{n r2⋯ }，其布尔表示形式为 走位，其值为∑P( )，其 

中 P(ri)表示 取值为 0或 1的概率值。等式(1)亦可表示 

成 i个等式。 

2 一 1 

∑ M ，·兀1一m (2) 
J一0 

因为 F函数 f 一J r4-L ，所以： 

7c 一丌 A r1Y2⋯ +7c ̂ n ⋯ (3) 

原始数据序列 经函数F和随机集元素{r】r2⋯ }扰乱 

后生成 ，即伪装成式(2)中所显示的原始序列中的Ti，即有 

等式(4)成立。 

Ti=7c ̂ n r2⋯ 4-7c ̂ Y1 r2⋯ (4) 

根据布尔运算可得 ： 

Y1r2⋯ 一 雨码+ 

一  一  

所以 的志位布尔形式为m码+ 码，其值为 P( )一 

．  (卜  )。 

定理 3证明完毕。 

因此在计算频繁 序列的支持度时，可通过在伪序列库 

S 上求解出7c{ } ，然后由M ·T{ )一兀{ ) 等式求解 出 7cl1．_．1， 

即得到频繁 序列 ({ ， ，⋯， )>在原始序列库 S中的支 

持度。 

4．4 算法 

依据上面所描述的模型架构，对传统 AprioriAll算法进 

行改进，设计由算法 1和算法 2构成的序列模式隐私保护算 
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法，其中算法 1由数据拥有者执行，实现原序列数据库的数据 

扰乱；算法 2由半可信第三方挖掘者执行，实现在伪数据库上 

准确挖掘出频繁序列模式。 

算法 1 序列数据扰乱算法 SDPA (Sequence Data Per— 

turbation Algorithm) 

输入：原始序列库 s一{s1，S2，⋯，s )，扰乱函数 F，概率O，项目数据集 

中包含项目元素的个数 z 

输出：扰乱后的伪数据库 S 

执行方：数据拥有者 

1．For(ix1；i≤m；i++)／／遍历原始序列库 

2． according e to generate Ri一{ri1 ri2⋯riz}(rit一{0，1}，1≤t≤z)／／ 

产生随机集 

3． scan s 一<ele2e3⋯e >／／获取原始序列 

4． For(j一1；j≤n；j ++) 

5． scan q一{IB】．I ⋯)／／获取项集布尔形式 

6． For(t=1；t≤z；t++) 

7． I 一I r． +I 一rit／／fl~扰乱函数生成扰乱后布尔形式 

8． Endfor 

9． get ei ={I 1 ，1 ⋯)／／生成扰乱后项集 

10． Endfor 

11． get Si 一(el e2 e3 ⋯e >／／生成扰乱后序列 

12．Endfor 

算法2 序列模式的隐私保护算法 PPSPMA(Privacy- 

preserving Sequence Pattern Mining Algorithm) 

输入：伪数据库s ，最小支持度阈值 min__sup 

输出：原始序列库 S中的频繁序列模式 L 

执行方：数据挖掘者 

1．For(t=1；t≤z；t++)／／候选 t一序列在伪序列库 s 上的支持度 

2． scan S tO compute I．．count 

3． 1t．count=(1 ．count -0)／(1--20) 

4．Endfor 

5．L1一{{I )I I ．count>min．_sup}／／生成 1一序列集 

6．For(k~2；Lk+l≠D；k++)／／伪序列库 s 挖掘频繁序列模式 

7． Ck— apriori_gen(Lk一1)： 

8． For each Si ∈S do 

9． Cs=subsequence(Ck，s。 ) 

10． For each candidate cE Cs do 

¨ ． C．count 一 c．count + 1； 

12． End for 

13． Endfor 

14． c．count=M~}·C．count ／／N扰乱函数求解出原序列库 S的支 

持度 

15． Lk：{C f cECkA C．count>rain_sup} 

l6．Endfor 

17．Return L—ULk 

5 性能分析 

对于实现隐私保护的数据挖掘方法，目前国际上尚没有 
一 个统一的评价标准体系。本文将从数据的隐私保护质量、 

频繁序列模式的挖掘质量和算法的执行效率 3方面进行理论 

分析和实验验证。 

5．1 数据的隐私保护质量 

实现隐私保护的数据挖掘即是在不提供原始数据信息的 

前提下准确地完成挖掘任务。在本模型中，通过扰乱集合和 

扰乱函数将原序列库 S伪装成 S 。对于序列库中每一个序 

列而言，若 S，和 S的差异性越大，则说明原始数据的隐私性 

被保护得越强。因此提 出数据混淆性的量化指标 DC(Data 

Confusion)公式 ： 

· ]98 · 

／X?一P隐藏的序列项集+Fl新产生的序列项集 (5) 

其中，P隐藏 序列项集表示 S中出现但扰乱后在 S 中被隐藏起来 

的序列项集的概率，P新产 的序 项集表示 S中未出现但扰乱后在 

S 中产生的序列项集的概率。 

依据本模型中采用的扰乱函数 F： 一 r+ r，可以得 

到数据混淆的量化指标值 DC=POe=1， =O)+P(z一0， 

3／7 一1)= 。该值说明当扰乱集合R中取值为1的元素越多 

即0越趋近于 1时，S 和 S的差异性越大。但数据的隐私保 

护性和挖掘结果的准确性是相互矛盾的，两序列库的差异性 

增加，将导致挖掘结果的准确度降低，所以应选取合适的0值 

来保证隐私保护和准确挖掘的两者平衡。 

5．2 频繁序列模式的挖掘质量 

实现隐私保护的数据挖掘方法的最终目标是准确地挖掘 

出频繁模式。虽然 S 提供的序列集与S不相同，但由于频繁 

序列模式的挖掘是基于所有序列的统计信息而不是一个特定 

的序列，如果 S 提供的序列统计信息与S越近似，那么其挖 

掘结果就越精确。因此提出挖掘准确度的量化指标 MA 

(Mining Accuracy)公式： 
 ̂ A A 

』 _A一 (7c)一E((7c—E(r0)。) (6) 

其中，丌代表算 法 2中的 C．count，是 由 S 上 挖掘 出来 的 
 ̂

c．count 经过扰乱函数 F计算出来的序列支持度，E(7【)表示 

在原始序列数据库 S上真实的支持度，MA公式的计算结果 

表示通过 S 挖掘计算出来的支持度与原 S上真实的支持度 

之间的偏差情况。 

对于频繁1一序列而言，M lL ‘(1-- 兰 ) 

丌̈ } 表示在 S 上挖掘出来的频繁 1一序列。 
 ̂  ̂  ̂

对于频繁 是一序列而言，M_A=E(( 一E( )) )=E( )一 

E( ) 一(M ·7c ㈤ )(1一(M }· ) ))，其中 丌{K) 表示在 

S 上挖掘出来的频繁是一序列。 

5．3 算法的执行效率 

设项 目数据集 J={I ，Iz，⋯，L}包含 g个项 目元素，原 

数据序列库 S一{St，Sz，⋯， }包含 个序列元素。按照本文 

提出的模型分 4步实现挖掘任务的过程 ，第 1步用布尔集合 

形式表示序列库 S的时间复杂度为 0(rnz)；第 2步通过扰乱 

函数和随机集产生序列库 S 的时间复杂度为 O(mz)；第 3步 

求解支持度 sup 过程 中，设频繁 1一序列的个数为 f ，扫描序 

列库 S 求解 J count S的时间复杂度为 O(mzc )；设频繁 是一 

序列的个数为 C ，扫描序列库 S 求解 C．count 的时间复杂度 

为 O(mzc~)；第 4步由 }·C．count 重构原序列库 S的支持 

度 sup的时间复杂度为 0(2 Ck)。 

5．4 实验结果 

实验使用的硬件平台是 Pentium IV2．2GHz CPU，1GB 

内存，操作系统是 Windows XP，算法用 VC实现，采用 IBM 

Almaden实验室提供的人工数据生成程序 assocgenE1]，数据 

参数如下：数据库大小为 503MB，序列总数为 310000O个 ，项 

目总数为 10000个，序列中含项集的平均个数为 15。 

采用 AprioriAll算法_1 与本文提出的 PPSPMA算法进 

行比较，考察两者的运行时间和 PPSPMA算法的挖掘质量。 

实验结果如图 2一图 4所示。 
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图 2为 AprioriAll算法币”PPSPMA算法 没 不同的 

支持度闽值n1f运行时问的比较情况 ，由于 PPSI’MA算法足存 

AprioriAll算法的基础．卜添J】I1数据十扰和真实支持度还原的 

步骤 ， 此运行时间比 A prioriAll算法稍长。 3为当随机 

集 尺的参数0设置发生改变时，I PSI MA算法所挖掘⋯的频 

r — r 

繁序列懊式的误差率 删一 I!≠ l，其中L和L 分别表示 
I 

通过 At)rioriAll算法干u I I’S1 MA算法挖掘出米的频紧序列 

模式。随卉 目越趋近于 1，原始序列库得到更强的隐私保护， 

但其挖抛准确度u土随之降低；0越趋近于 0时，原始序列库的 

隐私保护性降低．提供给挖 著的几乎是原始信息．其挖掘准 

确度接近丁AprioriAll算法。 1为 AprioriAll算法和 PP 

SPMA算法住设 置不同的支持度I喇值时挖掘质垃的比较情 

况．虽然 PPSI MA算法运行时问比 AprioriAll算法长．fR是 

任同样的支持度阌值的情况 卜挖掘模式的误篪率 低，表明 

PPSPMA算法的挖掘质量 好。闪而在现实应J}】叶1，应根据 

可容许的跌簋牢范围来设 扰 乱参数 0，以兼 隐私保护和 

准确挖掘。 

结束语 本文针对序列模式隐私保护挖掘问题展开研 

究，提 J 序列项集的布尔集合炎系概念．设计 J 一种适 于 

序列模式挖掘的数据扰乱隐私保护方法，即基丁随机集和扰 

乱雨数埘 始序列厍进行数 扰乱．然后通过扰乩 数特性 

还原 原始序列岸的真实 史持度。在数据隐私保护质量、挖 

掘模式质{l}和算法执行效率 3 h 对 PPSPMA算法进行理 

论分析和实验验证。 

在未来的T：作中，将进一步改进该挖掘算法的执行效率， 

并将此数据扰乱方法扩充应．}}J到其它数据挖捌任务中。 
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