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一 种面向信息物理融合系统安全攸关场景的 

测试用例 自动生成方法 
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(南京大学计算机软件新技术国家重点实验室 南京 210046) 
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摘 要 对信息物理融合系统中的安全攸关场景进行有效的测试是提高系统安全性的重要手段。如何对安全攸关场 

景进行建模 以完整准确地刻画系统行为，如何有效地生成测试用例以提高测试覆盖度、降低测试成本，是面向安全场 

景测试技术需要解决的核心技术问题。现有的场景建模与测试用例生成技术缺少对信息物理融合系统重要特性的描 

述和处理，其生成的测试用例不能满足 系统安全攸关场景的测试需求。围绕信息物理融合系统的安全攸关场景建模 

以及测试用例自动生成方法展开研究，为UMI 活动图扩充了外部事件驱动机制和时间特性描述机制，以满足对安全 

攸关场景建模的需要；并研究了基于场景模型 自动生成测试用例的方法。 
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Abstract Effectively testing safety-critical scenarios is an important means to improve security of cyber-physical sys— 

terns．How to model safety critical scenarios SO that the behavior of systems can be completely and precisely described， 

and how to effectively generate test cases SO as to enhance the test coverage and reduce testing cost，are two key techni— 

cal problems that must be solved in safety-critical scenarios’testing．Existing scenario modeling and test case generation 

techniques lack the support to describing and treating the important features of cyber-physical systems，thus they can’t 

generate test cases satisfying the testing requirements of the safety critical scenarios．We studied modeling and test case 

generation methods to safety critical scenarios in cyber-physical systems．A method that satisfies the requirement for 

modeling safety-critical scenarios by extending UML activity diagram with external event driven mechanism and timeli— 

ness characterizing mechanism was proposed．Then based on the scenario models，we studied a method to automatically 

generate test cases． 
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1 引言 

信息物理融合系统(Cyber Physical System，CPS)是指物 

理系统与计算机系统 、通信系统深度交联，通过网络化计算扩 

展和增强物理系统能力的新一代系统_1]。典型的 CPS系统 

包括高可信医疗系统、交通控制与交通安全管理系统、航空航 

天控制系统以及国家基础设施中的各种核心控制系统等。这 

些 CPS系统很多时候也是安全攸关系统(Safety-Critical Sys— 

tern)，系统的故障或失效会导致重大的生命财产损失。 

国际标准组织为安全攸关电子电气系统整个生命周期活 

动制订的通用标准 (IEC61508)l_6 中，将安全定义为“不存在 

不可接受的风险”。在工程实践中，通常要求对系统中的所有 

安全攸关场景进行完整的测试，充分覆盖场景中系统各种可 

能的执行路径，以确认系统在各种情况下都能够满足系统安 

全规范的要求。因此，研究安全攸关系统的测试方法 ，尤其是 

对系统中的安全攸关场景进行有效测试的方法对于保证安全 

攸关系统的安全性具有至关重要的意义。 

对安全攸关场景进行测试面临的主要挑战是如何有效地 

生成测试用例对安全攸关场景进行充分的覆盖。同时，由于 

这类安全攸关系统规模大、复杂度高 ，也需要研究如何 自动地 

生成测试用例以降低测试的开销提高测试的效率。生成有效 

测试用例的前提是对安全攸关场景规约进行准确的描述。简 

单依靠使用 自然语言描述的规约在给定m-JN内达到可接受的 

测试覆盖率是非常困难的[1 。模型是对复杂系统进行描述 
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和分析的有效工具，如何选取和设计恰当的模 型，对 CPS系 

统中各种安全攸关场景规约进行完整准确的描述 ，是首先需 

要解决的问题。在构造各种安全攸关场景的模型后，如何有 

效地生成测试用例，以对场景中各种可能的执行进行充分的 

覆盖，特别是为降低测试的开销，能够自动地生成测试用例， 

也是需要关注的关键问题。 

基于以上分析，本文提出了一种为 CPS系统中安全攸关 

场景规约进行建模并基于此模型 自动生成测试用例的方法。 

安全攸关场景建模对 UML活动图模型进行了扩充 ，添加了 

外部事件驱动机制，以及时刻、时段(持续时间)和时间约束的 

描述机制，以满足安全攸关场景规约建模的需要。本文研究 

了基于此场景模型 自动生成测试用例的方法。其基本思想是 

首先遍历模型，找出场景中各种可能的执行路径，然后从场景 

模型中提取路径上的事件和时间，构造出约束系统，并对其求 

解得到相应的控制序列。在这一序列的控制下，系统将按照 

场景规约中指定的路径执行。这一序列就是一个有效的测试 

用例。 

本文第 2节介绍了安全攸关场景的建模方法 ，并 以一个 

列车控制系统中的安全攸关场景为例进行说明；第 3节给出 

了针对扩展后模型自动化生成测试用例的方法；第 4节是本 

文工作与现有相关工作的比较；最后对本文进行总结 ，并给出 

进一步工作的介绍。 

2 安全攸关场景建模 

模型是对复杂系统进行描述和分析的有效工具 ，如何选 

取和设计恰当的模型，对 CPS系统中各安全攸关场景规约进 

行完整、准确的描述，是首先要解决的问题。现有的针对 CPS 

系统的研究表明：CPS系统具有高并发性；时间性质在系统中 

具有绝对重要的地位_】]。支持系统中异构子系统、外部事件 

引起 中断、时间性质等的刻画，是对 CPS系统 中安全攸关的 

场景进行建模的基本技术需求。 

UML作为事实的工业标准，被工业界广泛使用。其 中， 

UML活动图模型常被用于对系统中各个子系统的工作流和 

相互间的交互进行建模。 

我们的建模语言选择 UML活动图模型进行扩展，以满 

足 CPS系统特点带来 的建模需求。我们 的扩展主要从两方 

面人手：1)如何表示活动过程中，由外部事件引起中断的情 

况；2)如何对时刻、持续时间、时间约束这 3个时间相关特性 

进行刻画。对于第一个方面，UML活动图模型通常假定整 

个过程中没有外部事件引发中断的情况发生。从测试的角度 

出发 ，我们需要刻画出模块之间的事件信息的传递。在外部 

事件发生时，系统会发生相应的活动间的转换，我们在活动图 

中相应的转换上标注出事件内容，其格式为“(event：事件内 

容描述>”。对于第二个方面，有关时间特性 的刻 画，尽管 

UML可以应用于大多数面向对象、基于组件的建模方法 ，但 

是该语言对于时间而言缺少一些可以量化的表达方式。我们 

采用添加时间标识的方式引入时间概念，并以这些标识间的 

约束来描述系统需要满足的时间特性。首先 ，在选取的关键 

活动的入边或者出边处，以“@t ”的格式标注，表示该活动的 

开始或结束在 t 这一时刻；而一个活动 的持续时间，则可以 

用形如“ ，一￡ ”的格式表示，其中t 与 分别表示该活动的开 

始和结束时刻；对于时间约束，我们在模型中提供区域集中放 

置，可用于表示整个场景全局中需要满足的一些约束。 

为了更好地对我们的模型进行分析，我们采用类 Petri网 

的语义对扩展之后的模型进行如下定义。 

定义 1(一个带时间标记的活动图，Timed Activity Dia— 

grain) D是一个多元组 D一(A，Tr，T，G，E，F，al，aF，TC)， 

其中 
· A一{a ，az，⋯，a }是活动的一个有穷集合 ； 
· Tr={tr ，tr2，⋯，trj}是转换的一个有穷集合 ； 

· 丁一{t ，t ，⋯，tk)是时间点的一个有穷集合，t 用于表 

示活动a，的起始或者结束的时刻； 
· G一{g ，gz，⋯，g7}是卫士条件的一个有穷集合，且在 

对应的转换上(无卫士默认为 true)； 
· E一{ ，ez，⋯，e }是事件的一个有穷集合 ，且 e 位于 

跨泳道的转换 tr，上； 
· FC(A×Tr)U(TrXA)是一个有穷的流关系； 

·a EA是初始节点 ；a EA是终止节点。仅有一个转 

换 ￡r满足(n，，tr)∈F；对任意转换 ￡ ∈n ，满足(tr ，a，) F 

八(口F，tri) F。 

· TC={tcl，tc 一， }是关于时间的不等式 的一个有 

穷集合。 

为更形象地说明带时间标识的活动图，下面我们用一个 

例子进行说明。我们准备描述的是列车进站时与屏蔽门控制 

相关的场景。这是列车控制系统中的一个安全攸关场景，其 

描述的业务流程是列车进站后，正常情况下先打开列车门，接 

着打开屏蔽门，然后上下客，接着关闭屏蔽门，最后关闭列车 

门；但如果在列车开门后 ，屏蔽门在 lOs内未能成功打开，则 

会触发警报，需要进行应急处理。 

列车 屏蔽门 (物理) 其他 

@ 

em：列车开门完成 焉 

@t3 
＼查些! ／ 

1t：屏蔽门开门完成> 

@t4 

[t4一t3>lOs]<vvent： 
屏蔽门开门超时> 

，。  

山 

报，超时处 

—] 五 

＼ —————一／ 

— 堕 
兰查璺 墨 厂 <evcnt：乘客上 

下车完成> 

— 生一 

@t7 ／x
． ，  

V 、 

________________一  

I t7 _tl<60s 1 
．．．． ．．． ．．．一  

图 1 列控系统中列车进站场景模型 

对本场景建立出的模型如图 1所示。直观地看，该模型 

与 UMI 活动图模型有很大相似之处：含 4个泳道，分别表示 

场景中的 4个主体，分别代表 3个子系统(列车、屏蔽门物理 

部分、屏蔽门控制器)和外部环境(其他)；有初始节点和终止 
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节点，分别表示场景的开始和结束；用圆角方框表示活动，有 

向箭头表示转换；用菱形框表示判断节点。同时该模型又体 

现了我们所做的扩展：在事件触发引起的转换上，有对事件内 

容的表示 ，如列车开门活动完成后 ，发出“列车开门完成”信号 

至屏蔽门控制器。在节点之前或之后，有形如“@t1”的标识， 

这是我们所做的时间标识；模型中右下方约束方框用于集中 

放置全局时间约束，图中 t7一t1<60s表示整个场景时间跨 

度不超过 60s。 

3 测试用例 自动生成 

带时间标识的活动图中从起始节点开始到终止节点的任 

意一条由活动与转换交替组成的执行序列，我们称之为一条 

路径。需要注意的是，当路径中出现循环的执行序列片段时， 

其执行序列可以衍生出无数个 ，为保证测试用例相对完整的 

同时降低复杂度，我们引入了简单路径的概念，就是在出现循 

环片段时，对该片段做只执行一次处理。 

给出路径和简单路径的定义如下 ： 

定义 2 在一个带时间标记的活动图 D一(A，Tr，T，G， 

E，F，a ，a ，TC)中，一个转换 trETr可能从状态 触发，当 

且仅当满足如下两个条件： 

·trE enabled(p)； 

· ( 一 ·tr)ntr·一0。 

转换 tr从状态 触发后得到的新状态为 一( 一 ·fr) 

U￡r·，记为 一， ( ， r)。 

D中的一个路径定义为： 

"Co Z'l l 

一  0 — 卜 1 — — + ⋯ ⋯ — — +  一 1 

其中， 一{a，}， 一{aF}，且对于任意的 (1≤ ≤ )，有 一 

fire(pr。， )。如果 中不存在重复的执行，即满足条件 ： 

对于任意的 (O≤ < < )中的任意转换 trE 和 ￡r ∈ 

有 ·trA ·tr =0，则 是一个简单路径。 

通过以上定义 ，我们可以将安全攸关场景的场景覆盖问 

题转化为模型上的路径覆盖问题 。通过覆盖模型中尽量多的 

可执行路径即可完成场景的覆盖 ，提高系统的安全性。 

我们的思路主要分为两个步骤：第一步，依据对安全攸关 

场景建立的模型，分析出其中的简单路径；第二步，通过分析 

各路径，给出控制信息，以及预期的观察结果，即可得到测试 

用例。对于这两个步骤 ，以下分别给出算法及解释。 

对于给定的带时间标记的活动图模型，我们使用一种深 

度优先(DFS)算法来计算出相对充分的路径。由于循环的存 

在，会导致路径中的某些活动多次出现。特别对于物理信息 

融合系统而言，系统的高度复杂性很可能因分支和循环而带 

来路径爆炸问题，因此我们以简单路径覆盖l1l_作为路径覆盖 

准则。 

算法 1：对判定和并发进行组合，最多循环一次，深度有 

限遍历活动图，获取活动图上线程执行的所有简单路径就可 

以生成路径集合。其总体思想是对条件分支和并发分支进行 

完全组合 ，至多循环一次，采用带回溯的深度优先方法遍历活 

动。在算法 中，currentStateSet表示某一时刻 diagram 中活 

动集合 A 的一个子集；enabledTrans是指从当前活动集合 

currentStateSet中可以发生的转换。 

算法 1 简单路径集合生成算法 

输入：待时间标记的活动图 diagram 
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输出：简单路径集合 returnPaths 

1．DECLARE tranStack，stateStack。enabledStack 

2．DECLARE currentStackSet，newStateSet，selectedTrans 

3．CurrentStactSet= diagrarrL getStartState()； 

4．D()BEGIN 

5． stateStack．push(CurrentStateSet)； 

6． enabledStack= transitions can start from currentStackSet： 

7． IF endState is in currentStateSet 

8． path=new Path； 

9． path．addState(stateStack)； 

10． path．addTran(tranStack)； 

11． returnPaths．append(path)； 

12． R()LLBACK： 

13． IF tranStack is empty 

14． RETURN returnPaths： 

15． ELSE 

16． stateStack．pop()； 

17． currentStateSet=stateStack．top()； 

18． tranStack．pop()： 

19． enabledTrans=enabledStack．top()； 

20． enabledStack．pop()； 

21． ENDIF 

22． ELSE 

23． D0 BEG1N 

24． selectedTrans— select a tran，then remove it； 

25． IF(selectedTrans is empty) 

26． CK)TO ROI I．BACK； 

27． ENDIF 

28． newStateSet— CurrentStateSet— SelectTrans．PreStateSet 

+ selectTrans．PostStateSet； 

29． IF(newStateSet has appeared in stateStack twice) 

30． selectAnother=true； 

31． EI SE 

32． selectAnother=false； 

33． tranStack．push(selectedTranlDs)； 

34． enabledStack．push(enabledTranIDs)： 

35． currentStateSet=newStateSet； 

36． ENI)IF 

37． END W HI1 E selectAnother= 一true~ 

38． ENDIF 

39．END W HILE true； 

算法 1将安全场景测试中的场景覆盖问题转化为路径覆 

盖问题 ，并给出应用遍历的思想在带时间标记的活动图上找 

出所需的路径的相关算法。 

获得简单路径集合之后，针对集合中每一条简单路径 ，我 

们分别生成对应的测试用例。首先，明确该场景中被测系统 

(System Under Test，SUT)的边界，测试关注的某一子系统 

或多个系统组成的集合位于边界之内，其他子系统或人员等 

外部环境位于边界之外。在生成的测试用例中，应 当包含 3 

个部分：SUT边界之外在特定时间、满足特定约束情况下传 

递给 SLIT的控制信息；在特定时间点对 SUT的观察结果；关 

于时间上所需满足的特定的约束。本文给出对测试用例的定 

义如下 ： 

定义 3 一个测试用例 case是一个多元组case一(input， 

timeCons，observed)，其中 



 

· “￡一 (Sm，e ，t1)—}(Sm+1，e”+1，t2) ⋯ (Sm kk，en+ ， 

t )是一个输入序列，(5 ，e ，t1)表示在 t 时刻，消息发送者 

向被测系统发送消息 e ； 

·timeCons={tc1，tc2，⋯，tc。}是关于全局的时间约束的 

集合 ，其中 tc ，tc2，⋯，tc。为时间约束。 

·observed= ( ，e ，t1) ( +1，rn~1，t2) ⋯ ( + ， 

e + ，t )是一个观测到的结果序列，(rm，e ，t )表示在 t 时 

刻，可以观察到被测系统向消息接受者 发送了消息e 。 

上述定义中观测结果序列表示生成的测试用例在给定的 

满足约束的输入之下得到的预期结果。 

算法 2以简单路径为输入，从起始节点开始 ，对简单路径 

上位于被测系统边界上的转换进行判定，如该转换是由被测 

系统外指向被测系统，则将其添加到输入序列；如该转换由被 

测系统指向被测系统外 ，则将其添加至观测结果序列。同时， 

搜集沿该简单路径所需满足的约束，其包含的类型有以下 3 

种：该简单路径上的卫士条件 ；全局时间约束中与该路径相关 

的部分；该路径上活动先后带来的时间约束。通过对这些约 

束进行求解 ，可得到一族测试用例。 

算法2 测试用例集生成算法 

输入：给定简单路径 path，形如 a0troa1tr1a2tr2⋯a 一1tr l a ；全局时 

间约束集合 TC，其中每一个时间约束是一个关于时间点的线 

性不等式，形如 t 一t ≤d，其中 t ，t 为时间点，d是一个表示 

时间长度的常数。 

输出：对应的一族测试用例集合 testCases，其中每个用例 testCase形 

式如定义 3中所示。 

1．FOREACH(a．in path) 

2． IF(a．．swimlane~SUT&& a．．next．swimlaneE SUT) 

3． input．queueIn(a1．swimlane，event on tri，ti)； 

4． trans．add(tr；)： 

5． ENDIF 

6． IF(ai．swimlaneE SUT 8L& ai．next．swimlane SUT) 

7． observed．queueIn(a1．swimlane，event on trl，tI)；／／此处 tI表 

示观测到该事件的时刻 

8． trans．add(tri)： 

9． ENDIF 

10．ENDFOREACH 

11．FOREACH(tr．in trans)／／guards产生的约束 

12． testCase．constraints．add(tr ．guards)； 

13．ENDFOREACH 

14．FOREACH(tc in TC)／／TC中的全局时间约束 

15． testCase．constraints．add(tc)； 

16．ENDFOREACH 

17．F()REACH(t．in path．timepoints)／／该路径上事件发生先后的时 

间约束 

18． testCase．constraints．add(generateConstraint(tI≤ ti+1))； 

19． ENDFOREACH 

20． RETURN testCase； 

为更直观地解释测试用例和算法 2，我们仍以上文提到 

的列控系统中的列车进站场景举例说明。本场景中有两条简 

单路径，分别用于表示屏蔽门在 lOs内是否正常打开的两种 

情形。以屏蔽门在 lOs内正常打开的情形为例，分析该情形 

下的测试用例及其生成过程。表 1所列的输入输出消息序列 

表示沿指定路径运行 ，与被测系统(屏蔽门控制器)之间进行 

的所有交互。 

表 1 输入输出消息序列 

根据算法 2，由简单路径中初始节点出发，向后依次对活 

动间转换进行判定，将被测系统边界上的输人类型事件按照 

先后顺序存放为输入序列 ，将输出类型事件按照先后顺序存 

放为观测序列 ，同时搜集该简单路径上 3种类型的约束：1)卫 

士条件 ，该例子中为 ￡4一 3≤10s；2)全局时间约束，该例子中 

为 7一￡1≤60s；3)事件发生先后顺序带来的时间约束，包括 

{￡1<￡2， 2<￡3，￡3< 4， 4<￡5，￡5<￡6，￡6<￡7}。然后对 3种 

约束进行合并并求解。最后，以输入序列为输入，以观测节点 

为预期结果，并且满足约束的一族结果 即为我们所生成的测 

试用例 。 

4 相关工作 

随着测试技术的发展，通过构造系统的行为模型、借助工 

具进行场景测试方面的工作已有一些相关工作。场景测试方 

面的工作通过使用用户定义的输入来引导系统的运行，结合 

基于模型的测试策略，限定模型在一个相关的子集中执行 ，完 

成其在各自领域的测试工作。但据我们所知 ，将场景测试技 

术应用于安全攸关的CPS系统中的研究工作还比较匮乏。 

Fr6d6rie Dadeau等l_1。。实现了一个名为“jSynoPSys”的工 

具，该工具使用 B machine建立的模型描述执行场景，以正则 

表达式语法描述了子系统的操作，以及场景展开时系统所需 

达到的中间状态。然后基于 BZ-Testing-Tools引擎对模型进 

行有界测试生成。该项工作应用了将用例的自动化生成工作 

转化为约束求解问题这一思想，使用 B machine作为建模机 

制，难以被工业界广泛使用。 

Kalou Cabrera Castillos等[7]提 出了一种基于场景的测 

试方法，该方法针对 UML／OCL行为模型，使用正则表达式 

语法描述场景，描述了组成场景和约束模型执行的操作序列， 

并使用商用测试工具 Test Designer[8]实现该方法。同样 ，该 

方法相对于采用图形化的 UML或类 UML技术进行建模的 

工作而言，难于推广。 

Eda Marchetti等[9]将场景测试分别应用于医疗 和人力 

资源方面两个实例研究中。该工作使用 UML Sequence Dia— 

gram进行建模 ，通过定义消息序列、分析可能的子用例、定义 

设置分类、确定分支选择、确定选择间的约束关系、生成测试 

流程的算法 ，生成测试用例。该工作针对两个实例的集成测 

试方面，而本文工作提出的方法更具有通用性，根据模型描述 

场景的大小 ，可用于单元测试、集成测试、系统测试等各种情 

形。 

Percy Pari Salas等__1。]提出一种软件测试的 自动化方法 
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并将其应用于异步系统(asynchronous systems)中。他们的 

工作使用事件结构作为形式化描述方式，该工作将控制事件 

和可观察事件区分开来，通过提取出的仅含有控制事件的序 

列来生成测试用例。该工作通过一些扩展机制，在现有测试 

工具基础上完成 自己的功能并将其应用于真实系统中。该工 

作对于控制事件与可观察事件的区分与本文有相似之处，但 

其应用领域为纯粹的软件行业，显然不能满足高并发、高安全 

性要求的 CPS系统。 

在安全攸关的 CPS系统中应用基于场景 的测试技术需 

要充分考虑 CPS系统与传统系统，如软件、嵌入式系统等之 

间的区别 ，突出 CPS系统的特征以及面临的新的挑战。 

CPS系统研究的先驱 Edward八 Lee[妇将 CPS系统与当 

前的嵌入式系统作了比较，他强调了CPS系统具有与生俱来 

的高并发性 ，时间性质在 CPS系统中具有绝对重要的地位， 

不可忽略。Frank Mueller[ ]指出安全问题、时间相关分析和 

软错误保护是CPS系统研究面临的3大挑战。Lui Sha等l_4] 

将实时系统的抽象建模，CPS系统的健壮性、防危性和安全 

性，系统服务质量组合 ，将系统工程化方法研究与系统可信作 

为 CPS研究的主要挑战。Stankovic等_5]认为相关 的验证与 

检验方法仍是 CPS系统研究的重点，其中形式化的建模与设 

计方法是重要的研究方向。 

本文工作参考上述文献所述的 CPS系统的特点，在模型 

构造和用例生成阶段充分考虑系统的时间特性 ，应用路径覆 

盖的思想达到对场景的覆盖，保证相对充分的测试 ，从而提高 

CPS的安全性。 

结束语 本文立足于现有的 CPS中安全攸关场景建模 

与测试用例生成技术上存在 的不足，提出了一种基于 UML 

活动图扩展的建模语言，并提供对此类模型进行测试用例 自 

动化生成的算法。 

本文工作的意义如下： 

(1)在 UMI 活动图的基础上，根据安全攸关场景建模的 

新需求，提供新的建模支持，尤其是在时间特征方面的支持 。 

(2)采用对安全攸关场景模型生成测试用例的过程，来帮 

助系统确定受控设备的范围，系统内部、系统与外部环境相互 

作用可能存在风险的点。进一步提高系统的安全性。 

(3)测试用例的生成过程实现了自动化 ，极大减少了手工 

创建测试用例容易造成的遗漏，同时降低了人力成本。 
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