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摘　要　原始ＲＦＩＤ数据流含有大量噪声且具有不确定性，必须在使用之前对其进行数据清洗，而清洗策略是清洗质
量的保证。提出一种适合不确定ＲＦＩＤ数据流的清洗策略。该清洗策略引入了最大熵原理，对待清洗的ＲＦＩＤ元组的
特征属性进行权重选择，并根据清洗节点的时间消耗以及误差进行清洗成本分析，决策出最佳的清洗方法。仿真实验
结果表明，该清洗策略提高了不确定ＲＦＩＤ数据流的清洗效率与精度。
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　　ＲＦＩＤ技术为人们提供了强大的感知、理解及管理物联

网世界的能力，可广泛地用于识别、定位、跟踪、监控物联网中

的物理对象［１］。在ＲＦＩＤ系统中，射频信号经天线发射出去，

读写器接收信息并进行处理以及做出相应反应，在信号传递

的过程中不可避免地会引入噪声，这些噪声大大影响了ＲＦＩＤ
数据处理的准确性［１］。

由于ＲＦＩＤ数据本身的不确定性，在进行正式的数据挖

掘建模、复杂事件的探测前需要对数据进行预处理，这种预处

理主要基于ＲＦＩＤ数据清洗相关技术。数据预处理占据数据

挖掘过程中的大部分时间，目前对数据流进行预处理的研究

重点是预处理与数据挖掘相结合［２］，必须针对ＲＦＩＤ数据流

的特点作相对应的清洗。ＲＦＩＤ数据受各种因素影响，具有不

确定性（Ｕｎｃｅｒｔａｉｎｔｙ），目前工业界和学术界将 ＲＦＩＤ视为不

确定数据流（Ｕｎｃｅｒｔａｉｎｔｙ　Ｄａｔａ　Ｓｔｒｅａｍ），需要研究更适应其特

点的清洗方案。

近几年来，众多研究机构和工业界对ＲＦＩＤ数据清洗方

法进行了广泛而深入地研究，并取得了一定的成果［３－５］。这些

研究主要侧重于清洗方法，并不注重清洗效率，而清洗策略主

要研究的问题是根据ＲＦＩＤ物理脏数据的类型而采取不同的

清洗方法，在保证清洗效果的前提下，提高ＲＦＩＤ数据清洗的

效率。

有的实际ＲＦＩＤ应用的规模相当巨大，如ＲＦＩＤ图书馆有

数十万册图书，可以同时布署近千个的阅读器和数十万个标

签。在对海量的ＲＦＩＤ数据流进行在线清洗时，如果不充分

考虑清洗的成本，那么在清洗过程中大量的时间与精力将消

耗在数据预处理过程中，而无法及时对ＲＦＩＤ数据作进一步

的处理，所以清洗算法必须要考虑精度与效率的折衷问题。

目前已有的ＲＦＩＤ清洗研究侧重于清洗方法，而在实际

应用中更需要考虑清洗的效率问题，ＲＦＩＤ清洗策略是ＲＦＩＤ
应用成功的重要保障，可以根据实际ＲＦＩＤ应用的情况采取

相应的清洗策略，从具体应用出发的清洗策略应该与应用直

接相关，从而更加符合ＲＦＩＤ的应用实际需求。

１　ＲＦＩＤ数据流清洗策略研究进展

１．１　ＲＦＩＤ数据流的清洗策略机制研究
文献［３］基于ＲＦＩＤ应用提出一种综合性的数据清洗策

略，该机制由局部过滤器和全局过滤器组成，局部过滤器处理

单个阅读器接收的数据，通过时间延迟对ＲＦＩＤ数据按时间

戳进行排序，并根据ＲＦＩＤ数据流的分布情况设置不同的约

束从而删除多读数据；并通过全局过滤器处理多个阅读器接

收的数据，通过标签数据的时空关联性填补漏读数据和删除

多读数据，并设定约束条件删除冗余数据，可以实现对各种类
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型的脏数据的修正。

文献［４］通过对不确定ＲＦＩＤ数据特征进行分析，建立了
一套分流机制下的ＲＦＩＤ数据清洗策略。该清洗策略引入清
洗队列的概念，真实ＲＦＩＤ数据流中３种脏数据的比例是不
同的，可以根据清洗节点的判断条件选择最佳的清洗路线，无
需遍历清洗系统中的所有清洗节点，从而节省了大量的数据
传输和清洗等待时间。实验表明，该策略很好地缓解了数据
传输压力，有效地提高了ＲＦＩＤ数据清洗的效率。

１．２　基于机器学习的ＲＦＩＤ数据流清洗策略
已有的ＲＦＩＤ数据清洗算法主要考虑的衡量标准是精确

性，即清洗后的数据中准确数据所占比例。但是当某个ＲＦＩＤ
应用布置规模极大时，如涉及到数千个阅读器和数万个标签，

这时算法的衡量标准就不能只考虑数据的精确性了，还要考
虑到算法的时间开销问题。

以机器学习为背景的清洗算法中就此问题给出了一种解

决方法。２００７年 Ｈｅｃｔｏｒ　Ｇｏｎｚａｌｅａ等人［５］提出了基于代价考

虑的清洗方法，通过提出新的清洗规则来实现代价的最小化，

此外，该文还介绍了基于动态Ｂａｙｅｓｉａｎ　Ｎｅｔｗｏｒｋ的清洗方法，

通过阅读器历史的观测结果来估算标签下一次可能出现的概

率。由于该算法会用到历史数据，因此历史数据的质量直接
决定了估算结果的精确性。它首次提出了一个针对大规模的

ＲＦＩＤ数据集的清洗框架和一系列的ＲＦＩＤ数据清洗策略，并
分析了各个策略对应的清洗开销，由此引出了一个适应性调
整清洗成本开销策略的精确性总体优化算法。开销主要包括

３个部分：１）机器学习中，每个元组的训练开销；２）存储开销
和运行开销；３）分类错误时修改所需的开销。

ＲＦＩＤ数据清洗也可以看成是一个分类（ｃｌａｓｓｉｆｉｃａｔｉｏｎ）问

题［５］。可以将ＲＦＩＤ数据元组组成的数据流进行在线分类，

ＲＦＩＤ数据的建模形式为 Ｄ（ＥＰＣ，Ｒｅａｄｅｒ，ｔｉｍｅｓｔａｍｐ，ｌｏｃａ－
ｔｉｏｎ，ｄｅｔｅｃｔｅｄ，ｏｔｈｅｒ），其中，ＥＰＣ和 Ｒｅａｄｅｒ分别指标签和

Ｒｅａｄｅｒ阅读器的唯一编码，ｌｏｃａｔｉｏｎ指阅读器探测到标签时
标签所处位置，ｄｅｔｅｃｔｅｄ表示是否被阅读器检测到，ｏｔｈｅｒ包
含一些相关信息，如标签所附物体特征、地理条件、标签协议
等。这些信息可以被当作数据训练集，通过机器学习，总结出
相关规则，用于选择最优的清洗方法。在不同的应用背景和
环境下，所携带的特征信息可能会不同，这主要跟ＲＦＩＤ具体
应用类型有关。

定义１（基于机器学习的ＲＦＩＤ清洗策略）　基于机器学
习的ＲＦＩＤ数据清洗模型根据不同的ＲＦＩＤ数据流块的特征
进行最优清洗策略选择，从而降低清洗成本，提高清洗效率，

实现总体开销最优化。清洗方法是将待清洗的ＲＦＩＤ数据流

块按标签实例（〈Ｔａｇ，ｔ〉，〈ｆ１，…，ｆｉ，…，ｆｋ〉）作为输入的一个

方法分类器Ｃ，ｆｉ是指用来描述标签的各个属性或所在的环
境的特征。

ＲＦＩＤ数据的特征属性主要分为４种情况（特征数目并不
固定）：

１）标签特征（Ｔａｇ　Ｆｅａｔｕｒｅｓ）：描述标签属性，如通信协议、

历史数据等；

２）阅读器特征（Ｒｅａｄｅｒ　Ｆｅａｔｕｒｅｓ）：描述阅读器属性，如天
线数量、通信协议；

３）位置特征（Ｌｏｃａｔｉｏｎ　Ｆｅａｔｕｒｅｓ）：描述标签被读出时所处
的位置，如书架；

４）标签所附物体特征（Ｉｔｅｍ　Ｆｅａｔｕｒｅｓ）：如标签的物质材

料（金属或塑料）。

以上这些特征都可以用来作为分类学习的标准，最终的
选择还是需要从初始训练数据集中学习得到。特征选择指针
对不同环境的数据特征进行最优清洗策略选择，从而实现总
体效率最优。具体清洗方法由用户自己选择，可以采用传统
的决策树或贝叶斯方法。基于机器学习机制的ＲＦＩＤ清洗策
略可以采用决策树分类算法或贝叶斯分类算法，根据不同数
据特征进行最优清洗策略选择，从而达到整体开销最小、效率
最高的原则。清洗规则可以具体指明清洗分类的条件，策略
模型根据这些条件对每个流入的ＲＦＩＤ数据元组进行分类并
找到适合它的清洗方法，从而达到总开销最小。

文献［５］将布置ＲＦＩＤ系统的环境特征、标签所附在的物
体特征等作为策略分类的标准，由于ＲＦＩＤ数据受环境影响
较大，因此这些特征很大程度影响了ＲＦＩＤ数据的准确性，但
原始数据训练集如何选择及哪些特征属性才能有效覆盖

ＲＦＩＤ应用还有待进一步研究；其次，特征属性与清洗结果的
相关性是什么及如何根据特征属性选择合适的清洗方法也需

进一步研究，由于ＲＦＩＤ数据具有不确定性，如何度量ＲＦＩＤ
特征的不确定性是影响ＲＦＩＤ清洗效率与精度的重要因素。

本文利用信息熵（ｅｎｔｒｏｐｙ）度量ＲＦＩＤ原始数据的不确定
性，对影响清洗效果的特征属性进行分析，引入最大熵原理，

按特征属性的信息熵对待清洗的元组进行排序，并采用决策
树分类算法选择合适的清洗方案。对比实验证明该方法对海
量不确定ＲＦＩＤ数据清洗有比较高的效率。

２　基于 ＭＥＦＳ的ＲＦＩＤ数据流清洗策略

２．１　最大熵特征选择

ＲＦＩＤ数据流的数据不确定性可细分为元组级不确定性

和属性级不确定性［３］。由于ＲＦＩＤ不确定数据的类型不同，

无法采用统一的清洗方法来实现数据的一次性清洗。因此，

需要从实际应用的角度出发，根据不确定数据特点，实现对数
据的分类清洗。ＲＦＩＤ数据流包含大量的无关信息和冗余信
息，这些信息可能极大地降低分类算法的性能。挖掘属性之
间的相关性，对数据进行特征选择，大量研究实践证明，特征
选择能够有效地消除无关和冗余特征，提高分类任务的效率，

改善预测精确性等学习性能。

信息熵（ｅｎｔｒｏｐｙ）是衡量随机变量的信息含量的测度，将
其物理意义应用至特征选择的范畴中能够帮助选出具有最高

信息含量的特征，是一种比较好的全局特征测度手段。文献
［６］基于信息熵理论，提出了一种高效的不确定性数据清理方
法。文献［７］用最大熵（ｍａｘ　ｅｎｔｒｏｐｙ）度量数据流分类的优
劣。文中总结出一种好的数据清洗方法应该让ＲＦＩＤ系统尽
量减少不确定性，即熵值尽量小，反过来说清洗策略应该优先
选择清洗熵值较大的对象。采用熵作为不确性的一种度量，

小的熵意味着变量更加确定，即熵值很小时，就可认为该变量
是确定的，并可将返回概率最大对应值作为该不确定变量的
值。

定义２（最大熵原理，Ｐｒｉｎｃｉｐｌｅ　ｏｆ　Ｍａｘｉｍｕｍ　Ｅｎｔｒｏｐｙ，

ＰＯＭＥ）　Ｅ．Ｔ．Ｊａｙｎｅｓ［８］于１９５７年提出了最大熵估计原理，

文中指出：在信息不足和概率空间不完备的情况下进行统计
推断时，应充分利用现有信息，选择具有熵最大的那一种概率
分布作为统计推断的结果。最大熵原理的基本思想是：给定
训练样本，选择一个与训练样本一致的模型。最大熵模型应
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选择与这些观察相一致的概率分布，而对于除此之外的情况，

模型赋予均匀的概率分布。

定义３（最大熵模型，Ｍａｘ－Ｅｎｔｒｏｐｙ　Ｍｏｄｅｌ）　数据Ｘ的某
个属性为ｘ，设ｘ∈Ｘ，ｃ是ｘ的子串，ｃ对ｙ∈Ｙ 有表征作用，

则称（ｃ，ｙ）为模型的一个特征。假设存在ｎ个特征ｆｉ（ｉ＝１，

２，…ｎ），设ｐ（ｆ）为特征ｆ对于模型确实的概率ｐ（ｘ，ｙ）的数
学期望，而ｐ（ｘ，ｙ）＝ｐ（ｘ）ｐ（ｙ｜ｘ），条件概率ｐ（ｙ｜ｘ）均匀下
的具有最大熵的模型定义为：

Ｈ（ｐ）＝－∑
ｘ，ｙ
ｐ（ｘ）ｐ（ｙ｜ｘ）ｌｏｇｎＰ（ｙ｜ｘ） （１）

在允许的概率分布Ｃ中选择模型，具有最大熵：

ｐ＊＝ａｒｇ　ｍａｘ
ｐ∈Ｃ

Ｈ（ｐ） （２）

定义４（最大熵特征选择，Ｍａｘ－Ｅｎｔｒｏｐｙ　Ｆｅａｔｕｒｅ　Ｓｅｌｅｃ－
ｔｉｏｎ，ＭＥＦＳ）　设特征选择的分类属性构成随机过程，所有输
出值为Ｙ，对于每个值ｙ∈Ｙ，已知与Ｙ 相关的所有决策属性
值组成的集合为Ｘ，给定的所有属性ｘ∈Ｘ，计算输出为ｙ∈Ｙ
的条件概率，即对ｐ（ｙ｜ｘ）进行估计，特征选择的目标就是从
所有决策属性中选择出对分类属性最具有表征作用的属性。

根据最大熵特征选择的方法，将待清洗的ＲＦＩＤ数据块
按属性划分为优特征集数据和劣特征集数据，再按顺序流入
清洗节点寻找适合的清洗方法，可以提高清洗效率并且减少
错误，特别适合海量的不确定ＲＦＩＤ数据流清洗［９］。

文献［１０］中给出了该定义的详细证明与推论，本文不作
详细介绍。本文将最大熵原理引入到ＲＦＩＤ数据清洗策略，

针对文献［５］中方法的不足，提出了基于最大熵特征选择的

ＲＦＩＤ数据清洗策略。由于篇幅有限，对于清洗的判定条件及
清洗队列采用的清洗算法，本文不再赘述，可以参考文献［５］

提供的清洗方法。

２．２　相关定义与分析

ＲＦＩＤ数据清洗策略从本质上可以看成是分类问题［５］，

本文引入数据流分类的概念，并采用基于最大熵特征选择的
方法对待分类ＲＦＩＤ数据流块进行优化，提高了分类效率。

定义５（清洗规则，Ｃｌｅａｎｉｎｇ　Ｒｕｌｅ）　清洗规则可以具体指
明分类条件，根据这些条件，每个元组实例会找到适合它的清
洗方法，从而达到总开销最小。一种简单的建模清洗规则的
方法是使用决策树。在此基础上，对需要清洗的元组实例进
行最优策略选择即可。元组实例一般不能直接获得，直接获
得的是一个三元组，再根据已知的存储信息即可得到元组实
例。

定义６（清洗队列，Ｃｌｅａｎｉｎｇ　Ｓｅｑｕｅｎｃｅ）　清洗队列为进入
清洗节点前在缓冲区等待被清洗的ＲＦＩＤ数据流的元组。在
本文提出的清洗策略中，清洗队列中数据根据最大熵分类法
则分为优特征集数据和劣特征集数据。

定义７（清洗计划，Ｃｌｅａｎｉｎｇ　Ｐｌａｎ）　在待清洗队列中，流
入的数据块元组为｛Ｄ１，…，Ｄｉ，…，Ｄｎ｝，清洗方法的集合为

Ｍ＝｛Ｍ１，…，Ｍｊ，…Ｍｍ｝，每个数据块及采取的清洗方案形成
的清洗队列为ＳＤ，Ｍ＝Ｓ１，…，Ｓｎ＝Ｍｓ１→Ｍｓ２→…→Ｍｓｋ，清洗
队列按数据块对应的清洗方法形成的顺序，决策树分类的任
务就是将按数据块的特征选择合适的清洗方法，从而达到开
销最小的目的。

定义８（优化清洗成本，Ｅｘｐｅｃｔｅｄ　Ｃｏｓｔ　Ｒｅｄｕｃｔｉｏｎ）　数据
集为Ｄ，清洗方法为 Ｍ，数据集 Ｄ 使用特征ｆ 分割成子集

Ｄ１，…，Ｄｉ，…，Ｄ｜ｆ｜，特征选择后的优化清洗成本如式（３）所
示：

Ｃ（ＳＤ，Ｍ）＝∑
｜ｆ｜

ｉ＝１

｜Ｄｉ｜
｜Ｄ｜×Ｃ

（ＳＤ，Ｍ） （３）

ＳＤ，Ｍ为数据集Ｄ 采用清洗方法Ｍ 的清洗队列。

改进算法：引入清洗成本概念，重新计算清洗代价，对待
清洗的元组的特征按信息熵大小排序。极大熵理论中熵的极
大化使得各概率分量尽可能地均等。

定义９（清洗代价，Ｃｌｅａｎｉｎｇ　Ｃｏｓｔｓ）　为了决策出最优的
清洗计划，对每个等待清洗的ＲＦＩＤ原始元组数据形成的清
洗队列进行清洗成本的计算。清洗成本除包括前面介绍的开
销外，还要考虑清洗方法分类的误差成本。计算公式如式（４）

所示：

Ｃ（Ｓ）＝α·ｔ·Ｃ（ＳＤ，Ｍ）＋β·ＥＤ，Ｍ （４）

其中，Ｃ（Ｓ）为清洗代价；Ｃ（ＳＤ，Ｍ）为每个数据块的清洗开销；

ＥＤ，Ｍ为分类错误代价；α与β是权重系数，根据分类器的错误
分类开销与每个数据流块清洗开销调整不同的权重；ｔ是所
有的数据流块。文献［５］机械地考虑每个数据流块的清洗代
价，没有充分考虑分类错误代价，这样的清洗成本计算只能处
于理想状态。

２．３　最佳清洗策略的流程分析
定义１０（最优清洗策略）　最优清洗策略通过训练得出

的分类器从Ｍ 中选择出最佳的清洗方法，即在准确率相同的
前提下使得清洗代价最小。

通过不同数据特征和决策树方法进行最优清洗策略选

择，以达到总体开销最小化；为了度量待清洗的ＲＦＩＤ数据中
特征的重要程度，通过计算特征集合中各个特征与不同清洗方
法的信息量，对特征的重要程度进行排序，重新构建特征子集。

２．４　基于 ＭＥＦＳ的ＲＦＩＤ流数据清洗过程
由于ＲＦＩＤ原始数据受环境等因素的影响很大，通常具

有不确定性，在保证清洗结果准确可靠的前提下，标签数据训
练集如何选取及特征如何选择才能进一步提高清洗准确性还

需要进一步研究，基于前文所述的基于最大熵的数据流特征
选择算法，本节提出一种ＲＦＩＤ数据流在线清洗策略方案，清
洗策略框架如图１所示。

图１　基于最大熵特征选择的ＲＦＩＤ数据流清洗策略框架

基于最大熵特征选择机制（ＭＥＦＳ）的ＲＦＩＤ数据流清洗
策略的算法如下。
输入：Ｄ１，…，Ｄｎ流入的ＲＦＩＤ数据元组；Ｍ＝｛Ｍ１，…，Ｍｋ｝：表示清洗

方法的集合；Ｃ（Ｍ１），…，Ｃ（Ｍｋ）表示对每个数据流元组中清洗

的代价，Ｅｊ（ｊ＝１…ｋ）表示每个数据流元组误分类的代价

输出：根据不同特征选择不同清洗方法策略

步骤１　ＲＦＩＤ前端捕捉到原始数据，将其送入预处理层，形成ＲＦＩＤ
数据流；

步骤２　接收步骤１的流数据，采用文献［７］的算法，将待清洗的ＲＦＩＤ
数据流划分为两个特征子集（优特征子集与劣特征子集）；

步骤３　对不同特征子集的ＲＦＩＤ原始数据流按式（３）计算清洗代价；

步骤４　采用Ｃ４．５分类器对进入清洗队列的ＲＦＩＤ流数据进行清洗

方案决策；

步骤５　根据分类结果，针对不同ＲＦＩＤ数据流中的元组数据采取不

同的清洗方法；
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步骤６　上传清洗后的数据，根据式（４）计算清洗代价结果，调整分类

器的工作策略。

分类器的工作策略调整主要包括α与β作为权重系数的
调整以及清洗方法的调整，根据文献［７］提出的初始参数可以
设为α＝０．８，β＝０．２。

３　实验与分析

性能测试平台采用了文献［５］提供的ｃｌｅａｎｉｎｇ　ｐｌａｎ数据
集，并以数据流形式读取，所有实验均在Ｉｎｔｅｌ　ＣｏｒｅＴＭ２　２．９
ＧＨｚ、内存８ＧＢ的ＰＣ上完成，分类器采用Ｃ４．５，系统环境为

ｃｙｇｗｉｎ１．５０－１和ｇｃｃ　３．４．４。

实验结果见表１，其表明本文的基于 ＭＥＦＳ的方法与文
献［５］中的ＩＤ３决策树算法相比，时间复杂度更低。这是因为

ＩＤ３采取信息增益的计算来度量节点的分裂。每进行一个分
支，需要扫描一遍当前抽样集合的元组。基于 ＭＥＦＳ的决策
方法在待分裂之前对待分类的数据按熵值大小进行排序。只
需进行一遍清洗方法的扫描便可将当前抽样元组含有的决策

特征属性进行决策，从而可以映射到各个清洗方法所对应的
特征属性，提高了决策效率。

表１　清洗方法的决策时间和质量的比较

实验

次数

决策时间（ｓ）
（ＩＤ３）

决策时间（ｓ）
（ＭＥＦＳ）

决策质量（％）
（ＩＤ３）

决策质量（％）
（ＭＥＦＳ）

１　 ７９８．２　 ４６５．２　 ８９．２　 ９２．４
２　 ７８９．１　 ４５６．７　 ８７．６　 ９２．１
３　 ７６８．６　 ４５３．４　 ８８．２　 ９１．９
４　 ７７７．２　 ４６６．３　 ８７．９　 ９１．７
５　 ７７６．８　 ４６６．２　 ８８．８　 ９２．３

（ａ）训练数据集与时间成本

（ｂ）分类错误代价与精确度

（ｃ）两种清洗策略的清洗效果对比

图２

为了测试该清洗策略的性能与效率，采用ＲＦＩＤ　ｃｌｅａｎｉｎｇ

ｐｌａｎ数据集分别进行了训练数据集的时间成本与分类精确度

的测试，测试结果见图２（ａ）与图２（ｂ）。由图２（ａ）可以看出该

算法的训练数据集样本与时间几乎呈线性关系，由图２（ｂ）可

以看出该算法在分类误差达到允许范围的临界点后，分类的

精确性维持在较高的水平（超过０．９）。

采用了文献［５］提出的基于清洗成本的清洗策略（Ｃｏｓｔ－

Ｃｌｅａｎ）与本文提出的 ＭＥＦＳ－Ｃｌｅａｎ清洗策略在ＲＦＩＤ　ｃｌｅａｎｉｎｇ

ｐｌａｎ数据集上进行清洗效果对比实验，结果如图２（ｃ）所示。

由图可以看出 ＭＥＦＳ－Ｃｌｅａｎ清洗策略与Ｃｏｓｔ－Ｃｌｅａｎ清洗策略

在相同的清洗错误下，ＭＥＦＳ－Ｃｌｅａｎ的清洗精度要优于Ｃｏｓｔ－

Ｃｌｅａｎ清洗策略方法。

结束语　本文提出了一种基于最大熵特征选择的ＲＦＩＤ

数据流清洗策略模型，该模型采用了熵值度量ＲＦＩＤ数据的

不确定，引入了优和劣两种特征子集的清洗队列概念，有效地

优化了不确定ＲＦＩＤ数据流的清洗策略选择问题。与已有的

ＲＦＩＤ数据清洗策略进行性能对比实验，结果表明本文的策

略具有良好的扩展性，在保证清洗成本的前提下大大提高了

清洗决策的准确性，提高了不确定ＲＦＩＤ数据清洗效率。
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