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摘　要　提出了一种云端信息安全字形的生成模型。该模型将汉字的字形抽象为汉字结构模式和汉字的风格模式，

然后通过定义有效的汉字结构输出和汉字笔画生成方案，动态地生成了可用于信息安全保护的信息安全字形。该模
型实现了汉字字形的 Ｗｅｂ存储和在客户端的特征字形的输出的监控，克服了现代汉字由于整字编码而导致的汉字信
息在云端安全服务方面的不足，为汉字信息的云端存储和云端数据安全服务保护提供了一种有效的策略和方法；同
时，也为设计更深层次的云端汉字信息服务系统奠定了基础。
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１　引言

汉字信息处理技术研究经过几十年的发展，已经开始从
宏观走向微观、从通用走向个性化、从规模处理走向精细处理
阶段，在这个变化过程中，越来越多的用户对安全、无泄漏、无
风险的汉字信息的需求日益增强。研究更加安全、方便的信
息保护策略越来越受到人们的重视。

对电子文档信息的防盗窃保护是信息安全领域研究的一

项重要内容。传统的信息存储方式是以结构化文档的方式
（如数据库）进行存储，与此相关的信息保护策略是基于结构
化数据（数据库）的认证或准入机制的信息保护策略，这一策
略的最大缺点是一旦认证机制失效，数据库中的所有信息都
会出现最大的安全隐患。近年来，研究学者一方面从攻、防、

守的信息保护的角度进行研究分析，另一方面也加强了对于
基于信息文档内容的信息保护技术的研究。

纵观目前的数字文档保护技术，基于文档内容的保护技

术概括起来主要分为两类，一类是基于静态可识别标志的保
护，另一类是基于动态可识别标志的保护。

１．１　基于静态可识别标志的文档保护
静态可识别标记是固定不变的标记。基于静态可识别标

志的文档保护技术主要通过在文档内部表示层或外部表示层

增加可以识别的固定标志来完成。目前主要有数字签名技术
（Ｄｉｇｉｔａｌ　Ｓｉｇｎａｔｕｒｅ　Ｔｅｃｈｎｏｌｏｇｙ，ＤＳＴ）和数字水印技术（Ｄｉｇｉｔａｌ
Ｗａｔｅｒｍａｒｋｉｎｇ　Ｔｅｃｈｎｏｌｏｇｙ，ＤＷＴ）［１－４］。ＤＳＴ是一种经典的数
字文档保护技术，它是通过在文档的表示层中增加可以识别
的数字签名来实现的；ＤＷＴ是一种基于版权的文档保护技
术，由于数字水印技术是在文档内容的表示层增加了可以分
离和识别的标志，因而也称为基于内容的版权保护。由于是
固定不变的静态标记，不论是ＤＳＴ还是ＤＷＴ，仅适用于通用
的静态文档。这些保护技术保护的静态文本对于具有动态结
构变换和风格变换的云端数字文档来说无能为力。因此，面
对快速发展的互联网络，迫切需要研究一种具有多级、安全、
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高效且灵活的信息保护机制以实现基于内容的结构化文档的

安全保障机制。　
１．２　基于动态可识别标志的文档信息保护
在云环境下，信息文档不再是一种静态内容和单一版本，

而是具有动态性、时空立体性、多用户性、多安全等级、多媒体
性与多版本性的“活”性文档。如何保护这种“活”结构化文档
的机密性和完整性，实现对其安全访问是云计算服务质量控
制的关键。

为了更好地体现云端数字化文档的安全服务性能，参考
文献［５］提出了一种基于云端信息保护的汉字计算模型，从信
息描述的角度，提出了一种基于内容的文档信息保护方法。

该方法通过定义比汉字笔画更小的描述单位———笔元，来描
述汉字，将编码汉字库抽象转换为非编码汉字信息描述库，克
服了目前汉字字库只能在客户端以字库文件存储和服务的不

足，实现了基于笔元描述的多级别汉字存储和云端存储功能。

用户只需要将现有的编码文档进行一次编码转换，转换后的
文档就具有了安全保护功能，既可以进行在线阅读，也可以进
行离线存储，一旦检测出异常操作，或者用户的许可超过了阅
读期限和使用次数，文档便会像纸片粉碎机一样将汉字信息
进行粉碎，从而起到信息保护的目的。

２　编码汉字信息文档和非编码汉字信息文档

编码汉字信息文档是标准的文本文档，它是一种静态的
文本，不论是在客户端还是在服务器端，这一文档都具有相同
的编码属性，对这类文档的保护只能通过增加或隐藏一些可
分离和识别的标签，使用静态可识别标志来实现。非编码汉
字文档是一种非编码的动态文本，与标准的基于编码汉字的
文档相比，非编码汉字文档更适合网络存储和网络保护，因此
是一种更安全的文档。这两种文档的主要区别在于，前者是
基于汉字的编码机制，后者是基于汉字的描述机制。

２．１　汉字的编码机制和汉字的描述机制
与编码文档的汉字编码机制相比，非编码汉字文档的字

形描述机制的字形安全服务性能明显优越，主要表现在以下
几个方面：

（１）存储方式。汉字描述机制使用汉字动态描述库来描
述汉字信息，动态汉字字形描述库中汉字是非确定编码汉字，

可以使用分布式存储和计算，并且可以广泛地存储在云端服
务器中，为用户提供安全的个性化的字形服务。而汉字字库
中的汉字是编码汉字，只能存储在本地客户端，仅适合字库文
件计算。

（２）使用方式。非确定编码汉字可以在客户端根据用户
的需求动态显示信息结果，因此本身就具有信息安全的保护
功能。而字库在客户端显示信息的前提是客户端必须安装相
应的字库文件系统，由于编码字库是开放的，因此汉字编码机
制本身没有信息安全保护功能。

（３）信息保护方式。目前通用的网络信息保护方式采用
的是认证和准入机制，这种信息保护方式的缺点是一旦这一
机制失效，信息保护手段就面临失败的危险。而使用动态汉
字字形描述库可以实现在认证和准入机制失效的情况下，利
用云服务端的多级汉字特征描述库，通过服务器端的动态控
制，实现基于内容的信息保护。

（４）信息保护的级别。目前，通用的文档信息安全保障机
制是在标准编码下的多级机制，级数由算法来确定，而基于内
容的信息保障机制可以根据在描述层的分级来增加保护的级

别。例如，可以将汉字信息的描述在汉字字形描述库的基础
上再分别进行词或句层的描述，这样数据信息的安全保障则
可由ｎ级数据安全保障机制来完成，ｎ的数量由描述层的深
度确定，即被描述文字在笔画层、字层、词层或句子层的结构
数量。假设我们目前使用的信息加密算法对数据进行了ｋ级
数据保护，则使用基于内容的数据信息保护就可以达到ｋ×ｎ
级。

２．２　汉字信息的笔元描述
笔元描述是我们在甲骨文数字化过程中提出来的一种有

效的多字种描述方案［６－１０］。简单地说，笔元就是有方向的笔

段，它保留了笔画和笔段描述汉字的特点，加入了汉字书写过

程中行笔方向性属性，并且将笔画或笔段之间的连接点以界

点、驻点或势点进行分类描述，使描述过程更加简洁，更适合

汉字（包括各类字体）的字形计算。十几年前，互联网的出现

给自然语言信息处理技术提供了增加标注的空间，让人们不

用修改原有的编码，仅通过添加标注就可以得到汉字的部分

语义，给互联网上汉语的适度理解创造了条件。今天，面对即

将到来的下一代互联网，网络存储、云端存储、大数据服务等

等一系列新技术的应用，使汉字的信息表示拥有了多元描述

的条件，具备了多元描述的空间，因此，汉字信息的笔元描述

可以变得更加适用和方便。

（１）笔元

定义１　笔元是汉字笔画的特征点之间、特征点与驻点

之间或驻点与驻点之间的一个有方向的线段。

设Ｔ（ｖｓ，ｖｅ）是汉字笔画的两个特征点，ｖｚ１，ｖｚ２，…，ｖｚｎ是

其中ｎ个驻点，则汉字的笔元可以表示为：

Ｙ（ｖｚｉ，ｖｚｊ）

如果用笔元Ｙ 来表示汉字的笔画，则有：

Ｔ（ｖｓ，ｖｅ）＝Ｙ（ｖｚ１，ｖｚ２）＋Ｙ（ｖｚ２，ｖｚ３）＋…＋Ｙ（ｖｚｉ，ｖｚｊ）

其中，ｉ，ｊ∈｛１，２，３，…，ｎ｝。

由以上可以看出，汉字的笔元集合是特征点集合的一个

子集。这个集合在汉字字形的空间变换中起着重要的作用。

事实上，每一个汉字笔画中的驻点是随机的或不确定的，

我们称之为动态的。因此，用笔元描述的汉字是动态汉字。

（２）基本笔元和组合笔元

汉字的基本笔元是和组成汉字的基本笔画相对应的笔

元，其只有两个特征点，如表１所列，它的表达式可以表示为：

Ｓ１２＝（ｘ１，ｙ１，ｘ２，ｙ２），ｎ＝２
除了基本笔元以外，其它的笔画或部件的组合称为组合

笔元，如表２所列，其表达式可以表示为：

ＣＰｉｅ＝Ｐｉｅ１＋Ｐｉｅ２＋…＋Ｐｉｅｉ

表１　特征点和基本笔元

Ｎｏ
Ｓｔｒｏｋｅ
Ｅｌｅｍｅｎｔｓ

Ｆｅａｔｕｒｅ
Ｐｏｉｎｔ

Ｇｒａｐｈ
Ｖｅｃｔｏｒ
Ｇｒａｐｈ

１ Ｈｅｎ（Ｈ） ｖ１ｖ２

２ Ｓｈｕ（Ｖ） ｖ１ｖ２

３ Ｐｉｅ（Ｒ＿Ｌ） ｖ１ｖ２

４ Ｎａ（Ｌ＿Ｒ） ｖ１ｖ２

５ Ｄｉａｎ（Ｈ） ｖ１ｖ２
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表２　组合笔元

Ｎｏ
Ｓｔｒｏｋｅ
Ｅｌｅｍｅｎｔｓ

Ｆｅａｔｕｒｅ
Ｐｏｉｎｔ

Ｆｅａｔｕｒｅ　Ｅｘｐｒｅｓｓｉｏｎ

１ ＣＨｅｎ（Ｈ） ｖ１ｖ２…ｖｉ ＣＨｅｎ＝Ｈｅｎ１＋Ｈｅｎ２＋…＋Ｈｅｎｉ
２ ＣＳｈｕ（Ｖ） ｖ１ｖ２…ｖｉ ＣＳｈｕ＝Ｓｈｕ１＋Ｓｈｕ２＋…＋Ｓｈｕｉ
３ ＣＰｉｅ（Ｒ＿Ｌ） ｖ１ｖ２…ｖｉ ＣＰｉｅ＝Ｐｉｅ１＋Ｐｉｅ２＋…＋Ｐｉｅｉ
４ ＣＮａ（Ｌ＿Ｒ） ｖ１ｖ２…ｖｉ ＣＮａ＝Ｎａ１＋Ｎａ２＋…＋Ｎａｉ
５ Ｃｄｉａｎ　 ｖ１ｖ２…ｖｉ ＣＤｉａｎ＝Ｄｉａｎ１＋Ｄｉａｎ２＋…＋Ｄｉａｎｉ

（３）扩展笔元

扩展笔元是由一个或多个基本笔元和组合笔元组成的笔

元，它是更接近汉字部件的笔元。例如，汉字中的提笔画可以

由撇笔画的表达式扩展表示为：

Ｔｉ＝－Ｐｉｅ
同样，汉字的左钩和右钩可以表示为：

ＲＧｏｕ＝－Ｐｉｅ

ＬＧｏｕ＝－Ｎａ
因此，扩展笔元的表达式可以表示为如表３所列的特征

表达式。

表３　扩展笔元

Ｎｏ
Ｓｔｒｏｋｅ
Ｅｌｅｍｅｎｔｓ

Ｆｅａｔｕｒｅ
Ｐｏｉｎｔ

Ｆｅａｔｕｒｅ
Ｅｘｐｒｅｓｓｉｏｎ

１ Ｔｉ（－Ｐｉｅ） ｖ１ｖ２ Ｔｉ＝－Ｐｉｅ
２ ＲＧｏｕ（－Ｎａ） ｖ１ｖ２ Ｇｏｕ＝－Ｐｉｅ
３ ＬＧｏｕ（－Ｎａ） ｖ１ｖ２ Ｇｏｕ＝－Ｎａ

从字形描述的角度来分析汉字特征，汉字笔画特征可以

分为字形特征和语义特征，字形特征是汉字外观表征，语义特

征是汉字内容的表征。汉字特征点的描述中，在汉字笔画的

特征点确定的情况下，增加或减少汉字的描述中的驻点数量，

或者增加或改变汉字的笔元数量，并不改变汉字或笔画所包

含的语义信息。

３　汉字字形的动态输出

３．１　汉字结构的输出

汉字是一种比较特殊的字符，一般是由基本笔画按照一

定的空间关系和构字规范构成偏旁部首，再进一步由偏旁部

首根据一定的间架结构布局构成汉字字符，因此，汉字是一种

具有层次结构的字符，层结构是汉字的一个基本特征，每一个

汉字字符都可以表示成为树状结构。叶节点表示构成字符的

每一个笔画（Ｓｔｒｏｋｅ）；叶节点的上一层非叶节点表示构成该

字符的偏旁部首（Ｒａｄｉｃａｌ），也就是笔画与笔画之间的空间关

系；再往上层的非叶结节表示的是字符部件之间的间架结构

关系（Ｃｏｍｐｏｎｅｎｔ　Ｌａｙｏｕｔ），这部分可能有多个层次来表示部

件之间的嵌套关系，而根节点所表示的结构就可以代表这个

字符本身。

比较简单的字符的结构化层次表示如图１所示，相对复

杂的字符的结构化表示如图２所示。

图１　简单字符的结构化层次表示

图２　复杂字符的结构化层次表示

从图中可以看出，无论是简单汉字还是复杂汉字，汉字均

可以表示成结构形式，并且将结构分解之后，所有的汉字都源

于有限的几个笔画结构，这是本文进行汉字结构描述的基础，

也是我们引入笔元的重要依据。

汉字的风格是汉字形成过程中表现出来的个体特色和特

征的概括，结构相同的汉字可以有不同的风格。汉字风格主

要通过笔画的风格、偏旁和部首的风格来体现。

即使是同一字体的标准字形，同一类型的笔画在不同的

汉字中可以有不同的风格表现，特别是对于标准的印刷字体，

这一现象非常普遍。如图３所示，同属于一种笔画“点”在不

同的汉字中或者不同的偏旁部首，都存在一些明显或细微的

变化，这些变化正是用来进行安全识别的一个重要手段。

图３　点笔画在不同汉字中的不同风格

传统的文档中，汉字的不同风格源于不同的字体设计，但

在需要数字化保护的文档中，不同的风格还可以用于汉字字

形的安全识别。文献［６］已经研究了基于笔画的汉字计算机

自动生成技术。信息安全字形的生成就是在基于汉字字形结

构的输出过程中，通过不同的笔画生成指令来完成笔画的计

算机自动生成，从而形成新的汉字字形。

３．２　编码转换算法

编码转换是将需要保护的标准编码的文档转换为非编码

的保护文档，转换后的文档存储在云端服务器上，不同用户调

用和访问该文档的过程就是不同的文字结构和风格动态输出

的过程，编码转换算法如下。
步骤１　变量的初始化。

这一步骤主要对文档名称ｄｏｃ＿ｎａｍｅ、内容ｄｏｃ＿ｓｔｒｉｎｇ、类型Ｄ、原始数

据变量Ｆ、原始数据文档汉字数量ｃｈａｒ＿ｎｕｍ１、目标数据变量 Ｍ、目标

数据字形数量ｃｈａｒ＿ｎｕｍ２、字形描述库ｃｈａｒ＿ｄｉｓｃｒｉｐｔｈｏｎ＿ｄａｔａ（ｉ）和标

准字进库ｓｄａｎｄｅｒ＿ｄａｔａ进行初始化操作。

　Ｏｐｅｎ　ｄｏｃ＿ｎａｍｅ／／打开文档

　Ｓｔｒｉｎｇ　ｄｏｃ＿ｓｔｒｉｎｇ；

　Ｓｔｒｉｎｇ　Ｄ；

　Ｓｔｒｉｎｇ　Ｆ，Ｍ；

　ｉｎｔ　ｃｈａｒ＿ｎｕｍ１，ｃｈａｒ＿ｎｕｍ２；

　ｉｎｔ　ｃｈａｒ＿ｎｕｍ，ｓｔｒｏｃｋ＿ｎｕｍ；

步骤２　判断文档ｄｏｃ＿ｓｔｒｉｎｇ编码类型。若文档编码类型为“编码汉

字”，则转步骤２．１；若文档编码类型为“笔画汉字”，则转步骤

２．２；若文档编码类型为单个笔画和部件，则转步骤２．３；否则

则转向步骤３。

　步骤２．１　读取当前字符，并将其放入原始数据变量Ｆ。同时将文
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档汉字ｃｈａｒ＿ｎｕｍ１数值减１。

　　步骤２．１．１　在描述库中检索并找到对应的描述汉字（汉字结构

描述），并放入目标数据变量 Ｍ 中；并将汉字计数

变量ｃｈａｒ＿ｎｕｍ２置１；文档位置ｐｏｓ自加１。

　　步骤２．１．２　判断ｃｈａｒ＿ｎｕｍ１，如果ｃｈａｒ＿ｎｕｍ１！＝０，则转步骤

２．１，否则转步骤３。

　步骤２．２　读取一个字形，字形总数ｃｈａｒ＿ｎｕｍ＝ｃｈａｒ＿ｎｕｍ－１；在

描述库中检索有没有该描述字形，如果有，则转步骤３。

　　步骤２．２．１　将ｄｏｃ＿ｓｔｒｉｎｇ加入描述库，判断ｃｈａｒ＿ｎｕｍ是否为

０，如果是转步骤３，否则转步骤２．２。

　步骤２．３　读取一个笔画或部件的描述，笔画总数ｓｔｒｏｃｋ＿ｎｕｍ＝

ｓｔｒｏｃ＿ｎｕｍ－１；在描述库中检索有没有该描述字形，如

果有，则转步骤３。

　　步骤２．３．１　将ｄｏｃ＿ｓｔｒｉｎｇ加入描述库，判断ｓｔｒｏｃｋ＿ｎｕｍ是否为

０，如果是转步骤３，否则转步骤２．３。

步骤３　结束。

通过编码转换算法，标准的编码文档生成了可以自动生

成特殊字形的保护文档，进而在客户端进行结构的转换和笔

画的生成，形成具有个性化的特殊字形文档，这些特殊字形会

像数字水印一样在任何需要的时候提取出来，如果试图销毁

这些“水印”，文档就会被“粉碎”。图４为文档输入和输出示

结构意图。

图４　文档输入和输出示结构意图

编码转换后的文档可以直接进行汉字的结构输出，如果

在结构输出的同时使用文献［６］所述的笔画生成算法，还可以

对输出风格进行控制。详细内容请参考文献［６，７］。

４　云端信息保护

信息安全字形是通过在客户端动态生成不同保护级别的

字形文档的方法来实现，主要的实现方法有以下几种。

４．１　文字结构保护方法
（１）结构水印保护

特征水印保护方法是在文档生成过程中对指定文档或用

户使用不同的汉字字形来表示的方法。具体步骤如下：

步骤１　将需要保护的标准文档进行编码转换。

步骤２　将转换后的文档中的每一个汉字字形结构按保

护需要进行调整和变形。

步骤３　按照变形后的结构，输出需要保护的文档。

在按照以上３个步骤输出的文档中，文档中的每一个汉

字的结构的变换都是一种可以检测的特殊水印。

以Ｂｅｚｉｅｒ曲线变换为例来说明其工作原理。

在如下形式的Ｂｅｚｉｅｒ曲线表达式中：

Ｃ（ｔ）＝∑
ｎ

ｋ＝０
ＰｋＢｋ，ｎ（ｔ），ｔ∈［０，１］，Ｋ＝０，１，…，ｎ

Ｂｋ，ｎ（ｔ）＝Ｃｋｎｔ　ｋ（１－ｔ）ｎ－ｋ＝ ｎ！
ｋ！（ｎ－ｋ）！ｔ

ｋ（１－ｔ）ｎ－ｋ

ｔ∈［０，１］，ｋ＝０，１，…，ｎ
以３次贝塞尔曲线进行结构拟合。

设３次贝塞尔曲线的４个控制点为ｃｐ［ｉ］，其中，ｉ＝０，１，

２，３；取ｃｐ［０］＝（ｘ１，ｙ１）为笔元的始点，其它３个点ｃｐ［１］，ｃｐ
［２］，ｃｐ［３］的选取方法为：以选取向量（ｖ１，ｖ２）方向的正向为

基线，以点ｖ２ 为原点逆时针旋转９０°，即ｃｐ［１］＝ａ处（ａ的值

可以设计为整数值）为第二个点，其它两个控制点设定方法与

此类似。在标准字形结构上通过在拐点处的拟合，即可改变

拐点形状。图５（ｂ）所示是用标准的汉字部件（图５（ａ））在驻

点处用Ｂｅｚｉｅｒ曲线拟合后的不同输出。

　　　　　　　　　　　　 （ａ）　　　　　　　（ｂ）

图５　相同结构在驻点处的不同拟合效果

（２）结构变形保护

结构变形保护是使用汉字结构的动态描述属性而进行的

保护。虽然汉字的结构固定，但一定规范内的结构改变不会

影响汉字的使用，正如日常每个人的书写笔迹不同，但也能正

常交流一样，适当修改一些汉字的组成结构，如笔画的相对位

置，部件的位置和大小比例等，可以像指纹一样使数字文档得

到保护。

图６所示是对标准字形中每个笔元尾结点垂直方向微调

后的输出。

图６　结构变形保护

４．２　笔画变形水印保护

文字结构水印保护方法仅做了结构上的变形，如果保持

汉字结构不变，也可以通过修改笔画风格来实现笔画变形水

印的保护。具体方法如下：

步骤１　将需要保护的标准文档进行编码转换。

步骤２　保持转换后的文档中的每一个汉字字形结构不

变。

步骤３　按照文献［６］中的笔画生成算法，输出需要保护

的文档。

例如：可以使用有个性特征的笔画实现特殊的数字水印

保护，如图７所示。

图７　点笔画和捺笔画的变形

４．３　隐藏笔元保护法

由于描述笔画的笔元中间可以加入若干个驻点，因此可

以在各个笔元的驻点之间或始点与结点之间加入一些隐藏信
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息，在必要时可以将隐藏的信息提取出来，具体方法是：

步骤１　按照本文第２节的方法，建立一个隐藏了笔元

的汉字字形描述库。

步骤２　将需要保护的标准文档进行编码转制，即基于

步骤１建立的字形描述库进行编码转换。

步骤２　保持转换后的文档中的每一个字形结构不变。

步骤３　按照本文４．１节和４．２节的笔画生成算法，输

出需要保护的文档。

由于汉字结构复杂，隐藏笔元的形式和方式可以很多，不

仅可以在笔元中隐藏公司的图标、还可以在字中藏字，一旦遭

到攻击，隐藏的文本可以迅速走到前台，对文档内容进行保护。

图８所示为在笔元ＳＥ中隐蔽另一个笔元 ＨＳＥ的原理

示意图。

图８　笔元的隐藏

５　实验结果与分析

５．１　具有结构水印保护的字形输出

以任意汉字为例，结合文献［６］说明生成方法的有效性。

原始字形结构输出：使用已经建立的常用字形的描述库

中的任意两个字形进行直接结构输出，可以得到如图９（ａ）所

示的字形结构。

Ｂｅｚｉｅｒ曲线进行拟合变换后输出：在字形描述库的基础

上使用Ｂｅｚｉｅｒ曲线进行拟合变换，可以得到对应的具有结构

保护水印的字形输出，如图９（ｂ）所示。更多的笔画和部件保

护输出如图９（ｃ）所示。从图中可以看出，不同部件或笔画结

构上的变换都可以实现。

图９　结构笔画水印输出示意图

５．２　具有风格水印保护的字形输出

设两个特征点分别为ｖ１（１５３，１８９）和ｖ２（３５３，３８９），按照

文献［６］构造ｄ４ 和ｄ５ 两个向量控制向量（或权向量），其中

ｄ４ 为ｖ１ｖ２ 正方向上的一控制向量，其模长｜ｄ４｜＝３０，ｄ５ 为

ｖ１ｖ２ 负方向上的一个控制向量，模长｜ｄ５｜＝２０，保持其它权向

量的默认值不变，可以得到如图１０所示的初始点图形。

图１０　初始点图形

从图１１中可以看出，同一笔画经过不同的变换可以得到

风格不同的笔画水印，对应到相应汉字就可以形成不同风格

的汉字水印。

（ａ）ｄ４＝１００，ｄ５＝２０ （ｂ）ｄ４＝３０，ｄ５＝１００

图１１　风格水印输出

结束语　本文将汉字字形生成与信息安全字形生成相结

合，提出了一种与信息安全相关的汉字字形生成模型，并对生

成实验和效果进行分析，得到了具有指导意义的结论。与现

有的数字水印和数字签名技术相比，本文提出的信息保护字

形具有实时性和动态性，以及更好的网络存储和网络控制属

性，达到了对云端信息进行加密和保护的目的。它为中文信
息文档的安全保护和版权保护提供了一种新的思路。将描述
文本和编码文本有效结合起来设计未来的汉字系统是一个值

得深入研究的课题。下一步的研究目标将在此基础上继续深
入实验，为未来云端汉字系统的研究奠定基础。
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２０１０）．ＩＥＥＥ　Ｃｏｍｐｕｔｅｒ　Ｓｏｃｉｅｔｙ，２０１０：８６４－８６７
［４］ Ｙａｍａｄａ　Ｔ．Ｕｓｅ　ｏｆ　ｂｏｔｈ　ｉｎｖｉｓｉｂｌｅ　ａｎｄ　ｅｍｅｒｇａｂｌｅ　ｗａｔｅｒｍａｒｋｓ　ｔｏ

ｄｅｔｅｒ　ｉｌｌｅｇａｌ　ｃｏｐｙｉｎｇ　ｏｆ　ｉｍａｇｅｓ［Ｃ］∥１７ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅ－

ｒｅｎｃｅ　ｉｎ　Ｋｎｏｗｌｅｄｇｅ　Ｂａｓｅｄ　ａｎｄ　Ｉｎｔｅｌｌｉｇｅｎｔ　Ｉｎｆｏｒｍａｔｉｏｎ　ａｎｄ　Ｅｎｇｉ－

ｎｅｅｒｉｎｇ　Ｓｙｓｔｅｍｓ　ＫＥＳ　２０１３．２０１３：４０１－４１０
［５］ 栗青生，张莉，熊晶．基于云端信息保护的汉字计算模型［Ｊ］．计

算机科学，２０１５，４２（１１）：７３－７９
［６］ 栗青生，熊晶，吴琴霞，等．基于特征加权的汉字点笔画生成研究

［Ｊ］．北京大学学报（自然科学版），２０１４，５０（１）：１５３－１６０
［７］ 吴琴霞，栗青生，高峰．基于语义构件的甲骨文字库自动生成技

术研究［Ｊ］．北京大学学报（自然科学版），２０１４，５０（１）：１６１－１６６
［８］ 吴琴霞，栗青生．基于动态描述库的汉字字形自动生成技术研究

［Ｊ］．科学技术与工程，２０１３，１３（１５）：４４２５－４４３１
［９］ 栗青生，吴琴霞，杨玉星．甲骨文字形动态描述库及其字形生成

技术研究［Ｊ］．北京大学学报（自然科学版），２０１３，４９（１）：６１－６７
［１０］栗青生，吴琴霞，王蕾．基于甲骨文字形动态描述库的甲骨文输

入方法［Ｊ］．中文信息学报，２０１２（４）：４５－６３
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