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摘　要　位置隐私保护是移动定位服务中的关键安全问题，粗粒度的访问控制机制通过绝对的授权策略抑制了位置
信息的暴露，但是忽略了用户的服务质量。提出一种针对本地位置信息的时空模糊算法，实现了细粒度的位置隐私保
护系统，在保障用户服务质量的前提下实现位置信息的模糊，从而达到隐私保护的目的。首先设计了一种针对应用程
序位置服务请求的位置信息拦截技术，截获精确位置信息，并使用位置模糊算法进行模糊处理；将模糊后的安全位置
信息返回给Ａｐｐｓ，从而实现位置隐私保护。实验结果证明了该方法的有效性。
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１　引言

随着微型传感器技术的发展，越来越多的移动设备开始
装备各种特色智能传感器，位置服务也由单一的导航服务逐
步延伸到各种应用服务当中，与移动社交、电子支付等相结合
成为当前关注的焦点［１，２］。然而，传感器在智能手机平台上
的大量使用在为用户提供越来越丰富的服务的同时，也为用
户的隐私安全带来了威胁。例如，通过对ＧＰＳ、加速仪、麦克
风等传感器数据的统计分析可以推测出用户的位置、移动方
式以及社会状态等个人隐私信息［３，４］。

然而位置信息是一种极其重要的个人隐私数据，在某种
情况下分享和暴露位置信息的风险要远远超过所获得的服

务［５］。应用程序（Ａｐｐｌｉｃａｔｉｏｎｓ，Ａｐｐｓ）通过采集 ＧＰＳ传感器
数据，恶意收集大量的超过其正常功能所需的用户位置信
息［６］，并以此实现非法的信息分享，甚至可以推理用户习惯和
社会关系等更高层次的隐私信息，进而导致个人信息泄漏。

如何在不影响用户服务质量的前提下实现细粒度的位置

隐私保护是当前的研究重点。访问授权控制是实现隐私保护
的一种重要手段［７］。为了控制 Ａｐｐｓ对用户位置信息的访
问，许多文献针对服务访问的行为提出了粗粒度的授权策略。

例如Ａｐｐｌｅ的ｉＯＳ系统平台提供了一个Ｌｏｃａｔｉｏｎ　Ｓｅｒｖｉｃｅｓ的子
系统。Ｇｏｏｇｌｅ的Ａｎｄｒｏｉｄ系统提供了一个类似的子系统，通
过选择关闭或开启ＧＰＳ定位功能来实现统一的访问授权策
略。然而，当用户选择允许使用位置服务时，则失去了对自身
精确位置信息的控制；当选择拒绝时，又无法使用服务。由于
这种“允许”或“拒绝”的粗粒度的访问授权机制过于绝对，在
限制了权限请求的同时又失去了基于位置的服务，很多情况
下并不能达到用户既保护隐私又希望享有位置服务的需求。

本文提出了一种基于位置模糊的细粒度隐私保护方法。

当用户处于敏感状态且不能暴露精确位置信息，但是又希望
获取位置服务时，通过位置模糊算法，仅暴露模糊的安全位置
信息，在保护用户位置隐私安全的同时也保证用户的服务质
量。Ｇｏｏｇｌｅ的Ａｎｄｒｏｉｄ系统是目前智能手机使用最为广泛的
一种操作系统，本文以 Ａｎｄｒｏｉｄ系统为平台，首先拦截 Ａｐｐｓ
请求的真实精确位置信息，随后设计了一种针对本地位置信
息的时空模糊算法，并通过该算法对截获到的真实位置信息
实现位置模糊以达到隐私保护的目的。

２　相关研究现状

前期工作已经考虑到了在使用基于位置的服务过程中，
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用户位置暴露的隐私安全问题［８，９］。其中最为传统的是基于
加密的隐私保护方法［８］。Ｍａｒｉｕｓ　Ｗｅｒｎｋｅ提出一种基于多密
钥共享的位置分享隐私保护方法［９］。通过将精确的位置分割
成多个片段，并分布到不同的位置服务器，使各个位置服务器
只能获得低精度的位置信息。然而这些加密的方法在不同程
度上都需要服务器的参入，在实际的应用过程中，由于用户缺
少对服务器的控制，很难根据不同的隐私保护需求对服务器
进行频繁的修改，并且无法对方法的有效性进行实际检验。

基于位置模糊隐私保护方法通过隐藏用户的真实位置信

息来保护用户的隐私［１０］。该方法不需要可信第三方的介入。

Ａ．Ｊ．Ｂｅｒｎｈｅｉｍ　Ｂｒｕｓｈ通过对用户隐私需求的调查显示了位
置模糊对隐私保护重要性［１１］；Ｊａｙａｎｔ　Ｖｅｎｋａｔａｎａｔｈａｎ通过对
用户的隐私偏好进行分析，控制不同的用户对位置信息的访
问程度［１２］。但由于这些隐私保护的方法是由应用程序提供
的，用户无法控制应用程序对暴露位置信息的使用情况。

为了增强用户对位置使用情况的控制，许多研究者提出
了控制应用程序对位置服务的访问授权［１５，１６］，这些基于移动
设备的位置访问控制方法对用户的隐私安全具有重要意义。

Ｆｅｈｍｉ　Ｂｅｎ　Ａｂｄｅｓｓｌｅｍ研究指出默认的同一层次的隐私设置
并不能有效地保护用户的隐私，必须要结合上下文的相关信
息来合理地选择“允许”或“拒绝”Ａｐｐｓ访问位置信息［１５］；Ｊｉｎ－
ｓｅｏｎｇ　Ｊｅｏｎ通过将Ａｐｐｓ的服务请求分割为多个不同类型，并
通过修改Ａｐｐｓ的结构来实现隐私保护［１６］；Ｄｒｅｗ　Ｆｉｓｈｅｒ对用
户的“允许”或“拒绝”Ａｐｐｓ服务请求的授权行为进行建模和
分析，以预测用户对 Ａｐｐｓ的决策行为［１７］；Ｈａｏ　Ｐｅｎｇ提出了
一种利用概率生成模型对应用程序的风险进行排序，以协助
用户进行“允许”或“拒绝”Ａｐｐｓ服务请求的授权决策［１８］。

这些方法在保护用户隐私以及协助用户授权决策方面具

有较好的有效性。然而，这种仅提供“允许”或“拒绝”的粗粒
度的授权策略无法对位置信息的暴露实现有效控制，当用户
处于敏感的时空区域时，依然面临选择即信任的隐私风险。

本文基于Ａｎｄｒｏｉｄ系统平台提出了一种基于位置模糊的细粒
度隐私保护方法。通过对截获到的本地的位置信息进行模糊
处理，实现细粒度的访问授权策略，在保护用户隐私安全的同
时，保证了用户的服务质量。

３　细粒度位置隐私保护系统设计

为了在Ａｎｄｒｏｉｄ系统上实现细粒度的位置隐私保护方
法，本文利用位置信息拦截技术和访问授权控制技术，设计了
一种基于Ａｎｄｒｏｉｄ平台的隐私保护系统，以达到细粒度的位
置隐私保护的目的。该系统主要包括位置信息拦截（Ｌｏｃａ－
ｔｉｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｉｎｔｅｒｃｅｐｔ，ＬＩＩ）、细 粒 度 授 权 控 制 （Ｆｉｎｅ－
Ｇｒａｉｎｅｄ　Ｐｅｒｍｉｓｓｉｏｎｓ　Ｃｏｎｔｒｏｌ，ＦＧＣ）以及时空模糊（Ｔｅｍｐｏｒａｌ－
Ｓｐａｔｉａｌ　Ｏｂｆｕｓｃａｔｉｏｎ，ＴＳＯ）。其系统结构如图１所示。

图１　细粒度位置隐私保护系统结构

下面简要介绍系统的主要功能。

（１）ＬＩＩ。ＬＩＩ的主要功能是当Ａｐｐｓ访问Ａｎｄｒｏｉｄ系统中
的位置服务时，通过拦截访问过程中的位置信息，获取对位置
信息使用的控制。通过对Ａｐｐｓ的服务请求拦截（ｒｅｑｕｅｓｔ　ｉｎ－
ｔｅｒｃｅｐｔ）实现细粒度的访问授权控制，通过对 ＧＰＳ数据拦截
（ＧＰＳ　ｉｎｔｅｒｃｅｐｔ）来实现位置模糊处理。

（２）ＦＧＣ。ＦＧＣ的主要功能是通过获得ＬＩＩ提供的请求
消息，动态地反馈给用户，通过细粒度的授权决策，如：“允
许”、“拒绝”和“模糊”，对用户的位置隐私进行细粒度的保护。

当用户选择“拒绝”（ｒｅｆｕｓｅ）时，返回一个空的消息ｎｕｌｌ给

Ａｐｐｓ，以拒绝访问位置服务；当选择“允许”（ｐｅｒｍｉｔ）时，向

ＧＰＳ定位模块发送位置请求，并将精确的位置（ｐｒｅｃｉｓｅ　ｌｏｃａ－
ｔｉｏｎ）信息发送给Ａｐｐｓ；当选择“模糊”（ｏｂｆｕｓｃａｔｅ）时，则通过

ＬＩＩ拦截ＧＰＳ数据，并发送给ＴＳＯ，将由ＴＳＯ处理后的模糊
位置（Ｏｂｆｕｓｃａｔｉｏｎ　ｌｏｃａｔｉｏｎ）返回给Ａｐｐｓ。

（３）ＴＳＯ。ＴＳＯ的主要功能是当用户选择“模糊”的授权
策略时，对ＬＩＩ截获的精确位置数据提供时空模糊算法处理，

并将模糊后的安全位置信息发送给 Ａｐｐｓ，使得 Ａｐｐｓ可以依
据模糊后的位置信息正常地提供服务，并且达到细粒度的隐
私保护的目的。

系统的工作流程设计如下。

初始：Ａｐｐｓ发出服务请求；

Ｓｔｅｐ　１　ＬＩＩ首先拦截到Ａｐｐｓ发出的位置服务请求，将发
出请求的Ａｐｐ身份标识发送给ＦＧＣ进行处理，转向Ｓｔｅｐ　２。

Ｓｔｅｐ　２　ＦＧＣ在收到身份标识后，对其对应的决策进行
判断。若未找到相应决策，则转向Ｓｔｅｐ　３，否则转向Ｓｔｅｐ　４。

Ｓｔｅｐ　３　由于未找到Ａｐｐ对应的决策，则该 Ａｐｐ为首次
请求位置服务。向用户发出动态提醒，请求用户对该Ａｐｐ做
出决策，转向Ｓｔｅｐ　４。

Ｓｔｅｐ　４　若该Ａｐｐ所对应的决策为“拒绝”，则将空的位
置服务回复返回给Ａｐｐ，拒绝其访问到位置服务，本次服务结
束。否则，返回正常的位置服务回复给Ａｐｐ，允许其接入到位
置服务，并转向Ｓｔｅｐ　５。

Ｓｔｅｐ　５　若该Ａｐｐ的服务请求未被拒绝，则可正常接入
到位置服务，ＬＩＩ拦截到位置服务进程返回给该 Ａｐｐ的位置
数据信息报文，根据报文中的Ａｐｐ身份标识找到其对应的决
策并进行判断。若为“允许”，则转向Ｓｔｅｐ　６；否则为“模糊”，

转向Ｓｔｅｐ　７。

Ｓｔｅｐ　６　由于该Ａｐｐ允许访问精确的位置数据，则将拦
截的位置数据正常返回给Ａｐｐ即可，该Ａｐｐ完成了一次正常
的位置服务。

Ｓｔｅｐ　７　由于该 Ａｐｐ请求的位置数据需要经过模糊处
理，因此要通过ＴＳＯ对拦截到的精确位置数据进行模糊，再
将模糊后的位置数据返回给该Ａｐｐ，该 Ａｐｐ完成了一次受保
护的位置服务。

４　细粒度位置隐私保护系统实现

Ａｎｄｒｏｉｄ系统平台对位置服务的访问采用了一个绝对的
授权策略，用户通过选择开启或关闭ＧＰＳ定位功能来抑制位
置的暴露，无法保障用户的服务质量。本文提出一种细粒度
的位置隐私保护系统。通过对位置服务请求拦截技术，获取

Ａｐｐｓ所访问的位置信息，并为用户提供模糊的授权策略，通
过时空位置模糊算法，实现细粒度的位置隐私保护。

４．１　位置信息拦截
细粒度访问授权决策实现的前提是必须要拦截 Ａｎｄｒｏｉｄ
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平台中 Ａｐｐｓ对不同层次的位置信息的访问。ＬＩＩ通过在

Ａｎｄｒｏｉｄ平台上的ｓｅｒｖｉｃｅｍａｎａｇｅ（服务管理）进程和ｓｙｓｔｅｍ＿

ｓｅｒｖｅｒ（系统服务）进程中加载服务请求拦截模块和ＧＰＳ数据

拦截模块来实现对位置信息访问的全面控制。

Ａｎｄｒｏｉｄ系统中规定，进程之间必须通过Ｂｉｎｄｅｒ通信机

制进行通信。Ａｐｐｓ要获取位置服务（Ｌｏｃａｔｉｏｎ），首先向服务

管理进程（ｓｅｒｖｉｃｅｍａｎａｇｅ）发出请求接入Ｌｏｃａｔｉｏｎ服务的请求

数据报。Ｌｏｃａｔｉｏｎ服务在系统服务进程（ｓｙｓｔｅｍ＿ｓｅｒｖｅｒ）中，

Ａｐｐｓ根据Ｌｏｃａｔｉｏｎ服务接入入口向ｓｙｓｔｅｍ＿ｓｅｒｖｅｒ发送请求

获取用户位置信息的ＧＰＳ请求数据。因此，要加载位置信息

截获模块，实现服务请求和 ＧＰＳ数据拦截，首先要获取该进

程的入口地址。具体过程如下：

首先，查找ｅｌｆ　ｈｅａｄｅｒ（ＥＬＦ文件头部）找到ｐｒｏｇｒａｍ　ｈｅａ－
ｄｅｒ（程序头部），ｐｒｏｇｒａｍ　ｈｅａｄｅｒ包含ＥＬＦ文件中ｓｅｃｔｉｏｎ（节

点）的入口地址。分析发现，ｓｙｓｔｅｍ＿ｓｅｒｖｅｒ进程的ｉｏｃｔｌ函数

偏移地址储存在ｒｅｌ＿ｐｌｔ　ｓｅｃｔｉｏｎ中，然后通过ｐｒｏｇｒａｍ　ｈｅａｄｅｒ
找到ｒｅｌ＿ｐｌｔ　ｓｅｃｔｉｏｎ的入口地址，将该入口地址赋给指针ｒｅｌ＿

ｐｌｔ＿ｔａｂｌｅ，ｒｅｌ＿ｐｌｔ节头表中每一段内存结构都含有ｒ＿ｉｎｆｏ（函

数索引）和ｒ＿ｏｆｆｓｅｔ（对应函数的偏移地址）等信息；根据ｉｏｃｔｌ
函数的函数名，实施例首先获取ｉｏｃｔｌ函数的函数索引ｎａｍｅ＿ｉｎ－
ｄｅｘ，然后和ｒｅｌ＿ｐｌｔ节头表中的ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ－＞ｒ＿ｉｎｆｏ（ｒｅｌ＿ｐｌｔ
结构中，在指针所指地址内储存的函数索引）进行一一对比，如

果ｒ＿ｉｎｆｏ！＝ｎａｍｅ＿ｉｎｄｅｘ（不相等），ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ＋＋（指针指

向ｒｅｌ＿ｐｌｔ的下一个内存结构）；如果ｒ＿ｉｎｆｏ＝＝ｎａｍｅ＿ｉｎｄｅｘ（相

等），则找到ｓｙｓｔｅｍ＿ｓｅｒｖｅｒ进程中的ｉｏｃｔｌ函数偏移地址ｉｏ＿ｒ＿

ｏｆｆｓｅｔ＝ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ－＞ｒ＿ｏｆｆｓｅｔ（ｒｅｌ＿ｐｌｔ结构中，在指针所指

地址内储存的函数偏移地址），如图２所示。

图２　寻找ｉｏｃｔｌ函数的偏移地址

然后，查看系统的进程列表，查找进程运行的基地址

ＢａｓｅＡｄｄｒ，根据基地址和ｉｏｃｔｌ函数的入口地址，计算出ｓｙｓ－
ｔｅｍ＿ｓｅｒｖｅｒ进程和ｓｅｒｖｉｃｅｍａｎａｇｅ进程运行时ｉｏｃｔｌ函数的入

口地址ｉｏｃｔｌ＿ａｄｄｒ＝ｉｏ＿ｒ＿ｏｆｆｓｅｔ＋ＢａｓｅＡｄｄｒ。

最后，通过使用ｐｔｒａｃｅ函数暂停ｓｅｒｖｉｃｅｍａｎａｇｅｒ进程，并

分别在ｓｙｓｔｅｍ＿ｓｅｒｖｅｒ进程和ｓｅｒｖｉｃｅｍａｎａｇｅ进程中加载和运

行ｌｏａｄ＿ｓｅｒｖｅｒ＿ｌｉｂ函数模块，获得该进程的操作权限，使指向

ｉｏｃｔｌ函数的指针指向监控模块ｈｏｏｋｉｏｃｔｌ函数，从而实现位置

信息的拦截。

算法１　查找ｉｏｃｔｌ函数偏移地址算法
输入：需要查找进程的ＥＬＦ文件格式

输出：所查进程ｉｏｃｔｌ函数的偏移地址ｉｏ＿ｒ＿ｏｆｆｓｅｔ

１．查找ｅｌｆ　ｈｅａｄｅｒ－＞ｐｒｏｇｒａｍ　ｈｅａｄｅｒ；／＊找到程序头部＊／

２．查找ｐｒｏｇｒａｍ　ｈｅａｄｅｒ－＞ｒｅｌ＿ｐｌｔ　ｓｅｃｔｉｏｎ；／＊找到ｒｅｌ＿ｐｌ节点＊／

３．　ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ＝＆（ｒｅｌ＿ｐｌｔ　ｓｅｃｔｉｏｎ）／＊赋值给ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ＊／

４．ｎａｍｅ＿ｉｎｄｅｘ（ｉｏｃｔｌ）／＊获取索引ｎａｍｅ＿ｉｎｄｅｘ＊／

５．将ｉｏｃｔｌ函数索引和ｒｅｌ＿ｐｌｔ　ｓｅｃｔｉｏｎ中的函数信息对比

６．　ｉｆ　ｒ＿ｉｎｆｏ！＝ｎａｍｅ＿ｉｎｄｅｘ；

７．　　ｔｈｅｎ　ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ＋＋；／＊指向下一个函数＊／

８．ｅｌｓｅ　ｔｈｅｎ　ｒｅｔｕｒｎ　ｉｏ＿ｒ＿ｏｆｆｓｅｔ＝ｒｅｌ＿ｐｌｔ＿ｔａｂｌｅ－＞ｒ＿ｏｆｆｓｅｔ；／＊返回偏

移地址＊／

４．２　细粒度授权控制

在对Ａｐｐｓ对位置信息访问的全面拦截的基础上，本系

统为用户提供３种不同的细粒度授权策略：允许（ｐｅｒｍｉｔ）、拒

绝（ｒｅｆｕｓｅ）、模糊（ｏｂｆｕｓｃａｔｅ）。通过对 Ａｐｐｓ访问行为的实时

监听提供实时动态的细粒度的授权控制。

首先过滤出带有Ｌｏｃａｔｉｏｎ服务标签的服务请求数据报。

由于Ａｎｄｒｏｉｄ系统中的服务都会在ｓｅｒｖｉｃｅｍａｎａｇｅｒ中进行注

册，通过解析服务请求数据报的请求服务字段，查看是否与

Ｌｏｃａｔｉｏｎ服务标签相匹配，若匹配，解析出该服务请求数据报

的应用程序ｐｉｄ（进程号）；若不匹配，则不对该服务请求数据

报操作。

获取请求位置服务的应用程序ｐｉｄ后，通过该应用程序

ｐｉｄ获得程序名（ｐｉｄｎａｍｅ）写入应用程序行为数据库以方便用

户对应用程序行为进行动态的分析。通过对该应用程序行为

数据库的分析给出最大化保护用户隐私信息的反馈建议。同

时，将该应用程序ｐｉｄｎａｍｅ上传给用户，并提供给用户３种不

同的授权策略：ｐｅｒｍｉｔ，ｒｅｆｕｓｅ和ｏｂｆｕｓｃａｔｅ。通过选择相应的

授权策略，从而实现了细粒度的位置隐私保护。

当面对不可信的Ａｐｐｓ时，选择“拒绝”，将服务请求的数

据包置空，拒绝服务的请求；对于可信的 Ａｐｐｓ，选择“允许”，

则通过ＧＰＳ定位将精确的位置信息发送给 Ａｐｐｓ；当用户处

于敏感的环境，希望既不暴露真实的位置信息，又不影响服务

的质量时，选择“模糊”，通过对ＧＰＳ数据的截获和控制，并使

用基于上下文的时空模糊算法，合理地控制用户的位置使用，

并保证服务质量。其实现过程如下。

算法２　细粒度授权控制算法
输入：截获的进程进程号ｐｉｄ
输出：位置数据ｄａｔａ

１．ｐｉｄ－＞ｐｉｄｎａｍｅ；／＊通过进程号查找到进程名所在文件并读取出

来＊／

２．ｐｉｄｎａｍｅ－＞ｐｅｒｍｉｓｓｉｏｎ；／＊将截获进程反馈给用户＊／

３．ｉｆ　ｐｅｒｍｉｓｓｉｏｎ＝＝ｐｅｒｍｉｔ／＊允许＊／

４．　　ｔｈｅｎ　ｒｅｔｕｒｎ　ｄａｔａ；／＊返回原数据＊／

５．ｉｆ　ｐｅｒｍｉｓｓｉｏｎ＝＝ｒｅｆｕｓｅ／＊拒绝＊／

６．　　ｔｈｅｎ　ｒｅｔｕｒｎ　ｄａｔａ＝ｎｕｌｌ；／＊返回空数据＊／

７．ｉｆ　ｐｅｒｍｉｓｓｉｏｎ＝＝ｏｂｆｕｓｃａｔｅ／＊模糊＊／

８．　ｔｈｅｎ　ｒｅｔｕｒｎ　ｄａｔａ＝ＴＳＣ（ｄａｔａ，ＣｕｒｒｅｎｔＴｉｍｅ）；／＊返回经过模糊

的数据，模糊算法参见算法３＊／

４．３　时空模糊

为了执行“模糊”的隐私策略，本文设计并实现了一种针

对本地位置信息的时空模糊算法。对截获到的真实位置信息

进行模糊处理，从而保障服务质量和隐私安全。

设移动用户ｕ的移动轨迹形式为：Ｔ＝｛（ｐ１，ｔ１，ｖ１），（ｐ２，

ｔ２，ｖ２），…，（ｐｎ，ｔｎ，ｖｎ）｝，其中，ｐｉ＝（ｘｉ，ｙｉ）是用户ｕ在时间ｔｉ
（１≤ｉ≤ｎ）时的位置坐标点。ｖｉ为用户在时间ｔｉ的瞬时速度。

算法结构如下。

算法３　ＴＳＣ
输入：ＧＰＳ拦截获取到的精确位置Ｐ和时间ｔ；约束时间δ；

输出：模糊的安全位置Ｐ′。

１．获取初始位置点Ｐ０，ｔ０
２．对Ｐ０执行ＳＣ，计算Ｐ０′；
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３．第ｉ次获取的位置点Ｐｉ，ｔｉ；

４．ｉｆ｜ｔｉ－ｔｉ－１｜≤δ→执行ＴＳＣ，计算Ｐｉ′；

５．ｅｌｓｅ→执行ＳＣ，计算Ｐｉ′；

６．返回Ｐｉ′；

（１）空间模糊ＳＣ。根据最小模糊区域的隐私安全性要

求［１９］，认为两个轨迹Ｔ，Ｔ′之间的最小边界矩阵ＡＲＥＡ（ＭＢＲ
（｛Ｔ，Ｔ′｝））＞Ｌ时，满足隐私要求。

如果｜Ｘ１－Ｘ１′｜＞ｏ与｜Ｙ１－Ｙ１′｜＞ｏ同时成立，则必然

存在：

ＡＲＥＡ（ＭＢＲ（Ｘ１，Ｙ１），（Ｘ′１，Ｙ１′））＝｜Ｘ１－Ｘ１′｜｜Ｙ１－

Ｙ１′｜＞Ｌ （１）

其中，［Ｘ１－ｏ，Ｘ１＋ｏ］与［Ｙ１－ｏ，Ｙ１＋ｏ］为点（Ｘ１′，Ｙ１′）的禁

止取值区域，Ｌ 为区域面积。由此得出模糊后的假轨迹点
（Ｘ１′，Ｙ１′）的取值范围为：

Ｘ′２１ ＋Ｙ′２１ ≤Ｒ２， Ｒ＞０

Ｘ１′＞Ｘ１－ｏ， Ｘ１′＜Ｘ１＋ｏ

Ｙ１′＞Ｙ１－ｏ， Ｙ１′＜Ｙ１＋
烅
烄

烆 ｏ

（２）

（２）时间模糊ＴＣ。为了限制两个相邻时刻的所有位置点

之间的距离小于用户以当前移动方式下的最大可能移动速度

所能达到的距离。设Ｍａｘ＿ｖ，Ｍｉｎ＿ｖ分别为该取值的临界最

大、最小值，ｄ为当前的实际距离，设ａ·ｖ，ｂ·ｖ分别为用户
速度的可能最大值和最小值。则移动速度的限制条件为：

Ｍａｘ＿ｖ＝２Ｒ＋ｂ·ｖ·ｄ＝２ 槡ｋ　Ｌ＋ｂ·ｖ·ｄ （３）

Ｍｉｎ＿ｖ＝２槡Ｌ＋ａ·ｖ·ｄ （４）

５　实验验证

为了验证提出的细粒度位置隐私保护系统的有效性，本

文分别从以下几个方面进行了实验：时空模糊算法效率、位置

信息拦截和细粒度授权控制方法的有效性和时间效率。

５．１　实验设计

本次实验所处的硬件环境为小米手机２，系统为Ａｎｄｒｏｉｄ

４．１，ＣＰＵ频率为四核１．５ＧＨｚ，ＣＰＵ型号为高通 ＡＰＱ８０６４，

ＧＰＵ为 Ａｄｒｅｎｏ　３２０，内存为２ＧＢ，网络制式为 ＷＣＤＭＡ／

ＧＳＭ，ＧＰＳ为 ＧＰＳ＋ＧＬＯＮＡＳＳ　ＡＧＰＳ。任意选取一个基于

位置服务的Ａｐｐ作为保护对象，如百度地图。

首先，验证了位置信息拦截和细粒度授权的有效性。通

过对一定数量的Ａｐｐｓ的拦截和授权分析来体现细粒度授权

的有效性。其次，验证了模糊算法的安全性。检验了模糊算

法是否满足隐私安全性要求。然后，验证了使用本文提出的

位置隐私保护系统对服务质量的影响。检验使用本文提出的

细粒度位置隐私保护方法之后，该 Ａｐｐ是否可以正常提供服

务。最后，验证了整体系统的时间效率。由于 Ａｎｄｒｏｉｄ平台

下应用程序的效率主要表现为时间的消耗。通过对比使用本

文的隐私保护和正常未加载时获取位置信息的时间消耗，验

证系统的效率。

５．２　细粒度授权控制分析

本部分实验对目前 Ｇｏｏｇｌｅ　Ａｐｐｓ平台上最受欢迎的６６
个Ａｐｐｓ的使用情况以及应用服务类型进行了分析。分析发

现约２４％的Ａｐｐｓ需要精确的位置信息才可以提供服务，约

６３％的Ａｐｐｓ只需要模糊的或假的位置信息，同样可以提供

服务，约１３％的Ａｐｐｓ的服务完全不需要位置信息。其中比

较有代表性的位置服务Ａｐｐｓ分布情况如图３所示。

图３　不同Ａｐｐｓ授权策略比较

实验结果显示，本文所提出的服务请求拦截可以全面地
拦截Ａｐｐｓ对位置服务的请求，并根据用户的偏好进行细粒
度的授权。

５．３　算法安全性分析
为了验证时空模糊算法的有效性，在不同的移动速度下，

通过计算相邻时刻任意两位置点之间的最大距离来分析其有

效性。
将ｖ·｜Ｔａ－Ｔｂ｜的值分别取１０，１５，２０，２５，３０，ａ，ｂ分别

为０．５和１．５。在取每一个值的情况下，分别取２０次数据，取
出下一个时间节点产生的假轨迹点到前一时间节点的所有位

置点的最大距离Ｄ＿ｍａｘ与ｖ·｜Ｔａ－Ｔｂ｜的对应关系，如表１
所列。

表１　相邻时刻位置点之间的距离比较

ｖ·｜Ｔａ－Ｔｂ｜ １０　 １５　 ２０　 ２５　 ３０
Ｄ＿ｍａｘ　 ９．３４１４　 １３．９８８７　 １９．０５３６　 ２４．４４０８　 ２８．５７６９

通过实验发现所产生的假轨迹点完全符合要求，可以有
效地防止移动模型的攻击。

为了验证算法隐私安全性，定义轨迹所在区域为ＡＳ，区
域内的每个网格为一个Ｇｒｉｄ。通过每个Ｇｒｉｄ内的拥挤度，
即Ｇｒｉｄ内位置点数量来体现隐私保护程度。本文在取Ｇｒｉｄ
的值为８＊８，移动速度ｖ为２０ｍ／ｓ，轨迹隐私保护度ｋ为５
时，对算法的隐私保护度进行测试，结果如图４所示。

图４　时空模糊算法隐私性度量

如图４所示，在每个拥有真轨迹点的Ｇｉｒｄ中，都几乎有

４个假轨迹点的存在，真轨迹的隐私保护度达到５，即满足ｋ
匿名，达到隐私保护的需求。

５．４　服务质量分析
在移动手机上安装并运行本文提出的算法，采集用户真

实的移动轨迹，并记录通过时空模糊算法所生成的假轨迹。

截取部分轨迹片段，并将记录的位置数据在地图中展示，如图

５所示。

实验结果显示，系统可以正常使用位置模糊算法对真实

·１０４·



的位置点进行修改，并根据反馈的模糊位置数据正常提供定
位服务。因此，该方法保证了用户的服务质量。

（ａ）真轨迹 （ｂ）假轨迹

图５

５．５　系统效率分析
本节实验通过分阶段加载拦截模块以及时空模糊算法，

验证本文提出的隐私保护系统的效率。由于Ａｎｄｒｏｉｄ平台下
应用程序的效率主要表现为时间消耗，并且 Ａｐｐｓ的效率与
智能手机型号和系统版本无关，因此，本节实验将在同一个手
机和系统环境下进行时间消耗的测试。对比使用本文的位置
模糊隐私保护处理的时间消耗Ｔ１ 和正常允许的时间消耗

Ｔ２，记录Ａｐｐ从开始运行到该 Ａｐｐ收到反馈消息为止的时
间消耗。由于应用程序在获得反馈消息之后的处理时间只与

Ａｎｄｒｏｉｄ平台的性能相关，因此该段时间不作为评价标准。

将每一个加载阶段视为一组实验，在不同阶段分别运行２０次
取平均时间消耗。如表２所列，Ｔ１ 为隐私保护消耗时间，Ｔ２
为正常运行消耗时间，时间的单位为毫秒。

表２　不同运行模式下的平均时间消耗比较

Ｔ１ Ｔ２ ｒａｔｅ　ｏｆ　ｒｉｓｅ
１００１．２２２　 １０１０．４　 ９．２＊１０－３

实验结果显示，本文提出的隐私保护系统具有较好的效
率，并且在隐私保护过程中不会给用户带来过多的消耗。

结束语　本文基于Ａｎｄｒｏｉｄ平台提出了一种基于位置模
糊的细粒度位置隐私保护系统。该系统的实现为用户的位置
信息提供细粒度的隐私保护。当用户处于敏感状态不能暴露
精确位置信息，但是又希望享受位置服务时，通过对截获到的
真实位置数据进行模糊处理，并将处理后的安全位置信息发
送给Ａｐｐｓ，实现了细粒度的隐私保护。该系统在保护了用户
的隐私安全的同时不影响用户的服务质量。实验结果显示，

所提方法在服务质量、时间效率、隐私保护等方面都具有较好
的效果，并且该方法的提出为隐私保护算法在 Ａｎｄｒｏｉｄ平台
的实际应用提供了技术保障。在后续工作中，将基于该技术
平台，综合考虑更为丰富的上下文信息对隐私保护的影响，进
一步研究更为安全有效的隐私保护技术。
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