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摘　要　在两层无线传感器网络中，存储节点作为一个中间节点介 于 传 感 器 节 点 和Ｓｉｎｋ之 间，既 负 责 收 集 传 感 器 节

点的数据，又负责Ｓｉｎｋ的查询，因此更容易被攻击者攻击。一个被妥协的存储节点不仅可能泄漏传感器节点的数据，

还有可能向Ｓｉｎｋ返回不完整的或虚假的查询结果。为了减少查询能耗开销并解决存储数据隐私保护问题，提出了一

种节能的安全范围查询方法ＰＩＲＱ。该方法将数据查询和上 传 过 程 进 行 分 离，并 采 用Ｒ－Ｄ判 别 方 法 将 原 来 感 知 数 据

与查询范围区间上下界的大小比较过程转换成感知数据与查询范围中间值的距离和查询区间半径的大小比较过 程，

减少了能量开销。利用０－１编码和 Ｈａｓｈ消息认证机制对数据进行隐私保护，采用加密数据链技术对数据进行完整性

检测。理论分析和实验表明，该方法在实现数据的隐私和完整性保护的同时具有很好的节能性。
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１　引言

两层无线传感器网络 是 一 种 拓 扑 结 构 简 单、链 路 质 量 稳

定、查询效率高和负 载 较 为 均 衡 的 新 型 传 感 器 网 络［１］。该 类

型网络主要由少量资源丰富的存储节点和大量资源受限的感

知节点组成［２］。存储节点处在中间层，其上层为Ｓｉｎｋ，下层为

传感器节点（见 图１）。在 应 用 中，传 感 器 节 点 与 邻 近 的 存 储

节点构成一个网络单元，传感器节点采集数据，并将数据发送

给存储节点；存储节点接收并存储传感器节点数据，同时负责

Ｓｉｎｋ的查询处理并将查询结 果 返 回 给Ｓｉｎｋ。显 然，在 敌 对 环

境中存储节点很容易遭受攻击，如果存储节点被妥协，将会对

网络产生 很 大 的 威 胁，如 攻 击 者 可 能 获 取 采 集 的 数 据，向

Ｓｉｎｋ返回虚假的查询结果等。

范围查询作为无线传感器网络中的一种基本的数据查询

方法，主要应用在数据 管 理 和 事 件 监 测 上。在 当 前 两 层 无 线

传感器网络数据查询的研究工作中，安全和高效的范围查询

受到了越来越多的关注。然而，在现有的研究工作中，关于传

感器节点的能量消耗、数据的隐私和完整性保护方面依然存
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在不足之处。因此，研究 和 解 决 两 层 无 线 传 感 器 网 络 具 有 节

能的安全范围查询问 题 依 然 具 有 重 大 的 现 实 意 义。基 于 此，

本文提出了一种能量高效的安全范围查询方法ＰＩＲＱ。ＰＩＲＱ
通过对数据查询和上传过程进行分离，减少了传感器节点的

通信能耗，采用Ｒ－Ｄ判 别 法 减 少 存 储 节 点 的 查 询 次 数，提 高

了查询效率，利用０－１编 码 和 加 密 数 据 链 机 制 对 数 据 进 行 了

隐私和完整性保护。性 能 分 析 和 实 验 对 比 表 明，本 方 案 具 有

很好的节能效果。

２　相关工作

近年来，两层无线传感 器 网 络 的 安 全 范 围 查 询 受 到 研 究

者关注。在隐私保 护 方 面，Ｓｈｅｎｇ等 人［３］采 用 桶 划 分 方 法 和

Ｅｎｃｏｄｉｎｇ　Ｎｕｍｂｅｒ机制来保 护 数 据 的 隐 私 性 和 真 实 性，但 在

桶划分技术中，一个妥协的存储节点可能估算出数据与查询

条件的实际值；为 了 提 高 隐 私 数 据 的 安 全 性，Ｃｈｅｎ等 人［４］提

出了一种称为ＳａｆｅＱ的安 全 查 询 协 议，该 协 议 提 出 前 缀 编 码

机制和加密数据链技术对范围查询的隐私性和完整性进行保

护，但缺点是空间开销和通信开销很大。同时，在完整性保护

方面，Ｃｈｅｎ等 人［５］引 用 哈 希 认 证 树 技 术 来 验 证 数 据 的 完 整

性，但该 技 术 更 适 合 多 维 数 据 的 查 询；戴 华 等 人［６］提 出 的

ＥＰＲＱ方法利用０－１编码 和 Ｈａｓｈ消 息 身 份 认 证 机 制 相 结 合

的方式对数据进行隐私保护，但缺点是无法验证查询结果的

完整性；窦轶等人［７］提出了ＺＯＳＲ协议，该协议利用０－１编码

和Ｅｎｃｏｄｉｎｇ　Ｎｕｍｂｅｒ机制实现 数 据 的 隐 私 和 完 整 性 保 护，但

缺点是只分析了每个时间周期内感知单个数据的情况，对多

个感知数据的情况不太适用，且通信效率不高。

针对以上工作的不足，本 文 提 出 了 一 种 节 能 的 安 全 范 围

查询方法ＰＩＲＱ，其与ＥＰＲＱ相 比 具 有 完 整 性 保 护，与ＳａｆｅＱ
相比具有更高的能量效率。

３　模型

３．１　网络模型

本文采用与文献［７］类似的两层结构的传感器网络模型，

如图１所示，整个网络被划分成多个单元，每个单元由一个资

源丰富的存储节点和多个感知器节点组成。存储节点与存储

节点之间能够进行远距离、高频率通信，形成多跳的上层网络

关系；Ｓｉｎｋ与临近的一些存储节点之间进行无线链接通信。

图１　两层无线传感器网络的体系结构

３．２　范围查询模型

本文采用的传感器网络范围查询模型可表示为：

Ｑ＝（Ｃ，Ｔ，［ａ，ｂ］）

其中，Ｃ为查询区域，Ｔ为查询周期，［ａ，ｂ］为查询范围。

范围查询｛Ｃ，Ｔ，［ａ，ｂ］｝在指定的查询区域Ｃ和查询周期

Ｔ 内获取满足查询范围区间［ａ，ｂ］的所有感知数据。

３．３　攻击模型

本研究重点关注存储节点被捕获后的攻击情况。攻击者

的攻击方式包括３种：１）获取存储节点的存储数据；２）伪造查

询结果返回给Ｓｉｎｋ；３）篡改或返回部分查询结果给Ｓｉｎｋ。

４　ＰＩＲＱ算法

本节 先 介 绍 ＰＩＲＱ 的３个 主 要 技 术，然 后 再 具 体 描 述

ＰＩＲＱ的基本流程。

４．１　主要技术

ＰＩＲＱ主要涉及的技术有Ｒ－Ｄ判别法、０－１编码认证技术

和加密数据链技术，下面将详细介绍这些技术。

４．１．１　Ｒ－Ｄ判别法

在ＰＩＲＱ的查询方法中，为了减少查询次数，提高查询效

率，采用Ｒ－Ｄ判别法。Ｒ－Ｄ判别 法 是 在 查 询 过 程 中 将 查 询 范

围区间的中间值与查询数值之间的距离和查询范围区间的半

径进行比较。假设查询区间范 围 为［ａ，ｂ］，查 询 数 值 为ｄｉ，需

要查询数值是否在查询范围中。首先根据式（１）和式（２）分别

求出查询范围中间值ｍ和半径值ｒ。

ｍ＝（ａ＋ｂ）／２ （１）

ｒ＝（ｂ－ａ）／２ （２）

然后通过查询数值ｄｉ 使用式（３）求 出Ｉｉ，最 后 将Ｉｉ 与 半

径ｒ进行比较。如果Ｉｉ＞ｒ，则 表 示 查 询 值 不 在 查 询 范 围 内；

反之，如果Ｉｉ≤ｒ，则表示查询值在查询范围内。

Ｉｉ＝｜ｄｉ－ｍ｜ （３）

４．１．２　０－１编码认证技术

为了使存储节点在不知道真实数据的情况下仍能高效地

完成查询过程，应用了０－１编码认证技术。０－１编码认证技术

是将数值的大小比较问题转换成两个数据之间是否存在交集

的问题，主 要 经 过０－１编 码、０－１编 码 数 值 化 和 Ｈａｓｈ数 值 化

０－１编码３个阶段。０－１编码的定义如下。

定义１　设数值ｘ表示为ｎ位二进制数ｘ＝ｘ１ｘ２…ｘｎ，其
中ｘｉ 的取值为１或０。对ｘ进行０编码的公式如下：

Ｅ０（ｘ）＝｛ｘ１ｘ２…ｘｉ－１１｜ｘｉ＝０∧１≤ｉ≤ｎ｝ （４）

对ｘ进行１编码的公式如下：

Ｅ１（ｘ）＝｛ｘ１ｘ２…ｘｎ｜ｘｉ＝１∧１≤ｉ≤ｎ｝ （５）

０－１编码具有如下性质。

性质１　设数值ｘ由ｎ位 的 二 进 制 数 表 示，则ｘ的０编

码集合Ｅ０（ｘ）和１编码集合Ｅ１（ｘ）的元素总和为ｎ。

性质２　设数 值ｘ的０编 码 集 合 为Ｅ０（ｘ），数 值ｙ的１
编码集合为Ｅ１（ｘ），当Ｅ０（ｘ）∩Ｅ１（ｙ）≠时，ｘ＜ｙ，反 之 亦

然。

在判断Ｅ０（ｘ）和Ｅ１（ｘ）是 否 存 在 交 集 的 过 程 中，为 了 降

低计算的复杂度，对０－１编码进行数值化处理，利用数值化函

数将０－１编码的集合元素转换成具体的数值。由于数值化方

法不唯一，采 用 在 编 码 最 高 位 之 前 加“１”实 现 其 数 值 化。例

如：ｘ＝５＝０１０１２，ｙ＝３＝００１１２，首 先 对ｘ进 行０编 码 得 到 编

码集合｛０１１，１｝，对ｙ进 行１编 码 得 到 编 码 集 合｛００１１，００１｝，

根据性质２可知，ｘ＞ｙ。但 在 实 际 比 较 过 程 中，考 虑 到 对 编

码比较计算的复杂度，在 编 码 元 素 最 高 位 之 前 加“１”，实 现 数

值化得到ｘ的０编码数值集合｛１１，３｝和ｙ的１编码数值集合

｛１９，１｝，从而简化寻找集合是否存在交集的过程。注意，如果

不在编码最高位之前加“１”而直接进行数值化转换，就会错误

判断为ｘ＝ｙ。
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在０－１编码数值 化 后，攻 击 者 可 能 逆 推 出 原 始 数 据。为

了保证数据的 安 全 性，采 用 文 献［１０］中 Ｈａｓｈ消 息 身 份 认 证

编码机制对数据进行保护。根据 Ｈａｓｈ函数的单 向 性 和 抗 冲

突性，经过 Ｈａｓｈ数值化后的数据依然能够进行 大 小 比 较，即

当ＨＫ（Ｎ（Ｅ０（ｘ））∩ＨＫ（Ｎ（Ｅ１（ｘ））≠时，ｘ＜ｙ；当 ＨＫ（Ｎ
（Ｅ０（ｘ））∩ＨＫ（Ｎ（Ｅ１（ｘ））＝时，ｘ≥ｙ。

４．１．３　加密数据链技术

ＰＩＲＱ采用加密数据链技术 来 实 现 查 询 结 果 的 完 整 性 验

证，其基本思想是普通传感器节点对采集的所有数据进行排

序，分段加密形成加密数据链，然后发送满足查询结果的加密

数据链给存储 节 点。Ｓｉｎｋ接 收 存 储 节 点 发 来 的 加 密 数 据 链

后，根据数据项之间的连续性进行查询结果的完整性验证。

假设传感器节 点Ｓｉ 采 集 了Ｎ 个 感 知 数 据，它 们 排 序 后

分别是ｄ１，…，ｄＮ，对它们进 行 分 段 加 密 后 得｛（ｄ０｜ｄ１）ｋｉ，…，

（ｄＮ－１｜ｄＮ）ｋｉ，（ｄＮ｜ｄ∞）ｋｉ｝，这 里“｜”代 表 连 接，ｄ０ 和ｄ∞ 代 表

所有感 知 数 据 的 最 下 界 和 最 上 界。对 于 任 何 数 据 项（ｄｊ｜
ｄｊ＋１）ｋｉ，称（ｄｊ＋１｜ｄｊ＋２）ｋｉ为 数 据ｄｊ＋１的 右 邻 接 项。在 发 送 满

足查询范围的查询结果时，还需发送满足查询结果的最大值

的右邻接项给存 储 节 点，这 样Ｓｉｎｋ才 能 验 证Ｓｉ 是 否 发 送 完

了所有查询结果。

４．２　低能耗的安全范围查询算法

本节给出了实现 安 全 范 围 查 询 协 议ＰＩＲＱ的 具 体 过 程，

主要分为以下４个阶段。

４．２．１　前期准备阶段

１）在网络开始进行前，先对每个感知节点Ｓｉ 进行必要的

信息存 储，包 括 Ｈａｓｈ函 数、认 证 密 钥 Ｋ 和ｋｉ。其 中 Ｋ 为

Ｓｉｎｋ和所有传感器节点共享的密钥，用于计算 Ｈａｓｈ值；ｋｉ 为

Ｓｉｎｋ和Ｓｉ 共享的私密密钥，用于加密数据。

２）在每次范围查询开始前，通过Ｒ－Ｄ判别 式（１）和 式（２）

分别求出参数ｍ和ｒ，并将ｍ通过密钥Ｋ 加密后广播给各个

传感器节点。

４．２．２　数据存储阶段

１）在时间周期ｔ内，假设每个传感器节点Ｓｉ 感知了Ｎ 个

数据，采集完数据后通过加密数据链技术对所有感知数据进

行排序、分段并通过对称加密方法进行加密，生成具有连续性

的数据项集合，例如｛（ｄ１｜ｄ２）ｋｉ，…，（ｄＮ｜ｄＮ＋１）ｋｉ｝。

２）采用Ｒ－Ｄ判别式（３）对每个数据ｄｊ 求出Ｉｊ，然后对Ｉｊ
进行０－１编码并数值化处理，得到编码集合Ｎ（Ｅ０（Ｉｊ））和Ｎ
（Ｅ１（Ｉｊ））。最后 通 过 Ｈａｓｈ消 息 身 份 认 证 机 制（如 ＨＭＡＣ－
ＭＤ５）进行 ＨＭＡＣ处 理 得 到 最 小 化 比 较 因 子 ＨＫｉ

（ｍｉｎ｛Ｎ
（Ｅ０（Ｉｊ），Ｎ（Ｅ１（Ｉｊ））｝），其中ｍｉｎ｛Ｎ（Ｅ０（Ｉｊ），Ｎ（Ｅ１（Ｉｊ））｝表

示从０编码集合和１编 码 集 合 中 选 出 包 含 元 素 最 少 的 集 合。

在接下来的描述中，为 了 方 便，用 ＨＫｉ
（Ｘｊ）表 示Ｉｊ 的 最 小 化

比较因子。

３）传感器节点Ｓｉ 将最小 化 比 较 因 子、传 感 器 节 点ＩＤ 和

时间周期ｔ发送给单元内的存储节点Ｍ：

Ｓｉ→Ｍ：〈ＩＤ（ＳＩ）
，ｔ，ＨＫｉ

（Ｘｉ，１），…，ＨＫｉ
（Ｘｉ，Ｎ）〉

４．２．３　查询处理阶段

１）Ｓｉｎｋ对范围区间半径ｒ进 行０－１编码和 Ｈａｓｈ编 码 处

理，得到０编码集合ＨＫｉ
（Ｎ（Ｅ０（ｒ）））和１编 码 集 合 ＨＫｉ

（Ｎ
（Ｅ１（ｒ））），然后发送给存储节点Ｍ：

Ｓｉｎｋ→Ｍ：｛ＨＫｉ
（Ｎ（Ｅ０（ｒ））），ＨＫｉ

（Ｎ（Ｅ１（ｒ）））｝

２）存储节点Ｍ 收到半径ｒ的０－１编码的比较因子后，与

Ｉｊ 的最小化比较因子 进 行 比 较，根 据 性 质２，若 存 在 交 集，则

说明感知数据ｄｊ 在查询范围内，否则不在查询范围。

３）存储节点Ｍ 将符合查询范围的Ｉｊ 的 最 小 化 比 较 因 子

ＨＫｉ
（Ｘｉ，ｊ）中的所有Ｈａｓｈ数值进行相加得到数值ξｉ，ｊ，然后返

回给传感器节点Ｓｉ。

４．２．４　验证阶段

１）传感器节点Ｓｉ 收到ξｉ，ｊ后，将Ｉｊ 对 应 的 最 小 化 比 较 因

子ＨＫｉ
（Ｘｉ，ｊ）采用同样的 Ｈａｓｈ数值求和并与ξｉ，ｊ进行比较。

２）验证完所有ξｉ，ｊ值后，传感器节点Ｓｉ 发送所有的与ξｉ，ｊ
相等的加密数据项给Ｓｉｎｋ：

Ｓｉ→Ｍ→Ｓｉｎｋ：｛（ｄｉ，ｊ｜ｄｉ，ｊ＋１）ｋｉ，…，（ｄｉ，Ｎ｜ｄｉ，Ｎ＋１）ｋｉ｝

其中，｛（ｄｉ，ｊ｜ｄｉ，ｊ＋１）ｋｉ，…，（ｄｉ，Ｎ｜ｄｉ，Ｎ＋１）ｋｉ｝为查询结果，（ｄｉ，Ｎ｜
ｄｉ，Ｎ＋１）ｋｉ为验证对象。

３）Ｓｉｎｋ收到加密数据链后，通过与传感器节点Ｓｉ 共享的

私密密钥ｋｉ 解密数据项，然后通过数据项之间的连续性判断

数据是否被篡改，通过验证对象验证查询结果是否完整。

５　安全与能耗分析

综上所述，ＰＩＲＱ方 案 在 实 行 查 询 过 程 中 很 好 地 保 护 了

感知数据和查询范围的隐私，降低了传感器节点的能量消耗，

同时验证了查询结果的完整性。下面分析该方法的安全性。

５．１　隐私性分析

在数据的隐私保护方 面，主 要 分 析 两 方 面 数 据 的 隐 私 安

全性。１）Ｈａｓｈ编 码 数 据 的 隐 私 安 全 性，传 感 器 节 点 和Ｓｉｎｋ
通过０－１编码和 Ｈａｓｈ编码 机 制 对 感 知 数 据 或 查 询 范 围 区 间

值进行编码处理，根据 Ｈａｓｈ函数的单向性，攻击 者 或 妥 协 的

存储节点无法逆推出明文数据，从而很好地保护了查询数据

的隐私安全性。２）查 询 结 果 的 隐 私 安 全 性，传 感 器 节 点 在 发

送查询结果给Ｓｉｎｋ的过程中，攻击者或被妥协的存储节点在

不知道加密密钥ｋｉ 的条件下将无法对密文进行解码，而加密

密钥ｋｉ 为Ｓｉｎｋ和Ｓｉ 共享的私密密钥，因此很好地保护了 查

询结果的隐私安全性。

５．２　完整性分析

针对数据可能被攻击者或妥协的存储节点进行篡改或伪

造的问题，采用 加 密 数 据 项 链 技 术 对 数 据 进 行 完 整 性 保 护。

传感器节点在发送满 足 查 询 范 围 的 加 密 数 据 链 给Ｓｉｎｋ的 过

程中，根据数据项之间的连续性，如果攻击者删除或篡改了链

中的某个数据项，最后在Ｓｉｎｋ中很容易被检测出来。

接下来分析满足查询范围的所有感知数据是否都在查询

结果内。如果存储节点 只 上 传 了 部 分 查 询 结 果 给Ｓｉｎｋ，Ｓｉｎｋ
将根据数据项的连续性和验证对象，很容易验证出查询结果

是否完整。假设Ｓｉｎｋ接 收 了 数 据 链｛（ｄｉ｜ｄｉ＋１）ｋｉ，…，ｄＮ－１｜
ｄＮ）ｋｉ｝，解密后与查询范 围 区 间 进 行 比 较 发 现 数 据 其 实 也 属

于查询范围内，这与验证对象的特性不符合，则可判断查询结

果不完整。

５．３　能耗分析

在两层无线传感器网 络 中，存 储 节 点 具 有 充 足 的 能 量 储

备。因此，主要详细分析感知节点的能量消耗问题。

在ＰＩＲＱ协议中，任意传感器节点Ｓｉ 主要包含两个方面

的能耗：１）计算能耗Ｅｃ，由 加 密 和 Ｈａｓｈ函 数 计 算 产 生；２）传

感器节点的通信能耗ＥＲＳ，由发送和接收消息产生。因 此，传
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感器节点的总能耗ＥＡＬＬ如式（６）所示：

ＥＡＬＬ＝ＥＲＳ＋ＥＣ （６）

假设Ｓｉ 在单位 时 间 周 期 内 产 生 了Ｎ 个 感 知 数 据，每 个

感知数据的长度为ω，单位密文的数据长度为α，Ｈａｓｈ编码的

数据长度为λ，传感器节点ＩＤ的 数 据 长 度 为ｌｉｄ，单 位 时 间 周

期ｔ的数据长度 为ｌｔ，加 密 的 单 位 能 耗 为ｅｃ，Ｈａｓｈ编 码 计 算

的单位能耗为ｅｈ，接收和发送单位数据的能耗为ｅｒ 和ｅｓ。

由协议１可知，传感器 节 点 不 需 要 上 传 所 有 的 感 知 数 据

给存储节点，只上传满足查询范围的感知数据给存储节点，这

里用变量κ表 示。同 时 上 传 的 数 据 还 有Ｎ 个 最 小 化 比 较 因

子，由性质１可知，最小化比较 因 子 平 均 包 含 了ω
４

个 哈 希 值。

因此ＥＲＳ可近似为：

ＥＲＳ≈（ｌｉｄ＋ｌｔ＋Ｎ×ω４×λ＋κ×α
）×ｅｓ＋（κ×λ）×ｅｒ （７）

计算能耗ＥＣ 为Ｓｉ 进行对称加密计算和 Ｈａｓｈ编码计算

的能耗总和，即：

ＥＣ≈Ｎ×ｅｃ＋Ｎ×ω４×ｅｈ
（８）

由式（９）和式（１０）可知，Ｓｉ 的总能耗ＥＡＬＬ为：

ＥＡＬＬ≈（ｌｉｄ＋ｌｔ＋Ｎ×ω４×λ＋κ×α
）×ｅｓ＋（κ×λ）×ｅｒ＋

Ｎ×ｅｃ＋Ｎ×ω４×ｅｈ
（９）

公式中加密 的 单 位 能 耗ｅｃ 采 用 文 献［９］给 出 的 ＴｅｌｏｓＢ
中ＲＣ４对数据进 行 加 密 的 能 耗 数 据，Ｈａｓｈ函 数 编 码 计 算 的

单位能耗ｅｈ 采用文献［１０］给出的ＨＭＡＣ－ＭＤ５进行Ｈａｓｈ编

码运算，并假设ｅｈ 和ｅｃ 的计算能耗相同。接收和发送单位数

据的能耗ｅｒ 和ｅｓ 采用文献［１２］中的单位数据能耗计算公式，

即：

ｅｓ＝
Ｅｅｌ＋Ｅｆｓ×ｄ２， ｄ≤７５

Ｅｅｌ＋Ｅｍｐ×ｄ４， ｄ＞｛ ７５
（１０）

ｅｒ＝Ｅｅｌ＋Ｅｄａ （１１）

６　实验分析

本文在 Ｍａｔｌａｂ实验平台上对ＰＩＲＱ进行模拟仿真，并 与

文献［４］的ＳａｆｅＱ和文献［６］的ＥＰＲＱ方案进行比较。

假设网络覆盖区 域 为１００ｍ×１００ｍ，传 感 器 节 点 个 数 为

２０，通信半径 为２０ｍ，单 位 时 间 周 期 内 感 知 数 据 为２０，通 过

１２８ｂ的 ＨＭＡＣ－ＭＤ５实现 Ｈａｓｈ编码计算，采用ＲＣ４进 行 数

据的加解密；通信能耗 方 面 采 用 文 献［１１］中 的 单 位 能 耗 计 算

公式，其中平均跳数ｄ为１０，其 他 具 体 参 数 设 置 与 文 献［１２］

相同。由于存储节点和Ｓｉｎｋ能量资源丰富，因此主要基于在

查询过程中传感器节点和存储节点的平均能耗开销和几个主

要的因素对传感器节点的能量消耗的影响进行分析和比较。

实验１　查询时间间隔ｔ为自变量，其他参数保持初始化

状态，在每个时间间隔内执行３０次随机范围查询，计算３０次

传感器节点在查询范 围 过 程 中 的 平 均 能 耗。如 图２所 示，随

着时间间隔的增加，提交的感知数据量也在增加，导致３种方

案的能耗均在增加，其中ＳａｆｅＱ的增幅比ＰＩＲＱ的大，这是因

为随着感知数据的增加，使用前缀编码机制的普通传感器节

点提交的 Ｈａｓｈ数 据 要 比０－１编 码 机 制 传 输 的 Ｈａｓｈ数 据 量

大。而ＰＩＲＱ由于增加 了 数 据 完 整 性 验 证，传 输 的 数 据 会 比

ＥＰＲＱ多一点，因此在能耗方面会比ＥＰＲＱ稍微大一点。

图２　感知节点的平均能量开销

实验２　查询时间间隔ｔ为自变量，其他参数设置为初始

化状态，在单元网络内 对２０个 传 感 器 节 点 进 行３０次 固 定 的

范围查询，计算３０次 存 储 节 点 在 查 询 过 程 中 的 平 均 能 量 开

销。如图３所示，随着ｔ的增加，存储节点接收的数据量也在

逐渐增加，导致３种方案的能量消耗均在增加。在ＳａｆｅＱ中，

存储节点的能量消耗较大，因为存储节点需要对每个数据区

间的前缀编码进行两次查询才能够判断出查询范围区间的下

界和上界的最大和最小数 据 区 间。在ＥＰＲＱ方 案 中，存 储 节

点除了需要对每个感知数据所对应的最小化比较因子与查询

范围区间下界值的比较因子进行比较外，还需要对区间上界

值的比较因子进行比较，但由于不需要对数据进行完整性验

证，因此在能量消耗方面较小。在ＰＩＲＱ方案中，存储节点只

需要对每个感知数据所对应的最小化比较因子与范围查询区

间半径的比较因子进行比较即可，但因加入了完整性验证机

制，所以在能量消耗方面会比ＥＰＲＱ大一点。

图３　存储节点的平均能量开销

实验３　平均跳数ｄ为 自 变 量，时 间 间 隔 设 置 为１０ｍｉｎ，

其他参数设置 为 初 始 化 状 态，在 每 个 平 均 跳 数 条 件 下，执 行

３０次随机范围查 询，计 算３０次 感 知 节 点 在 查 询 范 围 过 程 中

的平均能耗。如图４所示，随着跳数的增加，３种 方 案 的 能 量

消耗 均 有 所 增 加，但 增 幅 不 是 很 大。其 中，在ＰＩＲＱ方 案 中，

传感器节点的平均能耗消耗是ＳａｆｅＱ的４８．６％，与ＥＰＲＱ相

比，只多了１６．６％的能量开销。

图４　平均跳数对感知节点的能耗影响

实验４　传感器节点感 知 的 数 据 量Ｎ 为 自 变 量，时 间 间

隔设置为１０ｍｉｎ，其他参数设置为初始化状态，在每个感知的

数据量Ｎ 条 件 下，执 行３０次 随 机 范 围 查 询，计 算３０次 传 感

器节点 的 平 均 能 量 开 销。如 图５所 示，随 着Ｎ 的 逐 渐 增 大，

·６９３·



传感器节点发送的感知数据也逐渐增多，导致３种方案中 的

传感器节点能耗也 随 之 增 多。其 中ＳａｆｅＱ的 能 量 消 耗 最 大，

ＥＰＲＱ的能量消耗最小，这 是 因 为 传 感 器 节 点 发 送 的 前 缀 编

码数据量 要 比０－１编 码 机 制 产 生 的 数 据 量 更 大。然 而，在

ＰＩＲＱ方案中，传感器 节 点 不 需 要 发 送 所 有 的 感 知 数 据 给 存

储节点，降低了能耗开 销，但 由 于 加 入 了 完 整 性 保 护 机 制，因

此在能耗方面会比ＥＰＲＱ大一点。

图５　Ｎ 对感知节点的能量消耗影响

结束语　本文提出了一种能量高效的安全范围查询方法

ＰＩＲＱ。与ＳａｆｅＱ和ＥＰＲＱ方案 相 比，ＰＩＲＱ具 有 更 好 的 安 全

性和节能性，但由于引入了完整性保护机制，在能量消耗方面

仍然相对较高，在未来仍有不小的改进空间。
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了运算效率，又避免了单 个 ＫＧＣ被 摧 毁 的 风 险 性，符 合 联 合

作战的、以网络 为 中 心 的、分 布 力 量 结 构 柔 性 重 组 的 作 战 思

想，进一步增强了信息装备网络的抗毁性，为后续保密装备网

络体系构建奠定了基础。
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