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摘　要　针对现代数字水印的设计要求，结合压缩感知理论，提出一种图像盲水印算法。该算法利用自然载体图像在

小波域中稀疏的特性，将加密后的水印嵌入载体图像离散小波变换系数中。提取水印时，无需原始载体图像或其他先

验知识，根据向量空间、矩阵方程的一些性质，以及压缩感知的重构算法，只需一个密钥（随机数种子）即可从嵌有水印

的载体图像中精确提取水印并重构原始载体图像。实验证明，该水印算法具有良好的特性，能够满足实际应用的要

求。
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　　数字图像水印技术作为一种信息隐藏、数据认证、版权保

护的重要技术手段，受到了国内外研究人员的长期关注，相应

的算法也不断被提出。但是人们对水印算法隐蔽性、鲁棒性、

安全性的要求却日益提高，一些传统算法已经不能完全满足

现代应用的需要。

压缩感知（Ｃｏｍｐｒｅｓｓｉｖｅ　Ｓｅｎｓｉｎｇ，ＣＳ）理论由Ｃａｎｄèｓ［１］和

Ｄｏｎｏｈｏ［２］于２００６年正式提出，其核心思想是将压缩与采样
同时进行，即将高维原始信号通过一个测量矩阵向低维空间

线性投影，得到低维的测量值。可以证明，当原始信号、测量

矩阵满足一定条件时，可以通过求解一个最优化问题从测量

值中恢复出原始信号。该理论突破了传统 Ｎｙｑｕｉｓｔ－Ｓｈａｎｎｏｎ
采样定理的束缚，使人们得以通过远少于传统方法的测量值

精确重构高维信号，这项研究成果给现代信号处理带来了极
大的灵活性。

本文基于压缩感知理论，针对现代数字水印的设计要求，

提出了一种图像盲水印算法，并从理论、实验两方面论证了该

算法的良好特性。相较于目前常用的图像水印算法，本文算

法只需一个密钥（随机数种子），无需原始载体图像或其他先

验知识，即可从嵌有水印的载体图像中精确提取水印，重构原

始载体图像。

１　基础概念

１．１　空间和运算

设Ｖ 是实数域ＲＲ上的一个Ｎ 维Ｅｕｃｌｉｄ空间，可将一维有
限长实值离散信号看成分布于该空间中的向量。在 Ｅｕｃｌｉｄ
空间Ｖ 中有标准内积：

〈ｘ，ｚ〉＝ｚＴｘ＝∑
Ｎ

ｉ＝１
ｘｉｚｉ （１）

当ｐ≥１时，在Ｅｕｃｌｉｄ空间Ｖ 中定义范数ｐ：

‖ｘ‖ｐ＝
（∑
Ｎ

ｉ＝１
｜ｘｉ｜ｐ）

１
ｐ， ｐ∈［１，∞）

ｍａｘ
１≤ｉ≤Ｎ

｜ｘｉ｜， ｐ＝∞
烅
烄

烆
（２）

当ｐ＜１时，式（２）中定义的范数已经无法满足三角不等
式。但为了方便讨论，本文将０ 范数记为：

‖ｘ‖０＝｜ｓｕｐｐ（ｘ）｜ （３）

其中，ｓｕｐｐ（ｘ）＝｛ｉ：ｘｉ≠０｝表示ｘ的支撑集，简称为支撑；

｜Ω｜表示集合Ω的基数，即集合Ω中元素的个数。

如果信号ｘ满足：

ｓｕｐ‖ｘ‖０＝Ｋ （４）

则称信号ｘ是Ｋ－稀疏的。
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根据式（１）的内积定义可以导出２ 范数‖ｘ‖２＝〈ｘ，

ｘ〉
１
２。因为有限维赋范线性空间必完备，显然，按范数‖ｘ‖２＝

〈ｘ，ｘ〉
１
２完备的Ｅｕｃｌｉｄ空间Ｖ 是一个 Ｈｉｌｂｅｒｔ空间。

本文将两维维数分别为Ｍ，Ｎ 的灰度图像Ｉ看成分布于

Ｍ×Ｎ 维 Ｈｉｌｂｅｒｔ空间上的矩阵，由上述向量的内积、范数运
算可以诱导出相应的矩阵运算。这给讨论图像重建过程中的

逼近和优化问题带来了方便，并使我们得以在此空间中对图

像或图像变换进行谱分析和多尺度分析。

将此实数域ＲＲ上的Ｍ×Ｎ 维 Ｈｉｌｂｅｒｔ空间（Ｖ，〈·〉，‖·‖）

简记为ＲＲＭ×Ｎ。

１．２　矩阵方程

考虑矩阵方程：

Ａｘ＝ｂ （５）

ｗｉｔｈ　Ａ∈｛Ω∈ＲＲＭ×Ｎ：ｒａｎｋ（Ω）＝ｍｉｎ（Ｍ，Ｎ）｝

ｘ∈ＲＲＮ，ｂ∈ＲＲＭ

注意到Ａ是一个Ｍ×Ｎ 维的满秩矩阵。

１）当ｒａｎｋ（Ａ｜ｂ）＝ｒａｎｋ（Ａ）＝ｍｉｎ（Ｍ，Ｎ）＝Ｎ≤Ｍ 时，式
（５）是一个适定方程，有唯一解。

２）当ｒａｎｋ（Ａ｜ｂ）＝ｒａｋ（Ａ）＝ｍｉｎ（Ｍ，Ｎ）＝Ｍ＜Ｎ 时，此
时Ａ是行满秩矩阵，式（５）是一个欠定方程，在数学上有无穷
多组解。本文第２节将结合实际讨论该问题。

３）当ｒａｎｋ（Ａ｜ｂ）＞ｒａｎｋ（Ａ）时，必有 Ｍ＞Ｎ，Ａ是列满秩
矩阵，式（５）是一个超定方程，没有通常意义上的解，但在数值

计算领域，往往通过２ 范数最小化来求得近似解ｘ
∧
：

ｘ
∧

＝ａｒｇｍｉｎ‖Ａ　ｘ
∧

－ｂ‖２＝ａｒｇｍｉｎ‖Ａ　ｘ
∧

－ｂ‖２２ （６）

其中，

‖Ａ　ｘ
∧

－ｂ‖２２ ＝（Ａ　ｘ
∧

－ｂ）Ｔ（Ａ　ｘ
∧

－ｂ）

＝（Ａ　ｘ
∧
）ＴＡ　ｘ

∧

－２ｂＴＡ　ｘ
∧

＋‖ｂ‖２２ （７）

对ｘ
∧
求偏导数，得：

→



ｘ
∧

２ＡＴＡ　ｘ
∧

－２ＡＴｂ＝
△

０ｘ
∧

＝（ＡＴＡ）－１　ＡＴｂ （８）

式（８）通常称为该超定矩阵方差的最小二乘解。

从向量空间的角度，方程（５）无解是由于：

ｂｓｐａｎ｛ｃｏｌ（Ａ）｝ （９）

式（９）表示向量ｂ不在矩阵Ａ 列向量的集合张成的向量
空间中，而ｂ在空间ｓｐａｎ｛ｃｏｌ（Ａ）｝上的投影ｐ为：

ｐ＝Ａ（ＡＴＡ）－１　ＡＴｂ （１０）

令ｐ＝Ａ　ｘ
∧
，同样可以得到式（８）。

从广义逆矩阵的角度，列满秩非方矩阵Ａ的 Ｍｏｏｒｅ－Ｐｅｎ－
ｒｏｓｅ逆：

Ａ∈｛Ω∈ＲＲＭ×Ｎ：Ｍ＞Ｎ∧ｒａｎｋ（Ω）＝Ｎ｝

Ａ＋＝（ＡＴＡ）－１　ＡＴ
（１１）

同样可以导出式（８）的结果。

２　压缩感知理论［３］

考察一维有限长实值离散信号ｘ∈ＲＲＮ，此信号可由一组
基 Ψ∈ＲＲＮ×Ｎ来表示：

ｘ＝Ψｓ （１２）

其中，ｓ∈ＲＲＮ是ｘ在基 Ψ上的系数向量。显然，ｓ和ｘ在信号
表示方面是等价的，当ｓｕｐ‖ｓ‖０＝Ｋ时，则称ｘ在基 Ψ下是

Ｋ－稀疏的。

此时，构造一个测量矩阵Φ∈ＲＲＭ×Ｎ对信号ｘ 进行观测，

设所得观测值为ｙ∈ＲＲＭ，即：

ｙ＝Φｘ＝ΦΨｓ＝Θｓ （１３）

其中，Θ＝ΦΨ∈ＲＲＭ×Ｎ为感知矩阵，如图１所示。

图１　测量矩阵Φ对信号ｘ＝Ψｓ进行观测，得观测值ｙ

图２　感知矩阵Θ＝ΦΨ对Ｋ－稀疏（Ｋ＝４）的ｓ进行观测

需要注意的是，式（１３）是一个欠定矩阵方程，不能通过常

规的方法来求解。Ｃａｎｄèｓ等［４］证明了当Θ满足一定条件（３．４
节将具体讨论），且Ｍ≥Ｏ（Ｋｌｏｇ　Ｎ）时，Ｎ 维稀疏信号ｓ可由

Ｍ 维的观测值ｙ通过求解最小化０ 范数问题精确重构：

ｓ
∧

＝ａｒｇｍｉｎ‖ｓ
∧

‖０　ｓ．ｔ．Θｓ
∧

＝ｙ （１４）

而当Ｋ≤ＭＮ 时，由少量的观测值即可精确重建高维
原始信号。以上就是压缩感知的基本原理。

压缩感知理论下一般信号的采集与重构［５］如图３所示。

图３　压缩感知理论下一般信号的采集与重构

由以上讨论可知，压缩感知在实际应用时需要注意：１）稀

疏基的构造；２）测量矩阵Φ的构造；３）重建算法的设计。

３　本文算法设计

本节主要阐述水印算法的设计思想，本文算法的具体实

现步骤见第４节。

３．１　数字水印的设计要求

数字水印可定义为永久嵌入在其他数字信息中的具有一

定意义的数字信息，并且不影响载体数据的可用性。因此，数

字水印在设计时应当考虑以下几个特性。

１）隐蔽性

隐蔽性指水印信息不影响载体信息的正常使用，这不仅

要求人体视听感官对添加的水印不敏感，还要求具有统计学

上的隐蔽性，即通过统计学方法无法确定载体中是否含有水

印。

２）鲁棒性

鲁棒性指载体在经过各种有意、无意的信号处理或外部
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攻击后，仍可从中恢复出有效水印的特性。

３）安全性

安全性指在未获得密钥的情况下，水印信息难以被破译、

篡改或伪造。

４）盲源提取

盲源提取是指在提取水印时，只需要密钥，无需原始载体

图像，符合这一要求的水印算法叫做盲水印。目前，很多文献

研究的水印算法都是非盲的，但在实际应用中，为了提取水印

而同时保存、传输原始载体图像和含水印图像是不合理的，因

为这会造成所需存储空间、传输带宽不必要的成倍增加。

本文算法只需有密钥和含水印图像，即可提取水印信息，

精确重建原始图像，符合实际应用的要求。

５）数据容量

嵌入容量指单位规模的载体能够承载的水印信息量，水

印算法的数据容量越大，一定规模的载体就能够承载越多的

水印信息。过大的数据容量往往会影响水印的隐蔽性和鲁棒

性，所以在算法设计时需要在这３个特性间寻求平衡。

６）算法效率

算法效率指将水印信息嵌入载体图像得到含水印图像的

时间。对于任何一种算法，执行效率都是制约其实际应用的

一大因素，而在实时性要求不高的数字图像水印领域，算法效

率的重要性往往低于隐蔽性、鲁棒性等更为核心的特性。

３．２　本文水印算法理论模型

先讨论一个图像纠错问题，考虑这样一个信号模型：

ｙ＝Ａｆ＋ｅ

ｗｉｔｈ　Ａ∈｛Ω∈ＲＲＭ×Ｎ：Ｍ＞Ｎ｝

ｆ∈ＲＲＮ，ｅ∈ＲＲＭ，ｙ∈ＲＲΜ
（１５）

其中，ｆ是原始信号，Ａ是已知的线性编码矩阵，ｅ是未知的随

机误差，ｙ是含有误差的观测值。如何从观测值ｙ中恢复出

原始信号ｆ？Ｃａｎｄèｓ和Ｔａｏ［６，７］给出了一种解决方案：

在实际情况下，往往Ａ 是满秩的，且ｅ是 Ｋ－稀疏的。构

建一个Ｆ∈ＲＲ（Ｍ－Ｎ）×Ｍ，满足ＦＡ＝０（即Ｆ行向量张成的子空

间和Ａ 列向量张成的子空间正交，亦即ｓｐａｎ（ｒｏｗ（Ｆ））⊥
ｓｐａｎ（ｃｏｌ（Ａ）））。此时有：

ｙ
～
＝Ｆ（Ａｆ＋ｅ）＝Ｆｅ

ｗｉｔｈ　Ａ∈｛Ω∈ＲＲＭ×Ｎ：Ｍ＞Ｎ∧ｒａｎｋ（Ω）＝Ν｝

ｅ∈｛Ω∈ＲＲＭ：ｓｕｐ‖Ω‖０＝Ｋ｝

Ｆ∈｛Ω∈ＲＲ（Ｍ－Ｎ）×Ｍ：Ｍ＞Ｎ∧ΩＡ＝０｝

ｆ∈ＲＲＮ，ｙ
～
∈ＲＲＭ

（１６）

比较式（１３）和式（１６），易知这是一个压缩感知问题，根据

第２节的讨论，从ｙ
～
中重建ｅ，得到ｅ的估计值ｅ

∧
。再利用１．２

节关于超定矩阵方差的讨论，可以求得ｆ的估计值ｆ
∧
：

ｆ
∧

＝Ａ＋（ｙ－ｅ
∧
）

ｗｉｔｈ　Ａ∈｛Ω∈ＲＲＭ×Ｎ：Ｍ＞Ｎ∧ｒａｎｋ（Ω）＝Ｎ｝

Ａ＋＝
△
（ＡＴＡ）－１　ＡＴ

ｆ
∧

∈ＲＲＮ，ｙ∈ＲＲＭ，ｅ
∧

∈ＲＲＭ

（１７）

Ｓｈｅｉｋｈ和Ｂａｒａｎｉｕｋ［４］提出一种将式（１６）模型应用到数字

信号水印中的思想，本文的水印算法即是基于这种思想的实

现，于是提出水印模型：

Ｄ′＝ＡＷ＋Ｄ

ｗｉｔｈ　Ａ∈｛Ω∈ＲＲＭ×Ｎ：Ｍ＞Ｎ∧ｒａｎｋ（Ω）＝Ｎ｝

Ｄ∈｛Ω∈ＲＲＭ×Ｎ：ｓｕｐ‖Ω‖０＝Ｋ｝

Ｗ∈ＲＲＭ×Ｎ，Ｄ′∈ＲＲＭ×Ｎ

（１８）

其中，Ｗ 是水印信息，Ａ是加密矩阵，Ｄ是原始载体变换域系
数，Ｄ′是嵌入水印后的变换域系数。

３．３　稀疏表示

根据第２节的讨论，通过压缩感知重建的信号必须是稀

疏的，即式（１８）中的Ｄ 是稀疏的，这就要求在嵌入水印之前
对载体图像进行稀疏表示。近十年来，由于压缩感知、深度学

习、特征提取、结构化信号处理等领域的需要，人们对信号稀

疏性分析的研究日益深入，也产生了很多关于稀疏基（字典）

的理论和算法［８］。为了水印算法整体的低复杂、高效率，选择

常用的图像变换对原始载体图像进行稀疏化。

自然图像在变换域里往往都是稀疏或近似稀疏（能量集

中在少数分量上，绝大多数分量接近０）的，如图４所示。

　　　　　（ａ）　　　　　　　　　　（ｂ）　　　　　　　　　（ｃ）

图４　图像Ｐｉｒａｔｅ在小波域中的近似稀疏性［９］

图４（ａ）是Ｐｉｒａｔｅ的原始图像；图４（ｂ）是图像Ｐｉｒａｔｅ的小

波系数，可知图像能量集中在少数系数上，绝大部分系数接近

０；图４（ｃ）是抽取这些小波系数中绝对值最大的２．５％的系数
（丢弃了那些接近０的，占小波系数总量９７．５％的系数）重建

的图像。

常用的图像变换有：谱分析中的快速傅里叶变换、离散余

弦变换和多尺度分析中的 Ｗａｖｅｌｅｔ、Ｂｅａｍｌｅｔ、Ｂａｎｄｅｌｅｔ、Ｒｉｄｇｅ－
ｌｅｔ、Ｃｕｒｖｅｌｅｔ等，它们都能够对信号进行较好的稀疏分解。本

文选用小波（Ｗａｖｅｌｅｔ）分解对载体图像进行稀疏表示，在稀疏

的水平细节分量、垂直细节分量、对角细节分量中重复嵌入水

印信息，提取时利用投票来确定最终的水印信息，提高了算法

的鲁棒性。

在 Ｍａｔｌａｂ 下，需 要 设 置 小 波 延 拓 模 式 （ｄｗｔｍｏｄｅ
（‘ｓｙｍｗ’）；），否则提取出的水印边缘会出现问题。

３．４　测量矩阵

对于式（１３），感知矩阵Θ必须满足一定条件才能通过压

缩感知算法重建信号。Ｃａｎｄèｓ和Ｔａｏ［６］对此进行了讨论，并

给出了数学证明。根据其研究有如下定义。

定义１［６，１０］　对于Θ∈ＲＲＭ×Ｎ，如果

δＫ∈（０，１）

Ｔ∈｛Ω｛１，２，３，…，Ｎ｝：｜Ω｜≤Ｋ｝

ｃ∈ＲＲ｜Ｔ｜

（１－δΚ）‖ｃ‖２２≤‖ΘＴｃ‖２２≤（１＋δＫ）‖ｃ‖２２

（１９）

则称Θ满足Ｋ阶约束等距条件（Ｒｅｓｔｒｉｃｔｅｄ　Ｉｓｏｍｅｔｒｙ　Ｐｒｏｐｅｒ－
ｔｙ，ＲＩＰ），简记为Θ∈ＲＩＰＫ。

说明：

１）集合Ｔ是Θ中部分列向量的索引集；２）ΘΤ∈ＲＲＭ×｜Ｎ｜是
由集合Ｔ确定的列向量组成的矩阵；３）Ｋ阶是由“Ｔ∈｛Ω
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｛１，２，３，…，Ｎ｝：｜Ω｜≤Ｋ｝”中的“Ｋ”确定的。

定理１［１１］　

ｓ∈｛Ω∈ＲＲＮ：ｓｕｐ‖Ω‖０＝Ｋ｝

Θ∈｛Ω∈ＲＲＭ×Ｎ：Ω∈ＲＩＰ２　Ｋ｝

ｙ＝
△

Θｓ

→！ｓ
∧

＝
△

ａｒｇｍｉｎ‖ｓ
∧

‖０　ｓ．ｔ．Θｓ
∧

＝ｙ

（２０）

即式（１３）中，对于Ｋ－稀疏的信号ｓ，如果感知矩阵Θ满足

２　Ｋ阶ＲＩＰ（即定理１对于Ｔ∈｛Ω｛１，２，３，…，Ｎ｝：｜Ω｜≤

２　Ｋ｝成立），则式（１４）的解ｓ
∧
存在且唯一。

注意，在本文水印算法中，先将信号经过小波变换稀疏

化，再利用测量矩阵进行观测，此时测量矩阵Φ即等同于感

知矩阵Θ。

根据Ｃａｎｄèｓ和Ｔａｏ［６，１２］的讨论，Ｇａｕｓｓ随机矩阵作为测

量矩阵具有良好的性能，Ｃａｎｄèｓ，Ｔａｏ［１２］和Ｂａｒａｎｉｕｋ［１３］从理

论上证明了Ｇａｕｓｓ随机矩阵、Ｂｅｒｎｏｕｌｌｉ随机矩阵有很大概率

满足ＲＩＰ。

定理２［１２－１４］　对于一个Ｇａｕｓｓ随机矩阵或者Ｂｅｒｎｏｕｌｌｉ随

机矩阵：

Φ∈ＲＲＭ×Ｎ

Ｋ≤
Ｃ１Ｍ

ｌｏｇＮＫ

→Ｐ（Φ∈ＲＩＰＫ）≥１－ｅ－Ｃ２Ｍ

（２１）

其中，Ｃ１，Ｃ２ 是仅依赖于ＲＩＰ常数δＫ 的常数，Ｐ（Φ∈ＲＩＰＫ）

表示Φ满足Ｋ阶ＲＩＰ 的概率。

根据以上讨论，本文选用Ｇａｕｓｓ随机矩阵作为测量矩阵。

３．５　重建算法

式（１４）的０ 范数最小化问题是一个 ＮＰ－ｈａｒｄ问题，无法

直接通过穷举得到全局最优解。考虑到１ 范数为范数０ 的

最优凸近似，有一种思路是通过求解１ 范数最小化问题来替

代，将０ 范数问题归约到数学理论已经非常成熟的凸优化领

域。Ｃａｎｄèｓ，Ｒｏｍｂｅｒｇ，Ｔａｏ［１５］和Ｄｏｎｏｈｏ［２］从理论上证明了在

压缩感知问题中，当感知矩阵Θ∈ＲＩＰ２　Ｋ，且δ２　Ｋ＜槡２－１时，
求解１ 范数和０ 范数是等价的。本文在实验中尝试用凸优

化算法Ｓｐｌｉｔ－Ｂｒｅｇｍａｎ迭代重建压缩感知图像，收敛速度很

快。

文献［１６，１７］通过大量实验发现，在常用的重建算法中，

一种贪婪算法———压缩采样匹配追踪算法（Ｃｏｍｐｒｅｓｓｉｖｅ

Ｓａｍｐｌｉｎｇ　Ｍａｒｃｈｉｎｇ　Ｐｕｒｓｕｉｔ，ＣｏＳａＭＰ）［１８］精确重建的概率最

高，本文使用的即是这种重建算法。其算法流程描述如

下［１９］：

任务：ｓ
∧
＝ａｒｇｍｉｎ‖ｓ

∧
‖０　ｓ．ｔ．Θｓ

∧
＝ｙ

输入：感知矩阵Θ、测量值ｙ、稀疏度Ｋ

初始化：迭代次数ｔ＝０，残差ｒ＝ｙ，选取列向量的索引集Λ０＝

主循环：

　步骤１　ｔ＝ｔ＋１；

　步骤２　选出Θ中和ｒ内积的２范数最大的２Ｋ列，其索引集为Ω；

　步骤３　更新索引集Λｔ＝Λｔ－１∪Ω；

　步骤４　重建ｓ～＝Θ＋Λｔｙ∈ＲＲ
２Ｋ，ΘΛｔ表示矩阵Θ中由索引集Λｔ确定的

列向量组成的矩阵，Θ＋Λｔ表示ΘΛｔ的 Ｍｏｏｒｅ－Ｐｅｎｒｏｓｅ逆；

　步骤５　选取ｓ～中Ｋ个最大的分量，得ｓ
∧
＝（ｓ～）Ｋ∈ＲＲＫ，更新索引集

Λｔ＝｛ｓ
～中Ｋ个最大分量的索引｝；

　步骤６　更新残差ｒ＝ｙ－Θｓ
∧
；

终止条件：迭代次数ｔ＝Ｋ

输出：系数向量估计ｓ
∧

需要说明的是：１）步骤２每次迭代入选２　Ｋ 个列向量，加
快了收敛速度；２）步骤４使用了１．２节关于超定矩阵方程讨

论的内容；３）步骤５每次迭代剔除索引集中 Ｋ 个最小的分
量，降低了陷入局部极小的可能性。

３．６　逐列压缩感知

经过第２节的介绍，可以看到压缩感知算法压缩、重建的

对象是列向量，而图像在本文模型下是一个矩阵。如果将

Ｍ×Ｎ 维的矩阵重塑（ｒｅｓｈａｐｅ）成一列有 Ｍ×Ｎ 个元素的列
向量，这样重建算法需要迭代的次数过多，严重影响收敛性。

有学者提出分块压缩感知（Ｂｌｏｃｋ　Ｃｏｍｐｒｅｓｓｅｄ　Ｓｅｎｓｉｎｇ，

ＢＣＳ）的概念，即对整幅图像进行分块，将每一小块重塑成列

向量。本文对此进行了实验，发现ＢＣＳ重建的图像存在严重

的分块效应，即分块的边缘重建效果差，有肉眼可观的明显失

真。根据李然等人［２０］的研究，主要由３个原因造成：分块稀

疏度不均匀、频谱泄漏和块尺寸受限，由此他们提出了“全局

重构模型”，对于算法的运算量有一定增加。

本文将图像矩阵看作是列向量的集合，对其进行逐列压

缩感知，不增加运算量，且无明显失真。

３．７　测量矩阵、加密矩阵与密钥

本文以 Ｍａｔｌａｂ为实验平台，以ｒａｎｄｎ函数生成Ｇａｕｓｓ随

机测量矩阵Φ∈ＲＲ（Ｍ－Ｎ）×Ｍ，随机数种子（一个非负整数）可以

作为密钥，这样避免了对整个随机矩阵的存贮，即节省了空

间，也保证了水印算法的安全性。

式（１８）使用的加密矩阵Ａ 对水印有着加密、置乱的效
果。常用的置乱Ａｒｎｏｌｄ变换虽然简单、置乱效果好，但是具

有周期性，容易被穷举法破解。

根据ΦＡ＝０，在Ｍａｔｌａｂ中可以通过求零空间的ｎｕｌｌ函数
生成加密矩阵Ａ∈ＲＲＭ×Ｎ，即任一满足ΦＡ＝０的矩阵Ａ均可
人为选作加密矩阵。虽然由ΦＡ＝０确定的矩阵Ａ不是唯一
的，但在程序中由函数计算出的Ａ 是唯一的。因此，只需密
钥即可确定唯一的测量矩阵Φ和唯一的加密矩阵Ａ。

４　本文算法的实现步骤

４．１　水印的嵌入

水印嵌入算法如图５所示。

步骤１　选定作为水印的二值图像Ｗ∈ＲＲＭ×Ｎ（为方便运
算，本文将“０、１”二值的Ｗ 映射到“－１、１”二值）；

步骤２　由特定随机数种子（作为密钥）生成Ｇａｕｓｓ随机

测量矩阵Φ∈ＲＲ（Ｍ－Ｎ）×Ｍ；

步骤３　根据 ΦＡ＝０，生成列满秩的加密矩阵 Ａ∈
ＲＲＭ×Ｎ；

步骤４　将载体图像Ｉ进行一阶二维离散小波变换，得
到近似分量ＤＡ∈ＲＲＭ×Ｎ、水平细节分量ＤＨ∈ＲＲＭ×Ｎ、垂直细节

分量ＤＶ∈ＲＲＭ×Ｎ、对角细节分量ＤＤ∈ＲＲＭ×Ｎ；

步骤５　将加密后的稀疏水印ＡＷ∈ＲＲＭ×Ｎ以强度α加性
嵌入载体图像小波细节分量中，得：

ＤＨ′＝ＤＨ＋αＡＷ
ＤＶ′＝ＤＨ＋αＡＷ （２２）
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ＤＤ′＝ＤＨ＋αＡＷ
步骤６　由小波分量 ＤＡ、ＤＨ′、ＤＶ′、ＤＤ′进行小波反变

换，得到嵌入水印后的图像Ｉ′。

图５　水印嵌入流程图

４．２　水印提取和原始图像重建

水印提取和原始图像重建过程是水印嵌入的逆过程，如

图６所示。

图６　水印提取和原始图像重建流程图

步骤１　由密钥生成Ｇａｕｓｓ随机测量矩阵Φ∈ＲＲ（Ｍ－Ｎ）×Ｍ；

步骤２　将含水印图像Ｉ′进行一阶二维离散小波变换
（在 Ｍａｔｌａｂ中设置ｄｗｔｍｏｄｅ为‘ｓｙｍｗ’），得到近似分量ＤＡ∈
ＲＲＭ×Ｎ、水平细节分量 ＤＨ′∈ＲＲＭ×Ｍ、垂直细节分量 ＤＶ′∈
ＲＲＭ×Ｍ、对角细节分量ＤＤ′∈ＲＲＭ×Ｍ；

步骤３　由ΦＡ＝０，用测量矩阵Φ对３组小波细节分量
进行观测，得到３组测量值：

ｙＨ＝ΦＤＨ′＝ΦＤΗ＋αΦＡＷ＝ΦＤＨ∈ＲＲ（Ｍ－Ｎ）×Ｍ

ｙＶ＝ΦＤＶ′＝ΦＤＶ＋αΦＡＷ＝ΦＤＶ∈ＲＲ（Ｍ－Ｎ）×Ｍ （２３）

ｙＤ＝ΦＤＤ′＝ΦＤＤ＋αΦＡＷ＝ΦＤＤ∈ＲＲ（Ｍ－Ｎ）×Ｍ

步骤４　利用压缩感知重建算法，由３组测量值ｙＨ、ｙＶ、

ｙＤ 分别重建原始图像小波细节分量ＤＨ、ＤＶ、ＤＤ；

步骤５　由小波分量ＤＡ、ＤＨ、ＤＶ、ＤＤ 进行小波反变换，

得到重建的原始载体图像Ｉ；

步骤６　将原始图像Ｉ和含水印图像Ｉ′的３对小波细节
分量相减，得到３个加密水印：

（αＡＷ）Ｈ＝ＤＨ′－ＤＨ
（αＡＷ）Ｖ＝ＤＶ′－ＤＶ （２４）

（αＡＷ）Ｄ＝ＤＤ′－ＤＤ
步骤７　根据 ΦＡ＝０，生成列满秩的加密矩阵 Ａ∈

ＲＲＭ×Ｎ，再求Ａ的广义逆矩阵Ａ＋∈ＲＲＮ×Ｍ；

步骤８　由Ａ＋分别求得３个稀疏二值水印（嵌入强度α
是程序中的常量）：

（Ｗ）Ｈ＝１αＡ
＋（αＡＷ）Ｈ

（Ｗ）Ｖ＝１αＡ
＋（αＡＷ）Ｖ （２５）

（Ｗ）Ｄ＝１αＡ
＋（αＡＷ）Ｄ

步骤９　由３个稀疏二值水印（Ｗ）Ｈ、（Ｗ）Ｖ、（Ｗ）Ｄ 投票，

得到最终的稀疏二值水印Ｗ（反映射回“０、１”二值）。

５　实验结果与性能分析

５．１　实验图像

原始载体图像Ｉ∈ＲＲ２５６×２５６，如图７所示。

图７　实验选用的载体图像Ｌｅｎａ，Ｐｅｐｐｅｒｓ和Ｊｅｔ

水印图像Ｗ∈ＲＲ３２×１２８（由于使用ｓｙｍ３小波基，实际Ｗ∈
ＲＲ３３×１３０），如图８所示。

图８　原始水印图像

以强度α＝３０嵌入水印后，载体图像Ｉ′∈ＲＲ２５６×２５６，如图９
所示。

图９　嵌入水印后的载体图像

提取的水印图像Ｗ，如图１０所示。

图１０　提取的水印图像

５．２　图像评价指标

常用来评价隐蔽性的指标有峰值信噪比（Ｐｅａｋ　Ｓｉｇｎａｌ

Ｎｏｉｓｅ　Ｒａｔｉｏ，ＰＳＮＲ）、结构相似度指标（Ｓｔｒｕｃｔｕｒａｌ　ＳＩＭｉｌａｒｉｔｙ
ｉｎｄｅｘ，ＳＳＩＭ）。本文统一使用较常用、计算较简便的ＰＳＮＲ
来评价水印的隐蔽性，ＰＳＮＲ的计算公式如下：

ＰＳＮＲ＝１０ｌｏｇ（
（２ｎ－１）２
ＭＳＥ

） （２６）

其中，ｎ表示图像的位深，一般灰度图像位深为８ｂｉｔ，即ｎ＝８，

ＰＳＮＲ的峰值（Ｐｅａｋ）为２ｎ－１＝２５５；ＭＳＥ表示图像间的均方
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差（Ｍｅａｎ　Ｓｑｕａｒｅ　Ｅｒｒｏｒ，ＭＳＥ），计算公式如下：

ＭＳＥ＝ １
ＭＮ‖Ｉ－Ｉ′‖

２
２，Ｉ，Ｉ′∈ＲＲＭ×Ｎ （２７）

其中，Ｉ和Ｉ′分别表示原始载体图像和嵌入水印后的载体图
像。

常采用误码率（Ｂｉｔ　Ｅｒｒｏｒ　Ｒａｔｉｏ，ＢＥＲ）和归一化相关系数
（Ｎｏｒｍａｌ　Ｃｏｒｒｅｌａｔｉｏｎ，ＮＣ）来评价水印算法的鲁棒性。

二维图像ＢＥＲ的计算公式如下：

ＢＥＲ＝‖Ｗ－Ｗ′‖０ＭＮ ×１００％，Ｗ，Ｗ′∈ＲＲＭ×Ｎ （２８）

二维图像的ＮＣ计算公式如下：

ＮＣ＝
〈Ｗ，Ｗ′〉
‖Ｗ‖２２

，Ｗ，Ｗ′∈ＲＲＭ×Ｎ （２９）

式（２８）、式（２９）中Ｗ 和Ｗ′分别表示嵌入的原始水印图
像和提取出的水印图像。

５．３　不同嵌入强度下性能分析

Ｍａｔｌａｂ平台下，嵌入强度α和载体图像嵌入水印前后

ＰＳＮＲ、水印图像提取前后ＮＣ的关系如表１所列。

表１　不同嵌入强度下载体图像ＰＳＮＲ和水印ＮＣ嵌入强度

嵌入

强度α
Ｌｅｎａ Ｐｅｐｐｅｒｓ　 Ｊｅｔ

ＰＳＮＲ　 ＮＣ　 ＰＳＮＲ　 ＮＣ　 ＰＳＮＲ　 ＮＣ

α＝５　 ４４．４５８５　 ０．８８７７　 ４４．４８９４　 ０．８５５３　 ４４．３９６２　 ０．８５８５

α＝１０ ３８．４４０５　 ０．９７９５　 ３８．４１６４　 ０．９８４９　 ３８．４９６９　 ０．９５４６

α＝１５　 ３５．１３５５　 ０．９９３５　 ３５．１２８６　 ０．９９５７　 ３５．１２９７　 ０．９９３５

α＝２０ ３３．２４３２　 ０．９９６８　 ３３．２８０６　 ０．９９８９　 ３３．１５２２　 ０．９９４６

α＝２５　 ３１．７９５３　 ０．９９６８　 ３１．８９５２　 １　 ３１．７７４９　 １

α＝３０ ３１．０９６３　 １　 ３０．９５１４　 １　 ３０．８６３５　 １

α＝３５　 ３０．３３３７　 １　 ３０．３２４８　 １　 ３０．２３８０ １

α＝４０ ２９．８１３０ １　 ２９．９４９１　 １　 ２９．８５４８　 １

５．４　不同攻击下鲁棒性分析

Ｍａｔｌａｂ平台下，当嵌入强度α＝３０时，模拟不同攻击，水
印的鲁棒性分析如表２所列。

表２　不同攻击下水印ＢＥＲ和ＮＣ

攻击类型
Ｌｅｎａ Ｐｅｐｐｅｒｓ　 Ｊｅｔ

ＢＥＲ（％） ＮＣ　 ＢＥＲ（％） ＮＣ　 ＢＥＲ（％） ＮＣ
高斯噪声

（Ｖ＝０．００１）
２．６８　 ０．９７７３　 １．７９　 ０．９７１９　 ２．４２　 ０．９２６０

高斯噪声

（Ｖ＝０．００５）
１４．３１　 ０．８６５０ １４．３４　 ０．８６１８　 １４．６６　 ０．８６９３

椒盐噪声

（Ｄ＝０．０１）
０．２１　 ０．９９７８　 ０ １　 ０．３３　 ０．９９８９

椒盐噪声

（Ｄ＝０．０５）
８．４６　 ０．９０８２　 ８．５８　 ０．９０１７　 １１．０５　 ０．８９０９

高斯滤波

（３×３，
α＝０．３）

０ １　 ０ １　 ０ １

高斯滤波

（３×３，
α＝０．５）

０．１６　 ０．９９７８　 ０ １　 ０ １

ＪＰＥＧ压缩
（Ｑ＝７０）

５．３４　 ０．９０９３　 ５．０１　 ０．８９４２　 ５．３４　 ０．９１７９

ＪＰＥＧ压缩
（Ｑ＝５０）

１５．９７　 ０．７４０８　 １３．０１　 ０．７７１１　 １４．４５　 ０．７７３２

中心块剪切

（２５）
５．６２　 ０．９０９３　 ８．３２　 ０．９１２５　 １１．６８　 ０．９０１７

中心块剪切

（５０）
３０．７９　 ０．６６３１　 ３１．６８　 ０．６６９５　 ３１．０５　 ０．６５４４

结束语　本文针对现代数字水印的设计要求，结合压缩

感知理论，提出了一种图像盲水印算法。本文算法只需一个

密钥（随机数种子），无需原始载体图像或其他先验知识，即可

从嵌有水印的载体图像中精确提取水印，重构原始载体图像。

文中对提出的水印算法进行了详细的理论分析，并通过大量

实验验证了算法的良好特性。
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