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摘　要　针对传统故障模式与影响分析（ＦＭＥＡ）方法在实际应用中的不足，提出一种基于有序加权平均（ＯＷＡ）算子

和决策试行与评价实验法（ＤＥＭＡＴＥＬ）的风险排序方法。ＦＭＥＡ专家对故障模式的３个风险因子给出模糊评价信

息，应用 ＯＷＡ算子对评估信息进行集结，得到各故障原因对故障模式的影响强度。采用模糊ＤＥＭＡＴＥＬ法构建

ＦＭＥＡ系统要素间的初始直接影响矩阵，经过运算可得综合影响矩阵，并计算各故障原因的原因度，据此进行产品或

系统的失效风险评估。运用该方法对地铁车门系统的基础部件进行安全性分析，并将所得结果与传统ＲＰＮ方法的结

果做对比，验证了该方法的可行性和有效性。
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　　故障模式与影响分析（Ｆａｉｌｕｒｅ　Ｍｏｄｅ　ａｎｄ　Ｅｆｆｅｃｔｓ　Ａｎａｌｙ－

ｓｉｓ，ＦＭＥＡ）是一种自底向上的系统安全性分析方法，通过具

体工艺过程或零部件潜在故障模式和原因的分析，判断其可

能会对过程或产品造成的影响（即风险程度），据此提出针对

性的预防或改进措施，以提高过程或产品的质量和可靠性。

该方法被广泛应用于航空、核工业、电子、机械以及医疗等领

域［１－４］。

ＦＭＥＡ分析通常采用风险优先数（Ｒｉｓｋ　Ｐｒｉｏｒｉｔｙ　Ｎｕｍ－

ｂｅｒ，ＲＰＮ）方法进行定量分析，首先要确定产品或系统的潜在

故障模式，然后分析各故障模式的发生度（Ｏｃｃｕｒｒｅｎｃｅ，Ｏ）、严

重度（Ｓｅｖｅｒｉｔｙ，Ｓ）和难测度（Ｄｅｔｅｃｔｉｏｎ，Ｄ）。ＲＰＮ等于Ｏ，Ｓ，Ｄ
的乘积，按照ＲＰＮ值对故障模式进行排序，根据排序决定预

防和改进措施的优先次序。ＲＰＮ值越大表明其对应的故障

模式的风险越大，造成的后果越危险，就应当给予更多的关

注。然而随着实践应用，该方法的不足之处也不断显现，具体

如下：

（１）Ｏ，Ｓ，Ｄ３个风险因子被视为同等重要，未考虑Ｏ，Ｓ，

Ｄ的相对重要性。事实上，不同的Ｏ，Ｓ，Ｄ数值的乘积可以得

到相同的ＲＰＮ值，那么据此判断其对应的故障模式就会是同

等风险的，而事实上其潜在的风险可能相差不小。如此，分析

结果就可能造成资源、时间的浪费，更甚至未能及时察觉潜在

风险很大的故障模式。

（２）对于３个风险因子Ｏ，Ｓ，Ｄ的评价，往往难以给出精

确的数值。ＦＭＥＡ分析中涉及的很多信息具有模糊性、不确

定性；而另一方面，人们也习惯使用定性模糊语言来描述，但

传统方法在处理模糊信息时存在局限性，从而导致ＦＭＥＡ的

应用受到限制。

（３）多数情况下，引发产品或系统故障模式的原因有很

多，它们之间存在一定的关联，传统ＲＰＮ法未能考虑这种关

联影响，就会导致分析结果出现偏差。比如当一个原因可以

引发多个故障模式时，在采取预防或改进措施时就应当给予

更高的优先级。
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针对传统方法的缺点，国内外专家学者作了一些改进研

究。Ｚｈｏｕ等［５］应用模糊集理论计算故障模式的模糊 ＲＰＮ

值，并运用灰色理论计算系统的灰色关联系数，故障模式的排

序取决于模糊ＲＰＮ和灰色关联系数；Ｌｏｌｌｉ等［６］引入多准则

决策方法来解决故障模式间的关联问题，然而该法需要决策

者对故障模式进行两两对比并给出确定的数值，当产品或系

统规模较大时，获取准确的关联信息变得非常困难；Ｅｍｏｖｏｎ

等［７］分别采用ＶＩＫＯＲ算法和基于妥协的均值算法来改进故

障模式的排序方法，但对于信息的不确定性未能给出合适的

表达方法；Ｍａｎｄａｌ等［８］使用相似度度量和可能性理论对

ＦＭＥＡ信息的模糊表达方式进行改进；Ｒａｆｉｅ等［９］提出一种模

糊ＦＭＥＡ分析法，其中严重度Ｓ和难测度Ｄ 根据模糊规则

获取，而发生度Ｏ通过人工神经网络训练得到，因此应用该

方法需要大量的样本；马存宝等［１０］使用模糊理论来改进传统

ＦＭＥＡ方法，在建立模糊评判模型后，使用基于α截集的解

模糊方法来获取清晰化的评判矩阵，然后根据计算得到的

ＲＰＮ值进行排序，但由于该方法过早地应用解模糊技术，使

得排序结果未能充分考虑初始数据包含的不确定信息；曹嘉

容等［１１］使用二元语义对ＦＭＥＡ分析系统的信息进行集结，

并应用灰色理论计算关联度，进行故障模式排序。这些方法

虽然能够在一定程度上弥补传统ＦＭＥＡ的缺陷，但实际应用

的条件比较苛刻，计算也较复杂，特别是对于模糊语境下存在

关联性的故障模式的风险排序问题还没有一个简便高效的方

法。

鉴于此，本文提出一种基于有序加权平均算子（Ｏｒｄｅｒｅｄ

Ｗｅｉｇｈｔｅｄ　Ａｖｅｒａｇｉｎｇ，ＯＷＡ）和模糊 ＤＥＭＡＴＥＬ法的混合方

法，该方法不仅可以突破传统ＲＰＮ方法的局限，还可以处理

模糊语境下故障模式的相关性问题。其中，对故障模式的３

个风险因子Ｏ，Ｓ和Ｄ 用模糊语言来评价，对应评价值为三角

模糊数的形式。由ＯＷＡ算子得到的集结值表示故障模式间

的直接影响度，然后通过模糊ＤＥＭＡＴＥＬ方法计算各故障模

式的原因度，并按此进行风险排序。最后，以地铁车门系统的

基础部件ＦＭＥＡ分析的应用实例来验证所提方法的可行性

和有效性。

１　预备知识

１．１　ＯＷＡ算子

近年来，关于语言偏好信息方面的研究已有不少研究成

果。其中，有序加权平均算子（ＯＷＡ）是一种有效的集结数据

信息的方法。ＯＷＡ算子基于权重向量的排序来获取向量属

性的最优权重［１２］。

定义１　设Ｒ＋为正实数集，ＧＷ：Ｒ＋ｎ→Ｒ＋，令ＧＷ（ａ１，ａ２，…，

ａｎ）＝∑
ｎ

ｊ＝１
ｗｊｂｊ。其中，Ｗ＝（ｗ１，ｗ２，…，ｗｎ）Ｔ 为与Ｇ相关的指

数加权向量，满足∑
ｎ

ｊ＝１
ｗｊ＝１，且ｗｊ∈［０，１］。ｂｊ 是一组数据

（ａ１，ａ２，…，ａｎ）中第ｊ大的元素。称函数Ｇ为有序加权平均

算子，简称 ＯＷＡ 算子。因此，ＯＷＡ 算子是对ｎ个数ａ１，

ａ２，…，ａｎ按从大到小降序排列后进行的有序加权平均，且权

重系数ｗｊ 与ａｊ 无关，而与降序排在第ｊ个位置的数ｂｊ 有关。

若待处理数据为模糊数，则

Ｇ
～
Ｗ（ａ

～
１，ａ

～
２，…，ａ

～
ｎ）＝∑

ｎ

ｊ＝１
ｗｊｂ

～
ｊ （１）

定义２　设ＯＷＡ集结算子中的权重向量为Ｗ＝（ｗ１，

ｗ２，…，ｗｎ）Ｔ，则定义集结算子的ｏｒｎｅｓｓ测度为Ｏ（Ｗ）＝ １
ｎ－１

∑
ｎ

ｊ＝１
（ｎ－ｊ）ｗｊ。并且Ｏ（Ｗ）＝α，α表示主观决策系数。α的数

值大小可以反映决策者的乐观度。比如，α＝１表示决策者保

持纯乐观态度，此时Ｗ＝（１，０，…，０），最大属性值获得全部

权重，ＯＷＡ算子变为最大化算子；α＝０表示决策者保持纯悲

观态度，此时Ｗ＝（０，０，…，１），最小属性值获得全部权重，

ＯＷＡ算子变为最小化算子；α＝０．５表示决策者保持中立态

度，此时Ｗ＝（１ｎ
，１
ｎ
，…，１

ｎ
），所有属性值获得平均权重。

通过给定主观决策系数α和最大化信息熵可确定ＯＷＡ

权重向量。然后应用拉格朗日乘法规则将约束优化问题转化

为多项式方程式，由此来确定能够实现最大信息熵的最优权

重向量［１３］，具体如下所示。

ｌｎｗｊ＝ｊ
－１
ｎ－１ｌｎｗｎ＋

ｎ－ｊ
ｎ－１ｌｎｗ１

由上式可得：

ｗ１［（ｎ－１）α＋１－ｎｗ１］ｎ＝（（ｎ－１）α）ｎ－１·［（（ｎ－１）α－

ｎ）ｗ１＋１］ （２）

ｗｎ＝
（（ｎ－１）α－ｎ）ｗ１＋１
（ｎ－１）α＋１－ｎｗ１

（３）

ｗｊ＝
ｎ－１
ｗｎ－ｊ１ ｗｊ－１槡 ｎ （４）

因此，通过式（２）可获得ｗ１ 的最优值，再根据式（３）确定

ｗｎ，其余权重值可由式（４）确定。

１．２　模糊ＤＥＭＡＴＥＬ

ＤＥＭＡＴＥＬ（Ｄｅｃｉｓｉｏｎ　Ｍａｋｉｎｇ　Ｔｒｉａｌ　ａｎｄ　Ｅｖａｌｕａｔｉｏｎ　Ｌａｂｏ－

ｒａｔｏｒｙ）即决策试行与评价实验方法，是用于分析复杂系统中

各要素因果关系的一种方法。ＤＥＭＡＴＥＬ以矩阵和有向图

的形式揭示要素间的复杂关系。该方法在很多领域得到成功

应用，比如知识管理、绩效分析、信息获取等。

现实中，由于人类语言固有的模糊性，使得决策者难以用

准确的数字来量化要素间的影响强度。因此，本文将 ＤＥ－

ＭＡＴＡＬ同模糊理论相结合来分析ＦＭＥＡ系统内要素的关

联关系。模糊ＤＥＭＡＴＥＬ方法的步骤如下：

步骤１　构建模糊初始直接影响矩阵。

Ｚ
～
＝

ｚ～１１ ｚ～１２ … ｚ～１ｎ

ｚ～２１ ｚ～２２ … ｚ～２ｎ
   

ｚ～ｎ１ ｚ～ｎ２ … ｚ～

熿

燀

燄

燅ｎｎ
其中，ｚ～ｉｊ＝（ｚｉｊ１，ｚｉｊ２，ｚｉｊ３）是三角模糊数，表示系统中要素ｉ对

要素ｊ的影响强度。

步骤２　建立规范化模糊直接影响矩阵。

Ｘ
～
＝
珟Ｚ
ｒ
，ｒ＝ｍａｘ

１≤ｉ≤ｎ
（∑
ｎ

ｊ＝１
ｚｉｊ３）　 （５）

步骤３　获取模糊综合影响矩阵。

令Ｔ
～
＝（ｔ～ｉｊ）ｎ×ｎ，其代表综合影响矩阵，计算方法如下：

·３６３·



Ｔ
～
＝ｌｉｍ
ｋ→∞
（Ｘ
～１ ⊕Ｘ

～２ ⊕…⊕Ｘ
～ｋ）＝Ｘ

～（Ｉ
～
－Ｘ

～）－１ （６）

矩阵中的要素ｔ～ｉｊ＝（ｔｉｊ１，ｔｉｊ２，ｔｉｊ３）为三角模糊数形式，并

且根据三角模糊数ｔ～ｉｊ将模糊综合影响矩阵Ｔ
～
中的要素划分为

３个矩阵，分别为Ｔ１＝［ｔｉｊ１］ｎ×ｎ＝Ｘ１（Ｉ－Ｘ１）－１，Ｔ２＝［ｔｉｊ２］ｎ×ｎ＝

Ｘ２（Ｉ－Ｘ２）－１，Ｔ３＝［ｔｉｊ３］ｎ×ｎ＝Ｘ３（Ｉ－Ｘ３）－１，而Ｉ是一个单位

矩阵。对 所 有ｉ，ｊ∈｛１，２，…，ｎ｝，当 ｘｉｊ１＜ｘｉｊ２＜ｘｉｊ３时，

Ｔ１Ｔ２Ｔ３。

步骤４　确定要素间的因果关联关系。

记Ｄ
～
ｉ和Ｒ

～
ｉ分别为矩阵Ｔ

～
中各行和各列元素的加和，其分

别表示对应要素的影响度和被影响度。另记Ｐ
～
ｉ＝Ｄ

～
ｉ＋Ｒ

～
ｉ 和

Ｃ
～
ｉ＝Ｄ

～
ｉ－Ｒ

～
ｉ分别代表对应要素的中心度和原因度。中心度代

表要素在整个系统中的重要性，而原因度则代表要素在系统中

的作用。当Ｃｉ＞０时，说明该要素对系统中的其他要素的影响

大，属于“原因型”要素；当Ｃｉ＜０时，说明该要素受系统中其他

要素的影响大，属于“结果型”要素。对于ＦＭＥＡ系统中的故

障原因，其原因度越大，则风险越高。

２　混合ＦＭＥＡ模型

为了对评价信息进行有效地集结，本文利用ＯＷＡ 算子来

处理风险评估信息，这样不仅解决了传统ＲＰＮ方法中Ｏ，Ｓ，Ｄ

等权重的问题，同时还考虑到了三者权重的动态分配。由此得

到的ＯＷＡ 集结值作为模糊 ＤＥＭＡＴＥＬ 方法的输入，构建

ＦＭＥＡ系统要素的初始直接影响矩阵，执行ＤＥＭＡＴＥＬ 算法

后最终输出系统要素的原因度，根据原因度对故障原因进行风

险排序，据此找出需要改进的故障原因，提出相应的预防措施。

综合上述理论，基于模糊ＯＷＡ 算子和ＤＥＭＡＴＥＬ 法的

ＦＭＥＡ模型的流程图如图１所示。

图１　混合ＦＭＥＡ模型流程图

具体步骤如下。

步骤１　列出潜在故障模式。ＦＭＥＡ专家根据历史数据
和经验，列出产品或系统潜在的故障模式。

步骤２　列出所有引发故障模式的原因。ＦＭＥＡ专家研
究判断产品或系统如何发生故障，以及会发生何种类型的故障
模式，在ＦＭＥＡ表里列出引发故障模式的潜在故障原因。

步骤３　制定故障模式评估因子（包括发生率Ｏ、严重度

Ｓ、难检度Ｄ）的模糊评价术语集合，如表１所列。专家对每一
种故障模式的发生率、严重度、难检度进行模糊语言评价，评价
信息根据表１转化为模糊三角数的形式。设有ｌ个专家，若第

ｋ个专家关于某一故障模式的发生率给出的评价值为ｃ～ｋ，则专

家组的评价值为ｃ～＝∑
ｌ

ｋ＝１
λｋｃ

～ｋ，其中λｋ 表示第ｋ个专家的权重。

其他评估值的确定方法依此类推。

表１　传统评价术语对应的三角模糊值

语言评价术语 发生率Ｏ 严重度Ｓ 难测度Ｄ
模糊语言 传统评估值 模糊语言 发生概率 模糊语言 传统评价 模糊语言 检出概率（％）

模糊值

极低（ＶＬ） １ 极少发生 ＜１∶２００００ 不影响使用 轻微 可轻易检出 ８６－１００ （０，０，１）

低（Ｌ） ２，３ 偶尔发生 １∶２００００～１∶１００００ 影响外观 轻度 很大机会检出 ６６－８５ （０，１，３）

中偏低（ＭＬ） ４ 有时发生 １∶１００００～１∶２０００ 有较小缺陷 略轻 较大机会检出 ５６－６５ （１，３，５）

一般（Ｍ） ５，６ 较常发生 １∶２０００～１∶２００ 有较大缺陷 中等 有可能检出 ４６－５５ （３，５，７）

中偏高（ＭＨ） ７ 经常发生 １∶２００～１∶２０ 有很大缺陷 略重 较小机会检出 ３６－４５ （５，７，９）

高（Ｈ） ８，９ 频繁发生 １∶２０～１∶１０ 基本报废 严重 不大可能检出 １６－３５ （７，９，１０）

极高（ＶＨ） １０ 总是发生 ＞１∶１０ 危及安全 致命 几乎不能检出 ０－１５ （９，１０，１０）

　　步骤４　计算ＯＷＡ 权重。设定ＯＷＡ 算子的主观决策系

数α，α∈［０，１］。由式（２）－式（４）可得ＯＷＡ 权重。

步骤５　计算ＯＷＡ 集结值。根据步骤３和步骤４的信息

由式（１）计算可得每种故障原因对应其故障模式的信息集结

值。

步骤６　运用模糊ＤＥＭＡＴＥＬ方法进行ＦＭＥＡ分析。

１）构建ＦＭＥＡ系统的模糊初始影响矩阵，矩阵中的元素

即为步骤５所得到的ＯＷＡ 集结值。

２）由式（５）得规范化模糊直接影响矩阵。

３）由式（６）得模糊综合影响矩阵。

４）分别计算故障模式和故障原因的中心度和原因度，明确

因果关联。

步骤７　根据故障原因的原因度进行产品或系统的失效

风险评估，并进行排序。

步骤８　对风险度大于设定阈值的故障模式执行改进措

施，同时返回步骤３进行重新评估。

步骤９　当所有故障模式的风险度都小于设定阈值时，即

可结束产品或系统的ＦＭＥＡ分析，并输出分析结果。

３　实例分析

为验证文中所提的基于ＯＷＡ 算子和模糊ＤＥＭＡＴＥＬ的

风险评估方法的可行性和有效性，以某型号地铁车门系统的基

础部件为分析对象，对其安全性进行ＦＭＥＡ分析，并将其与传

统风险优先数法进行对比。该地铁车门系统基础部件的传统
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ＦＭＥＡ分析见表２，其中ＲＰＮ的值为发生频率Ｏ、严重度Ｓ及
难测度Ｄ３个指标的评估值的乘积。

现有ＦＭＥＡ小组由１１位专家组成，该专家组使用模糊语

言对故障模式的３个风险因子进行评价，根据表１可得模糊语

言对应的三角模糊值，对应评价信息如表３中第４－６列所示。

该实例中，取主观决策系数α＝０．７，则根据式（２）－式（４）可得

ω１＝０．５５４，ω２＝０．２９２，ω３＝０．１５４。运用ＯＷＡ 法对评价信息
进行集结，所得结果如表３中第７列所示。由ＯＷＡ 值可构建

ＦＭＥＡ系统的初始影响矩阵（见图２），然后运用模糊ＤＥＭＡ－
ＴＥＬ法计算可得综合影响矩阵（见图３），据此计算各故障原因

的原因度。对故障原因按照传统风险优先数 ＲＰＮ和模糊

ＯＷＡ－ＤＥＭＡＴＥＬ法的原因度进行排序，结果分别如表２和表

３的最后一列所示。对比两种方法的排序结果可知：

（１）由传统 ＲＰＮ 方法确定的风险最大的故障原因为

ＣＦ１２，而本文方法所确定的风险最大的故障原因为ＣＦ３。这

是由于ＣＦ３会导致同时出现故障模式ＦＭ１，ＦＭ３和ＦＭ４，因

此虽然ＣＦ１２的ＲＰＮ比ＣＦ３的高，但实际上ＣＦ３的风险度更

高。ＤＥＭＡＴＥＬ方法分析系统是基于系统内各要素的相互

影响关系的，充分考虑到了要素间的关联性，而传统ＲＰＮ方

法对系统要素的分析相对孤立，因此无法对内部存在关联性

的系统作出准确的判断。

（２）由表２可知，ＣＦ１（３×８×２）和 ＣＦ１０（２×６×４）的

ＲＰＮ值都为４８，而模糊 ＯＷＡ－ＤＥＭＡＴＥＬ法可将二者区分

开来，其结果显示ＣＦ１较ＣＦ１０风险度更高。这是由于后者

在集结评价信息时对３个风险因子按排序给予不同的权重，

而前者并未考虑３个风险因子的相对重要性，从而导致不同

数值的风险因子组合，只要乘积相同则排序也一样。同理，对

于ＲＰＮ值相同的 ＣＦ１３和 ＣＦ１５以及 ＣＦ１６和 ＣＦ１８，模糊

ＯＷＡ－ＤＥＭＡＴＥＬ法也能对其进行区分。因此，本文方法能

够更准确地判断故障原因的相对风险，其精度更高。

表２　地铁车门基础部件的潜在故障模式和故障原因分析表

序号 故障模式（ＦＭ） 故障原因（ＣＦ） Ｏ　 Ｓ　 Ｄ　 ＲＰＮ　 ＣＦ风险排序

１ 车门开关指示灯不亮（ＦＭ１） 开关指示灯损坏（ＣＦ１） ３　 ８　 ２　 ４８　 ７

２ 车门开关指示灯不亮（ＦＭ１） 锁闭行程开关损坏（ＣＦ２） ３　 ８　 ４　 ９６　 ４

３ 车门开关指示灯不亮（ＦＭ１） 门控器ＥＤＣＵ故障（ＣＦ３） ４　 ８　 ５　 １６０　 ２

４ 车门开关指示灯异常闪烁（ＦＭ２） 线路接触不良或存在异常（ＣＦ４） ２　 ５　 ３　 ３０　 １４

５ 车门切除指示灯常亮（ＦＭ３） 门控器ＥＤＣＵ故障（ＣＦ３） ４　 ５　 ５　 １００　 ２

６ 车门切除指示灯常亮（ＦＭ３） 行程开关Ｓ２故障（ＣＦ５） ２　 ５　 ４　 ４０　 １０

７ 车门切除指示灯不亮（ＦＭ４） 门控器ＥＤＣＵ故障（ＣＦ３） ４　 ７　 ５　 １４０　 ２

８ 车门切除指示灯不亮（ＦＭ４） 切除指示灯损坏（ＣＦ６） ２　 ７　 ３　 ４２　 ９

９ 密封胶条松脱（ＦＭ５） 胶条未固定好（ＣＦ７） ４　 ７　 ４　 １１２　 ３

１０ 密封胶条损坏（ＦＭ６） 胶条质量缺陷（ＣＦ８） ２　 ６　 ４　 ４８　 ７

１１ 密封胶条损坏（ＦＭ６） 人为破坏（ＣＦ９） ２　 ６　 ３　 ３６　 １１

１２ 未接接地线（ＦＭ７） 检修时漏接接地线（ＣＦ１０） ３　 ４　 ２　 ２４　 １５

１３ 接地线线鼻脱落（ＦＭ８） 线鼻未固定好（ＣＦ１１） ３　 ６　 ２　 ３６　 １１

１４ 嵌块磨损（ＦＭ９） 定位销与嵌块摩擦所致（ＣＦ１２） ４　 ９　 ５　 １８０　 １

１５ 门页出现裂纹（ＦＭ１０） 车门强度不够（ＣＦ１３） ３　 ８　 ３　 ７２　 ５

１６ 门页出现凹坑（ＦＭ１１） 门页质量缺陷或乘客原因（ＣＦ１４） ２　 ２　 ４　 １６　 １８

１７ 定位销与嵌块干涉（ＦＭ１２） 移位，与嵌块或定位槽间隙过小（ＣＦ１５） ３　 ６　 ４　 ７２　 ５

１８ 定位销磨损（ＦＭ１３） 定位销位置出现异常（ＣＦ１６） ２　 ５　 ２　 ２０　 １６

１９ 定位销断裂（ＦＭ１４） 与定位槽磨损遭受较大应力（ＣＦ１７） ３　 ４　 ３　 ３６　 １１

２０ 缓冲头磨损（ＦＭ１５） 长时间运用导致（ＣＦ１８） ２　 ２　 ５　 ２０　 １６

表３　地铁车门基础部件安全性分析的模糊评估数据

序号
故障

模式

故障

原因
Ｏ　 Ｓ　 Ｄ　 ＯＷＡ值 原因度

ＣＦ风险
排序

１ ＦＭ１ ＣＦ１ （０．９，２．８，４．８） （５．１，７．１，９．１） （０．６，２．２，４．２） （３．１８１，５．０９０，７．０９０） （０．１３８，０．２２１，０．３０８） ６
２ ＦＭ１ ＣＦ２ （１．５，３．５，５．５） （５．１，７．１，９．１） （２．２，４．２，６．２） （３．６９９，５．６９９，７．６９９） （０．１６１，０．２４８，０．３３５） ３
３ ＦＭ１ ＣＦ３ （１．７，３．７，５．７） （５．１，７．１，９．１） （３．３，５．３，７．３） （４．０５１，６．０５１，８．０５１） （０．４７９，０．７３９，１．０００） １
４ ＦＭ２ ＣＦ４ （０．４，１．７，３．７） （３．３，５．３，７．３） （０．７，２．３，４．３）１） （２．０９４，３．８７０，５．８７０） （０．０８８，０．１６８，０．２５５） １４
５ ＦＭ３ ＣＦ３ （１．７，３．７，５．７） （３．０，５．０，７．０） （３．３，５．３，７．３） （２．９６６，４．９６６，６．９６６） （０．４７９，０．７３９，１．０００） １
６ ＦＭ３ ＣＦ５ （０．４，１．７，３．７） （３．０，５．０，７．０） （１．６，３．６，５．６） （２．１９１，４．０８３，６．０８３） （０．０９５，０．１７７，０．２６４） １２
７ ＦＭ４ ＣＦ３ （１．７，３．７，５．７） （５．０，７．０，９．０） （３．３，５．３，７．３） （３．９９５，５．９９５，７．９９５） （０．４７９，０．７３９，１．０００） １
８ ＦＭ４ ＣＦ６ （０．８，２．５，４．５） （５．０，７．０，９．０） （０．８，２．５，４．５） （３．１２７，４．９９３，６．９９３） （０．１３５，０．２１７，０．３０４） ７
９ ＦＭ５ ＣＦ７ （１．６，３．６，５．６） （５．１，７．１，９．１） （１．６，３．６，５．６） （３．５３９，５．５３９，７．５３９） （０．１５４，０．２４１，０．３２８） ４
１０ ＦＭ６ ＣＦ８ （０．６，２．２，４．２） （４．０，６．０，８．０） （１．７，３．７，５．７） （２．８０５，４．７４３，６．７４３） （０．１２０，０．２０６，０．２９３） ９
１１ ＦＭ６ ＣＦ９ （０．５，２．３，４．３） （４．０，６．０，８．０） （１．０，３．０，５．０） （２．５８５，４．５５４，６．５５４） （０．１１２，０．１９８，０．２８５） １０
１２ ＦＭ７ ＣＦ１０ （１．０，３．０，５．０） （１．８，３．８，５．８） （０．３，１．５，３．５） （１．３３５，３．２１２，５．２１２） （０．０５８，０．１４０，０．２２６） １６
１３ ＦＭ８ ＣＦ１１ （１．０，３．０，５．０） （３．４，５．４，７．４） （１．０，３．０，５．０） （２．２２２，４．１１４，６．１１４） （０．０９７，０．１７９，０．２６６） １１
１４ ＦＭ９ ＣＦ１２ （１．５，３．５，５．５） （６．７，８．７，９．７） （３．４，５．４，７．４） （４．９３６，６．９３６，８．３８２） （０．２１４，０．３０１，０．３６４） ２
１５ ＦＭ１０ ＣＦ１３ （１．０，３．０，５．０） （４．４，６．４，８．４） （２．２，４．２，６．２） （３．２３４，５．２３４，７．２３４） （０．１４１，０．２２７，０．３１４） ５
１６ ＦＭ１１ ＣＦ１４ （０．８，２．５，４．５） （０．３，１．５，３．５） （１．５，３．５，５．５） （０．６３１，２．１００，４．１００） （０．０２７，０．０９１，０．１７８） １８
１７ ＦＭ１２ ＣＦ１５ （１．４，３．４，５．４） （４．０，６．０，８．０） （１．５，３．５，５．５） （２．８７０，４．８７０，６．８７０） （０．１２５，０．２１２，０．２９９） ８
１８ ＦＭ１３ ＣＦ１６ （０．５，２．１，４．１） （３．０，５．０，７．０） （０．６，２．１，４．１） （１．９１４，３．７０７，５．７０７） （０．０８３，０．１６１，０．２４８） １５
１９ ＦＭ１４ ＣＦ１７ （０．８，２．５，４．５） （２．８，４．８，６．８） （１．２，３．２，５．２） （２．０２５，３．９７９，５．９７９） （０．０９１，０．１７３，０．２６０） １３
２０ ＦＭ１５ ＣＦ１８ （０．４，１．７，３．７） （０．３，１．６，３．６） （３．０，５．０，７．０） （１．１０４，２．６０８，４．６０８） （０．０４８，０．１１３，０．２００） １７
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ＣＦ１ ＣＦ２ … ＣＦ１７ ＣＦ１８ ＦＭ１ ＦＭ２ … ＦＭ１４ ＦＭ１５
ＣＦ１
ＣＦ２


ＣＦ１７
ＣＦ１８
ＦＭ１
ＦＭ２


ＦＭ１４
ＦＭ１５

０

０

（３．７２，５．５８，７．０３） ０ ０ ０ ０
（４．２５，６．２５，７．７０） ０ ０ ０ ０

    

０ ０ ０ （２．５１，４．３２，６．３２） ０
０ ０ ０ ０ （１．８７，３．５３，５．５３）

０

图２　模糊初始直接影响矩阵

ＣＦ１ ＣＦ２ … ＣＦ１７ ＣＦ１８ ＦＭ１ ＦＭ２ … ＦＭ１４ ＦＭ１５
ＣＦ１
ＣＦ２


ＣＦ１７
ＣＦ１８
ＦＭ１
ＦＭ２


ＦＭ１４
ＦＭ１５

０

０

（０．１７，０．２５，０．３２） ０ ０ ０ ０
（０．１９，０．２８，０．３５） ０ ０ ０ ０

    

０ ０ ００ （０．１１，０．２０，０．２９） ０
０ ０ ０ ０ （０．０８，０．１６，０．２５）

０

图３　模糊综合影响矩阵

　　（３）由表２可知，ＣＦ９（２×６×３），ＣＦ１１（３×６×２）以及

ＣＦ１７（３×４×３）这３个故障原因的 ＲＰＮ 值相同，而模糊

ＯＷＡ－ＤＥＭＡＴＥＬ法能将此三者区分开来。一个原因如（２）

中所述，是由于信息的有序加权集结。对比这３个故障原因

的风险评价值，按照有序加权集合方法，严重度应该给予最大

的权重，因此三者中ＣＦ１７的排序最靠后。另一个原因则是

评价信息的模糊处理。按传统的十分制评价标度，即使采用

ＯＷＡ方法对信息进行集结，仍将无法区分ＣＦ９和ＣＦ１１。而

使用模糊语言来表达评估值，充分考虑了信息的不确定性，定

性语言评价对应的评估数值是一个能够表达不确定性的模糊

数，从而将原来具有相同ＲＰＮ值的故障原因区分开来。

（４）从两个方法的排序结果来看，由于传统方法中ＲＰＮ
值重复率较高，因此很多故障原因排序一样，而本文方法得到

的排序值（即原因度）没有重复，这为决策者制定预防失效措

施提供了更明确的参考。

结束语　本文提出一种结合模糊ＯＷＡ算子和模糊ＤＥ－
ＭＡＴＥＬ的方法来评价潜在故障模式的风险，该方法以更灵

活的方式综合考虑故障模式的发生度、严重度和难测度。地

铁车门系统基础部件的风险分析的应用实例证明了该方法的

可行性和有效性，与传统ＲＰＮ方法的对比表明该方法可以解

决传统方法的固有缺点。特别是当故障模式的ＲＰＮ值相同

时，应用该方法可以很好地进行区分。另外，该方法可以为决

策者提供更为准确、合理的故障风险排序，找出最关键的故障

原因，以此为依据利用有限资源合理地安排改进或预防措施。

本文方法可以解决模糊语境下故障模式存在关联性的故

障风险排序问题，其优势体现在以下几点：１）降低风险评估值

的重复率；２）考虑故障模式的发生度、严重度和难测度的有序

加权，即实现这３个风险因子权重的动态分配；３）该方法对于

分析内部存在关联性的系统是非常有效的，是通过分析系统

内部要素间的影响关系的强度来确定其排序；４）以模糊理论

来表达ＦＭＥＡ中的故障信息，分析结果更贴近实际；５）为决

策者提供了更有效、更精确的故障风险排序。
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进行打分，该打分是经过ＸＸ公司多年的应用总结出的特别
精确的判定分数，如表５所列。

表５　阈值检测１６项标准打分值

ｓｐ＿ｉｄ　 ｓｐ＿ｓｃｏｒｅ　 ｓｐ＿ｅｘｐｒ
２６１１２　 ３０ 文件名有数字前缀

２６１１３　 ３０ 文件使用系统图标

２６１１４　 ６０ ＡＰＩ数量异常
２６１１５　 ２０ 文件在系统路径下

２６１１６　 ３０ 文件无版权信息

２６１１７　 １０ 文件长度过大

２６１１８　 ６０ 文件有多扩展名

２６１１９　 １０ 有非正常节名

２６１２０　 ７０ 处于启动项中

２６１２１　 ３０ 文件最近创建

２６１２２　 ５０ 仿造系统文件名

２６１２３　 ３０ 文件使用加壳

２６１２４　 ５０ 文件监听端口

２６１２５　 ４０ 文件包含恶意ＡＰＩ
２６１２６　 ２０ 文件中包含邮件信息

２６１２７　 ５０ 嵌入ＰＥ程序
３６８６６　 １５０ 阈值

该方法应用时主要面向实际系统中需要高响应速度、高
准确率的恶意代码分析。分析时的样本数据集用于特征向量
空间构建，主要包含白样本和黑样本，其中，白样本集主要从

Ｗｉｎｄｏｗｓ系统提取相关文件，黑样本集主要通过反病毒厂商
样本交换及网络蜜罐捕获积累的样本，用作快速恶意代码分
析的参考空间和佐证。

实际Ｂａｃｋｄｏｏｒ．Ｗｉｎ３２．ＩＲＣＢｏｔ．ｂａｄ恶意代码快速分析
过程如下。

（１）恶意代码环境
病毒名称为Ｂａｃｋｄｏｏｒ．Ｗｉｎ３２．ＩＲＣＢｏｔ．ｂａｄ，病毒类型为

后门类，文件 ＭＤ５为 ８７Ａ７Ｃ７０Ｂ７２９５Ｃ５ＣＥ９０Ｅ１７１４４７２４３Ｅ
８７５，公开范围为完全公开，危害等级为３，文件长度为４３５２０
字节，感染系统为 Ｗｉｎｄｏｗｓ９８以上版本，开发工具为 Ｍｉ－
ｃｒｏｓｏｆｔ　Ｖｉｓｕａｌ　Ｃ＋＋，加壳类型为ＰＥＣｏｍｐａｃｔ　Ｖ２．Ｘ－＞ Ｂｉｔｓ－
ｕｍ　Ｔｅｃｈｎｏｌｏｇｉｅｓ。

（２）静态分析
观察文件，该文件为一个４３ｋＢ的ｅｘｅ文件。该文件没有

版本信息，文件属性为系统隐藏，文件路径为系统备份文件目
录。文件创建进程、开启服务、打开端口、连接网络。初步分
析为一个后门程序。用ａｕｔｏｒｕｎｓ查看其创建的服务。

图２　恶意代码静态分析

从恶意代码程序的字符串中可以看到恶意代码释放文件

的路径，创建服务名称及其描述，如图２所示。

（３）动态分析

／／／／病毒运行后把自身拷贝为％Ｓｙｓｔｅｍ％＼ｄｌｌｃａｃｈｅ＼Ｒｔ－
ｓｅｃａｓ．ｅｘｅ，删除自身，设置文件属性为系统、隐藏、只读。

００４０４６０Ｂ８Ｄ８５Ｅ４ＦＥＦＦＦＦ　ＬＥＡ　ＥＡＸ，ＤＷＯＲＤ　ＰＴＲ

ＳＳ：［ＥＢＰ－１１Ｃ］

００４０４６１１　６Ａ０７ＰＵＳＨ　７；参数：隐藏、系统、只读

００４０４６１３　５０ＰＵＳＨ　ＥＡＸ

００４０４６１４ＦＦ１５　６０２０４０００ ＣＡＬＬ　ＤＷＯＲＤ　ＰＴＲ　ＤＳ：

［〈＆ｋｅｒｎｅｌ３２．Ｓ〉；调用ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓＡ设置文件属性为系

统、隐藏、只读。

该病毒为后门类，病毒运行后把自身拷贝为％Ｓｙｓｔｅｍ％＼

ｄｌｌｃａｃｈｅ＼Ｒｔｓｅｃａｓ．ｅｘｅ，并删除自身；创建名为 Ｍｉｃｒｏｓｏｆｔ　Ｍｅｄｉａ
的服务，链接ＩＲＣ服务器接受控制，创建线程扫描本地网络，

并对其进行攻击。

４．２　恶意代码处置

先对恶意代码进行非感染式恶意代码手动处置，然后再

对感染的正常文件进行程序清除，但很容易在手动处置的同

时运行已被感染的正常文件。因此针对感染式恶意代码一般

不进行手动处置，而是直接根据感染式恶意代码的分析，编写

程序进行程序处置。

程序的编写除了进行非感染式恶意代码程序处置部分，

还要编写清除模块。清除模块包括两个最主要的部分：感染

式特征匹配和针对此恶意代码编写修复模块。

结束语　本技术的工作流程与实现技术面向恶意代码分

析的实际需求，研究了进行现场快速分析和处置恶意代码的

方法，构建了环境分析、文件细化、静态分析、动态分析恶意代

码快速分析处置的具体模型，结合快速阈值检测理论，达到了

基于快速阈值分析适合现场恶意代码快速分析的和处置的目

的。在此基础上，实现了对笔者所在单位遇到的恶意代码的

实例分析。

参 考 文 献

［１］ Ｂｒａｎｃｏ　Ｒ　Ｒ，Ｓｈａｍｉｒ　Ｕ．Ａｒｃｈｉｔｅｃｔｕｒｅ　ｆｏｒ　ａｕｔｏｍａｔｉｏｎ　ｏｆ　ｍａｌｗａｒｅ

ａｎａｌｙｓｉｓ［Ｃ］∥Ｔｈｅ　５ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｍａｌｉｃｉｏｕｓ

ａｎｄ　Ｕｎ－ｗａｎｔｅｄ　Ｓｏｆｔｗａｒｅ（ＭＡＬＷＡＲＥ）．２０１０：１０６－１１２
［２］ Ｅｇｅｌｅ　Ｍ，Ｓｃｈｏｌｔｅ　Ｔ，Ｋｉｒｄａ　Ｅ，ｅｔ　ａｌ．Ａ　ｓｕｒｖｅｙ　ｏｎ　ａｕｔｏｍａｔｅｄ　ｄｙ－

ｎａｍｉｃ　ｍａｌｗａｒｅ－ａｎａｌｙｓｉｓ　ｔｅｃｈｎｉｑｕｅｓ　ａｎｄ　ｔｏｏｌｓ［Ｊ］．ＡＣＭ　Ｃｏｍｐｕ－

ｔｉｎｇ　Ｓｕｒｖｅｙｓ（ＣＳＵＲ），２０１２，４４（２）：１－４２
［３］ Ｓａｔｈｙａｎａｒａｙａｎ　Ｖ　Ｓ，Ｋｏｈｌｉ　Ｐ，Ｂｒｕｈａｄｅｓｈｗａｒ　Ｂ．Ｓｉｇｎａｔｕｒｅ　ｇｅｎｅｒａ－

ｔｉｏｎ　ａｎｄ　ｄｅｔｅｃｔｉｏｎ　ｏｆ　ｍａｌｗａｒｅ　ｆａｍｉｌｉｅｓ［Ｃ］∥Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｅｃｕ－

ｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ．２００８：３３６－３４９
［４］ Ｓｔａｉｓｈ　Ｓ，Ｐｅｒｅｉｒａ　Ｓ．Ｂｅｈａｖｉｏｒａｌ　Ｓｉｇｎａｔｕｒｅ　Ｇｅｎｅｒａｔｉｏｎ　Ｕｓｉｎｇ　Ｃｌｕｓ－

ｔｅｒｉｎｇ：ＷＩＰＯ　Ｐａｔｅｎｔ　２０１１１３７０８３［Ｐ］．２０１１
［５］ ｈｔｔｐ：／／ｗｗｗ．ｍ８６ｓｅｃｕｒｉｔｙ．ｃｏｍ／ｎｅｗｓｉｍａｇｅｓ／ｔｒａｃｅ／Ｍａｒｓｈａｌ８ｅ６＿

ＴＲＡＣＥ＿Ｒｅｐｏｒｔ＿Ｊｕｌｙ＿２０１５．ｐｄｆ

·７６３·


