
第４３卷　第１１Ａ期
２０１６年１１月

计 算 机 科 学
Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ

Ｖｏｌ．４３Ｎｏ．１１Ａ
Ｎｏｖ　２０１６

本文受江苏省博士后科研资助计划（１４０１０２２Ｃ），南通大学博士科研启动基金（１４Ｂ２２）资助。

朱　浩（１９７７－），男，博士，副教授，ＣＣＦ会员，主要研究方向为软件安全，Ｅ－ｍａｉｌ：ｓｅａｒａｉｎ＠ｎｕａａ．ｅｄｕ．ｃｎ；陈建平（１９６０－），男，教授，主要研究方

向为数值计算与隐私保护；金　丽（１９７８－），女，讲师，主要研究方向为软件安全。

二维降密策略的内联引用监控方法

朱　浩１，２　陈建平１　金　丽３

（南通大学计算机科学与技术学院　南通２２６０１９）１

（南京航空航天大学计算机科学与技术学院　南京２１００１６）２

（南通大学电子信息学院　南通２２６０１９）３

　
摘　要　降密策略的静态实施机制存在限制性过强的缺陷，基于虚拟机的动态监控机制不能完全适合 Ｗｅｂ和即时编

译环境。为此，基于内联引用监控方法，实施了基于内容和地点维度的二维降密策略。提出了内联引用监控方法的程

序变形规则，并证明了该方法的可靠性；根据该程序变形规则，将源程序进行变形重写，生成一个新的程 序，它 能 脱 离

外部监控环境，实现自我监控。
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１　引言

在安全性要求较高的 场 合，系 统 的 输 入 和 输 出 可 分 为 不

同的安全等级：高安全 等 级 和 低 安 全 等 级。高 安 全 等 级 的 信

息对普通用户是保密 的，而 低 安 全 等 级 的 信 息 是 公 开 的。为

了防止系 统 对 高 安 全 等 级 的 信 息 造 成 泄 露，无 干 扰 安 全 策

略［１，２］规定：系统高 安 全 等 级 输 入 的 变 化 不 能 影 响 系 统 低 安

全等级的输出。该策略让用户无法从系统低安全等级的输出

中推导出高安全等级的输入信息，从而确保高安全等级的零

泄露，但是无干扰策略的限制性过强，很多实用系统由于功能

的需求不可避免地释放一部分高安全等级的信息，比如信息

购买协议和口令登录系统。为了确保高安全等级信息的安全

释放，就有必要建立信息的释放策略，也称为降密策略［２］。

降密策略的研究可分 为 安 全 条 件 和 实 施 机 制 两 个 方 面。

在安全条件方面，主要在降密的时间、地点、主体、内容等维度

进行限制，确保在合适的时间和程序点由合适的主体释放合

适内容的高安全等 级 信 息［３］。在 实 施 机 制 上，目 前 的 研 究 主

要集中在静 态 实 施 和 动 态 实 施 两 个 方 面［４］。在 静 态 实 施 方

面，主要通过指定编译规则，在程序编译阶段检查降密的安全

条件是否满足，但是由于计算复杂度的限制，编译规则不可能

考虑程序的所有执行路径，只能存在限制性过强的保守的规

则，从而排除了一些事实上安全的程序［５］。在动态实施方面，

在程序运行过程中，对每一条指令的执行进行监控，防止违反

降密安全条件的行为发生［６］。目前降密策略动态监控方法的

研究主要集中在基 于 虚 拟 机 的 监 控 机 制 上，比 如 类 似 于ＪＡ－
ＶＡ虚拟机。但是基于虚拟机的动态监控机制不能完全适 合

Ｗｅｂ和即时编译环境（Ｊｕｓｔ　Ｉｎ　Ｔｉｍｅ，ＪＩＴ）［７，８］。互联网用户使

用不同浏览器，其中内置不同的脚本引擎（虚拟机），如Ｓｑｕｉｒ－
ｒｅｌＦｉｓｈ和ＳｐｉｄｅｒＭｏｎｋｅｙ等，在 一 种 引 擎 上 实 现 的 监 控 功 能

不适合另一种。在ＪＩＴ环 境 中，ＪＩＴ产 生 的 本 地 代 码 的 运 行

将脱离虚拟机的监控。为 此，可 以 考 虑 引 入 内 联 引 用 监 控 方

法［９］。该方法通过一个可信的重写进程将实施降密策略安全

条件的代码嵌入到目标应用程序中，将原程序变形生成一个

新的安全的应用程序，该程序的执行能脱离虚拟机监控环境，

实现自我监控。文献［８］利 用 内 联 引 用 监 控 方 法 实 施 了 无 干

扰策略的监控，但是没 有 考 虑 降 密 策 略 的 情 形。本 文 在 前 人
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工作的 基 础 上，结 合 我 们 前 期 工 作 中 提 出 的 二 维 降 密 策

略［１０，１１］，提出利用内联引用监控方 法 实 施 基 于 内 容 和 地 点 维

度的降密策略，并从理论上证明了内联引用监控方法在实施

二维降密策略时的可靠性。

本文第２节描述了程 序 设 计 语 言 模 型；第３节 回 顾 了 二

维降密策略的语义条件；第４节描述该二维降密策略的内 联

引用监控方法，并进行了可靠性证明；最后总结全文。

２　程序语言模型

为了在程序设计语言 层 面 推 导 变 量 级 别 的 信 息 流 动，本

节采用支持 安 全 类 型 的 程 序 设 计 语 言 原 型 ＭＷｈｉｌｅ，其 语 法

如图１所示。
ｅ∷＝ｎ｜ｖ｜ｅ１ｅ２

Ａ∷＝ｓｋｉｐ｜ｖ∶＝ｅ｜ｖ∶＝ｄｅｃｌａｓｓｉｆｙ（ｅ）

Ｂ∷＝ｉｆ　ｅ　ｔｈｅｎ　Ｃ１ｅｌｓｅ　Ｃ２｜ｗｈｉｌｅ　ｅ　ｄｏ　Ｃ

Ｃ∷＝ Ａ｜Ｂ｜Ｃ１；Ｃ２

图１　ＭＷｈｉｌｅ语言语法

在该原型语言中，每个 常 量 和 变 量 都 标 有 相 应 的 安 全 等

级，本文将其分为 低 安 全 等 级Ｌｏｗ 和 高 安 全 等 级Ｈｉｇｈ。为

了获取变量的安全等级，引入映射Γ，将变量映射到其安全等

级。ｄｅｃｌａｓｓｉｆｙ（ｅ）是 降 密 语 句，它 将 表 达 式ｅ的 安 全 等 级 从

Ｈｉｇｈ降低 到Ｌｏｗ，降 密 语 句 中ｅ称 为 降 密 表 达 式。令Ｌ＝
｛Ｌｏｗ，Ｈｉｇｈ｝，Ｌｏｗ　Ｈｉｇｈ，（Ｌ， ）构 成 格，令 为Ｌ上 的 最

小上界运算。一个表达式的安全等级是该表达式内各个变量

和常量的安全等级的最小上界。

３　降密策略

本节简要回顾我们前期工作中提出的基于内容和地点维

度的二维降密策略［１０，１１］。

假设程序Ｃ从 初 始 内 存 状 态ｍ０ 执 行，在 执 行 过 程 中 产

生公开的事件序列γ
→
ｎ＝γ１…γｎ（ｎ≥１），其 中γｒ１…γｒｋ 是γ

→
ｎ 中

的降密事件序 列，１≤ｒｋ≤ｎ且１≤ｋ≤ｎ，其 中 每 个 降 密 事 件

γｒｉ对应的降密表 达 式 为ｅｒｉ，令ｍｒｉ 表 示γｒｉ 发 生 时 的 内 存 状

态，程序Ｃ满足“ＷＨＡＴ　＆ ＷＨＥＲＥ”二 维 降 密 策 略 当 且 仅

当同时满足下列两个条件：

（Ｉ）ｉ．１≤ｉ≤ｎ．（ｊ．１≤ｊ≤ｋ．ｉ≠ｒｊ）ｋ（ｍ０Ｌ，ｃ，γ
→
ｉ－１）＝ｋ

（ｍ０Ｌ，ｃ，γ
→
ｉ），其中ｋ（ｍ０Ｌ，ｃ，γ

→
０）＝ｋ（ｍ０Ｌ，ｃ）

（ＩＩ）ｊ．１≤ｊ≤ｋ．ｍ０（ｅｒｊ）＝ｍ
ｒｊ（ｅｒｊ）

４　内联引用监控

程序中需要监控的信息流分为直接流和间接流［４］。直接

流由赋值语句触发；间接流由分支语句触发，它可分为显式间

接流和隐式间接流。

文献［８］利用内联 引 用 监 控 方 法 对 无 干 扰 策 略 实 施 了 监

控，但是没有考虑信息 降 密 策 略，本 文 对 其 工 作 进 行 扩 展，利

用 内 联 引 用 监 控 方 法 实 施 第 ３ 节 提 出 的 “ＷＨＡＴ＆

ＷＨＥＲＥ”策略。

４．１　监控规则

为了实现对程序的内 联 引 用 监 控，引 入 了 一 些 辅 助 函 数

和变量。引入函数Ｓ将程序 中 的 常 量、变 量 以 及 表 达 式 映 射

到它的安全等级，令ｄｏｍ（ｓ）和ｒｎｇ（ｓ）分别表示Ｓ的定义域和

值域，函数Ｓ将 常 量ｎ映 射 为Ｌｏｗ，变 量ｘ映 射 为 它 的 影 子

变量Ｓ（ｘ），其 中 存 储 的 是 当 前 变 量 的 安 全 等 级。对 于 表 达

式，将其安全等级映射为它的各个子表达式的安全等级的最

小上界，形式化描述如下所示：

Ｓ├ｎＬｏｗ　Ｓ├ｘＳ（ｘ）

Ｓ├ｅ１ｅ
～
１　Ｓ├ｅ２ｅ

～
２

Ｓ├ｅ１ｅ２ｅ
～
１ ｅ

～
２

另外，引入栈结构Ｇ，存储影响当前程序点的所有分支表

达式的安全等级最小上界；引入栈结构Ｉ，存储未 执 行 分 支 中

被赋值变量的集合；栈Ｇ和Ｉ的栈顶指针是同步的；ｈｅａｄ（Ｇ）

表示Ｇ的 栈 顶 元 素，ｔａｉｌ（Ｇ）表 示 除Ｇ栈 顶 元 素 外 剩 下 的 部

分。栈Ｇ和Ｉ以及 函 数Ｓ 组 成 了 程 序 的 变 形 环 境。程 序 语

句变形规则的一般形式为Ｇ，Ｉ，Ｓ├ＣＣ
～，表示在变形环境Ｃ，

Ｉ，Ｓ下，程序语句Ｃ变形为Ｃ
～。

图２描述了程序语句的内联引用变形规则。

（ＴＲ－ＳＫＩＰ）：Ｇ，Ｉ，Ｓ├ｓｋｉｐ　　　　　（ＴＲ－ＡＳＳＩＧＮ）：
Ｓ├ｅｅ～

Ｇ，Ｉ，Ｓ├ｘ∶＝ｅＳ（ｘ）∶＝ｅ～ ｈｅａｄ（Ｇ）；ｘ∶＝ｅ

（ＴＲ－ＤＥＣＬＡＳＳＩＦＹ）：Ｇ，Ｉ，Ｓ├ｘ∶＝ｄｅｃｌａｓｓｉｆｙ（ｅ）ｉｆ　ｈｅａｄ（Ｇ）＝Ｌｏｗ∧ｍ０（ｅ）＝ｍ（ｅ）ｔｈｅｎ

　　Ｓ（ｘ）∶＝Ｌｏｗ；ｘ∶＝ｄｅｃｌａｓｓｉｆｙ（ｅ）

ｅｌｓｅ　ｓｋｉｐ

（ＴＲ－ＳＥＱ）：
ｉ∈１…２，Ｇ，Ｉ，Ｓ├ＣｉＣ

～
ｉ

Ｇ，Ｉ，Ｓ├Ｃ１；Ｃ２Ｃ
～
１；Ｃ
～
２

（ＴＲ－ＩＦ）：

Ｓ├ｅｅ～ｘｄｏｍ（Ｓ）∪ｒｎｇ（Ｓ）∧ｘＧ

ｉ∈１…２．（ｘ∷Ｇ），（ｍｏｄｉｆ（Ｃｉ　ｍｏｄ　２＋１）∷Ｉ）Ｓ├ＣｉＣ
～
ｉ；Ｃ
～
ｉ′＝Ｃ

～
ｉ：κ（ｍｏｄｉｆ（Ｃｉ　ｍｏｄ　２＋１），Ｓ，ｘ）

Ｇ，Ｉ，Ｓ├ｉｆ　ｅ　ｔｈｅｎ　Ｃ１ｅｌｓｅ　Ｃ２ｘ∶＝ｅ
～ ｈｅａｄ（Ｇ）；ｉｆ　ｅ　ｔｈｅｎ　Ｃ

～
１′ｅｌｓｅ　Ｃ

～
２′

（ＴＲ－ＷＨＩＬＥ）： Ｓ├ｅｅ～ｘｄｏｍ（Ｓ）∪ｒｎｇ（Ｓ）∧ｘＧ　（ｘ∷Ｇ），Ｓ，（∷Ｉ）├Ｃ
～

Ｇ，Ｉ，Ｓ├ｗｈｉｌｅ　ｅ　ｄｏ　Ｃｘ∶＝ｅ～ ｈｅａｄ（Ｇ）；ｗｈｉｌｅ　ｅ　ｄｏ（Ｃ
～；ｘ∶＝ｅ～ ｘ）；κ（ｍｏｄｉｆ（Ｃ），Ｓ，ｘ）

图２　程序语句的变形规则

　　规则（ＴＲ－ＳＫＩＰ）表示语句ｓｋｉｐ始终是安全的；规则（ＴＲ－

ＡＳＳＩＧＮ）引入赋值语句Ｓ（ｘ）∶＝ｅ～ ｈｅａｄ（Ｇ），更 新 变 量ｘ的

当前安全等级，防止非法的直接流和非法的显式间接流；规则

（ＴＲ－ＤＥＣＬＡＳＳＩＦＹ）将降密 语 句 变 形 为 一 个 选 择 分 支 语 句，

降密语句的执行须满 足 以 下 条 件：Ｇ栈 顶 元 素 的 值 等 于Ｌｏｗ
且降密表达式的当前 值 等 于 它 的 初 值。如 果 条 件 不 成 立，该

规则将忽略该 降 密 语 句 的 执 行，防 止 信 息 的 非 法 释 放；规 则

（ＴＲ－ＳＥＱ）表示语句序列的变形结果为语句Ｃ１ 和Ｃ２ 各 自 变

形结果的序列组 合。在 规 则（ＴＲ－ＩＦ）中，为 了 防 止 非 法 的 隐

式间接流，引入辅助函 数κ来 更 新 未 执 行 的 分 支 中 被 赋 值 的

变量的安全等级κ（ｈｅａｄ（Ｉ），Ｓ，ｈｅａｄ（Ｇ）），函数κ的递归定义

如下：

·３５３·



κ（ｘｓ，Ｓ，ｙ）＝

　
Ｓ（ｘ）∶＝ｙ　Ｓ（ｘ）；κ（ｘｓ＼ｘ，Ｓ，ｙ），ｉｆ　ｘ∈ｘｓ

ｓｋｉｐ， ｉｆ　ｘｓ｛ ＝
其中，“ｘｓ＼ｘ”表示从集合ｘｓ中删除元素ｘ；规则（ＴＲ－ＩＦ）还引

入变量ｘ，用来保存影 响 当 前 程 序 点 的 所 有 分 支 表 达 式 安 全

等级的最小上界，通过函数κ更 新ｍｏｄｉｆ 函 数 的 值 中 变 量 的

安全等级，ｍｏｄｉｆ函数 的 定 义 如 图３所 示，其 中 ｍｏｄ表 示 取

余运算。规则（ＴＲ－ＷＨＩＬＥ）引 入 的 一 些 函 数 和 变 量 与 规 则

（ＴＲ－ＩＦ）类似。
ｍｏｄｉｆ（ｘ∶＝ｅ）＝｛ｘ｝

ｍｏｄｉｆ（ｘ∶＝ｄｅｃｌａｓｓｉｆｙ（ｅ））＝｛ｘ｝

ｍｏｄｉｆ（ｓｋｉｐ）＝

ｍｏｄｉｆ（ｉｆ　ｅ　ｔｈｅｎ　Ｃ１ｅｌｓｅ　Ｃ２＝ｍｏｄｉｆ（Ｃ１）∪ｍｏｄｉｆ（Ｃ２）

ｍｏｄｉｆ（ｗｈｉｌｅ　ｅ　ｄｏ　Ｃ）＝ ｍｏｄｉｆ（Ｃ）

ｍｏｄｉｆ（Ｃ１；Ｃ２）＝ｍｏｄｉｆ（Ｃ１）∪ｍｏｄｉｆ（Ｃ２）

图３　ｍｏｄｉｆ函数

４．２　监控实例

针对求平均工资的信息清洗攻击［１０］进行内嵌式变形，变

形前的源程序如下：

ｈ２∶＝ｈ１；ｈ３∶＝ｈ１；ｈ４∶＝ｈ１；

ｓｕｍ∶＝ｈ１＋ｈ２＋ｈ３＋ｈ４；

ａｖｇ∶＝ｄｅｃｌａｓｓｉｆｙ（ｓｕｍ／４）；

根据图２的变形规则，对上述源程序进行变形：

Ｓ（ｈ２）∶＝ｈ
～
１ ｈｅａｄ（Ｇ）；ｈ２∶＝ｈ１；

Ｓ（ｈ３）∶＝ｈ
～
１ ｈｅａｄ（Ｇ）；ｈ３∶＝ｈ１；

Ｓ（ｈ４）∶＝ｈ
～
１ ｈｅａｄ（Ｇ）；ｈ４∶＝ｈ１；

ｓｕｍ∶＝ｈ１＋ｈ２＋ｈ３＋ｈ４；

ｉｆ　ｈｅａｄ（Ｇ）＝Ｌｏｗ∧ｍ０（ｓｕｍ／４）＝ｍ（ｓｕｍ／４）

ｔｈｅｎ　Ｓ（ａｖｇ）∶＝Ｌｏｗ；ａｖｇ∶＝ｄｅｃｌａｓｓｉｆｙ（ｓｕｍ／４）；

ｅｌｓｅ　ｓｋｉｐ；

假设初始内存状态ｍ０ 中ｈ１～ｈ４ 的值分别 为３，６，８，１１，

则当 该 程 序 执 行 到 分 支 语 句ｉｆ时，由 于 ｍ０（ｓｕｍ／４）＝７≠
ｍ（ｓｕｍ／４）＝３，因此ｉｆ语句的分支表达式不成立，ｔｈｅｎ分支不

会被执行，即降密语句不会被执行，防止了信息非法释放。

４．３　可靠性分析

定理１　根据图２的监控规则，ＭＷｈｉｌｅ语言程序的内联

引用监控执行满足“ＷＨＡＴ＆ＷＨＥＲＥ”二维降密策略。

证明：设程序的内 联 引 用 监 控 从 初 始 内 存 状 态ｍ０ 开 始

执行，执行过程中产生公开事件序列γ
→
ｎ＝γ１…γｎ，下面对该事

件序列进行结构化归纳证明。

（１）基础：当ｎ＝０时，降密策略的两个安全条件Ｉ和ＩＩ恒

成立。

（２）归纳：假设定理 对 序 列 长 度 为ｎ－１的 公 开 事 件 序 列

γ
→
ｎ－１成立（ｎ≥１），下一 步 需 要 证 明 定 理 对 序 列 长 度 为ｎ的 公

开事件序列γ
→
ｎ 依然成立。由于 事 件γｎ 的 触 发 只 有 两 种 可 能

性：由降密语句引 发 或 由 普 通 赋 值 语 句 触 发，因 此 需 要 对γｎ
分情况进行讨论：

１）当γｎ 是由 降 密 语 句 触 发 时，根 据 内 联 引 用 监 控 规 则

（ＴＲ－ＤＥＣＬＡＳＳＩＦＹ），ｈｅａｄ（Ｇ）＝Ｌｏｗ 和ｍ０（ｅ）＝ｍ（ｅ）成 立，

因此降密策略的安全条件（ＩＩ）满足；此外，由于γ
→
ｎ 是由降密语

句触发，那么降密策略安 全 条 件（Ｉ）的 蕴 涵 式 的 前 提 为 假，则

安全条件（Ｉ）恒成立。

２）当γ
→
ｎ 是由普通赋值语句触发时，根据内联引 用 监 控 规

则（ＴＲ－ＡＳＳＩＧＮ）和（ＴＲ－ＳＫＩＰ），不 存 在 非 法 的 直 接 流；根 据

规则（ＴＲ－ＩＦ）和（ＴＲ－ＷＨＩＬＥ），也不存在非法的间接 流，因 此

攻击者知识没 有 得 到 更 新，因 此 降 密 策 略 的 安 全 条 件（Ｉ）成

立；另外，由于γ
→
ｎ 不是由降密语句触发的事件，降密 策 略 的 安

全条件（ＩＩ）恒成立。

综上，定理的结论成立。证毕。

结束语　信息降密策 略 是 一 种 弱 化 的 无 干 扰 安 全 策 略，

在不同的维度对敏感信息的释放进行控制，防止信息的非法

释放。本文基于我们前 期 工 作 中 提 出 的 二 维 降 密 策 略，利 用

内联引用监控方法实施该策略，从而使得降密策略的实施方

法脱离外部监控环境，实现自我监控。在后续的工作中，将研

究更多维度降密策略及其实施方法，以进一步提高程序的安

全性。
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