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摘　要　人脸识别技术在公安领域内已经取得了一定的成绩，通过主成分分析法、梳理投影图和特征描述相匹配法、

面部对称处理还原法、等测地区域的三维面貌相似度评价法、构建隐马尔科夫模型等破获了多起案件。但在应用过程

中，一些难题也更充分地显露出来，主要包括某些算法固有的缺陷被放大、理论研究与现实运用存在差距、缺乏专门的

技术人员进行人脸识别系统研发与操作等。为构建以人脸识别技术为基础的公安工作系统，必须不断研发与改进算

法，提高识别率；同时需要与其他技术相结合，提高严谨性，改善硬件条件以提供支撑，促进理论研究与实践应用的衔

接，提高执法人员进行研发与操作的素质。
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１　人脸识别技术基本范畴

１．１　定义

人脸识别技术是指给定一静止或动态图像，利用已有的

人脸数据库来比对、确认图像中的一个或多个人的技术［１］。

分解来看，人脸识别技术包括人脸检测、人脸追踪、人脸比对

等３个阶段。人脸检测重在确认图像中是否有人脸，人脸追

踪重在测出人脸后的跟踪提取，人脸比对则是将提取的图像

与已有的数据库进行认定，能作同一认定就视为识别成功，不

能识别则为比对失败。

１．２　基本支撑

近年来人脸识别技术发展迅速，除了本身为社会所需，还

离不开相关学科的进展，它们为人脸识别提供了技术支持。

人们还试图从不同的学科对人脸识别进行研究，并取得了一

定程度的发展，这些学科至少包括计算机科学、心理学、脑神

经学、神经心理学、神经病理学。例如，就计算机科学而言，计

算机视觉方面的发达彻底改变了整个社会的观念，计算自动

化促进了技术的发展，使图像处理、模式识别、图像理解、图像

生成更为智能化［２］。

１．３　基本过程

人脸识别是一个较为复杂的过程，需要建立一个训练样

本库，里面含有多幅人脸图像数据，然后将所提取的现实图像

进行处理，最后将两者图像进行比对，看是否同一，如果同一

认定则比对成功，如果不能进行同一认定（拒识），则比对失

败，当然可将比对失败的图像加入样本库。这一过程可以看

做是系统，如表１所列。
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表１　人脸识别过程、干扰与系统

过程
建立一个训练样本库，有一幅或多幅人脸图像数据
处理待识目标，有相应数据

比对：匹配—识别出；不配—拒识 待识目标相应数据加入样本库

干扰

样本数据不足 头饰、眼镜 化妆

图像质量：图像的增强处理、平滑处理 背景：提取目标 光照

目标的旋转：深度旋转与平面旋转 尺度：在一定范围内 表情

系统

人脸图像预处理：消除噪声、灰度归一化、几何校正、滤波变换
图像表示：基于特征表示（正面特征、侧面特征）

特征探测：参数化模型法、基于模板法、利用数学算子法
特征提取：代数特征、特征值、特征向量、变换系数值
图像识别：类间识别、类内识别

１．４　基本方法

有学者提出关于识别的方法，就人脸检测而言，（１）从一

个可控制的背景中找出人脸：将人脸背景去掉后得到人脸的

边缘；（２）通过颜色来寻找：人脸检测的基本颜色提取、彩色图

像的人脸检测、ＰＣＡ方法的彩色图像人脸检测；（３）通过移动

来寻找。就人脸跟踪而言，（１）采用色彩法：ＨＳＶ色彩系统、

ＲＧＢ色彩系统；（２）Ｈａｕｓｄｏｒｆｆ距离模型等［３］。

文献［４－１０］提出了不同的人脸识别法，也分析了各自的

优缺点及应用，而最新的文献也在此基础上对部分方法进行

了改进与完善，基本情况如表２所列。

表２　常用人脸识别方法

方法 具体操作 要求 优点 缺点 应用

几 何 特 征 分 析 法

（ＧＦＡ）［１１］

不同特征点的距离、角度、面
积等参数值，作为目标的特征
向量

正脸，不能形变或旋
转

方法简单、识别速度快
识别精度不高、特征提取困难、定
位不准确导致特征点较大偏移

较少

特征脸法（主成分分

析法、ＰＣＡ）［１２－１４］

根据样本库中样本图像矩阵

的期望值得到平均脸及标准

差，求出主特征向量和值

对人脸图像进行预

处理

原理简单、容易编程、识别
效果好

受光照、尺度、旋转影响大，且出现
偏移、背景不同、表情不同时准确
率会降低

较多

局部特征法［１５］
使用较低的维数表示人脸空

间、拓扑结构、局部特征
主成分分析法基础 便于特征提取、图像分割 商用软件

模板匹配法［１６］

将整个灰度图像矩阵当做一

个模板，与待识别人脸图像矩
阵比较，计算出欧氏距离，取
最小者为匹配对象

人脸有相同的缩放

比例、旋转图像、光
照影响

识别速度快、所需要存储的
空间小、眼睛区域的纹理结
构比较清晰

嘴部区域识别能力不强 特别场合

图匹配法［１７，１８］

人脸图像上采用一定的栅格

取得相应的信息，模板为拓扑
图、图中节点为栅格格点、节
点间连接关系为图的边

使用傅里叶变换
受图像的旋转、偏移影响
小，具有健壮性

对图像的形变很敏感，形变较大的
人脸图像识别效果不好

使用小波变换

受图像形变、光照、面部表
情、图像尺寸干扰小，识别
效果好

识别速度慢，计算量大

要求高，
应用不广

神经网络法［１９－２１］

（隐马尔科夫模型）对人脸各区
域进行划分，５个区域：额头、
眼睛、鼻子、嘴、下颚，从上到下
用一个比人脸各部分高度小得

多但宽度相同的扫描带进行重

叠扫描，得到概率权值

选好扫描带宽

待识图像有缺失或存在小

形变时，能有效进行识别；
在非线性分类中充分逼近

理想结果，较好的鲁棒性和
自适应性

训练过程复杂且算法收敛慢，网络
容量不能太大；对多姿态人脸容忍
度较低

实验室

阶段

　　其中，ＧＦＡ，ＰＣＡ，ＨＭＭ是静态、动态人脸识别较为常见

的分析法和模型。几何特征分析法（Ｇｅｏｍｅｔｒｙ　Ｆｅａｔｕｒｅ　Ａｎａｌ－

ｙｓｉｓ）是一种最简单与直接的方法，其过程为：首先提取目标

的各类特征并将所有得到的特征值组合成一个向量，然后利

用某种距离公式将待识别目标的特征向量与库中样本的特征

向量相比较，根据比较结果分析待识目标是否得以匹配，该法

的关键在于特征提取的方法。基于主成分分析（Ｐｒｉｎｃｉｐａｌ

Ｃｏｍｐｏｎｅｎｔ　Ａｎａｌｙｓｉｓ）方法是通过构造人脸图像集合的相关

联集合，并对该相关联集合进行 ＫＬ（Ｋａｒｈｕｎｅｎ－Ｌｏｅｖｅ）变换，

得到人脸图像集合的主成分集。这些主成分之间相互正交，

形成一个坐标系，其中每个坐标轴都是一幅图像，即特征图像

（Ｅｉｇｅｎｐｉｃｔｕｒｅ），相应的坐标系成为特征空间（Ｅｉｇｅｎｓｐａｃｅ），将

实际的人脸图像向该坐标系投影，得到的投影系数值集称为

该人脸图像的主成分表示［２２］。其过程为构建人脸样本库、图

像分块、ＰＣＡ求权重系数、重建高分辨率人脸图像［２３］。

隐马尔科夫模型（Ｈｉｄｄｅｎ　Ｍａｒｋｏｖ　Ｍｏｄｅｌ）则被应用到动

态人脸识别中，其过程为图像源的获取、图像的提取、建立视

频序列，需要进行预处理（模糊性、相关性）、训练与识别等，即

预处理———相关性处理———观察序列概率分布计算———采用

隐马尔科夫模型识别。预处理是指用隐马尔科夫模型定位、

归一。运动序列图像包括图像分割———运动图像相对成像设

备移动（瞬间图像可能是模糊的）、人脸与成像设备之间的距

离不断变换、同一运动图像中两个瞬间静态图像中人脸大小

是不等的。训练与识别：预处理（简单分割、帧信息分割，

ＭＰＥＧ－２视频图像Ｂ帧与Ｐ帧运动向量关系；对人脸定位消

除干扰信息并将得到的人脸图像缩放成同样大小）———相关

性处理（人脸图像序列经过人脸图像预处理后得到一组运动

相关的静态人脸图像，在时间序上各图像之间存在的相关关

系称为动态人脸图像相关性，动态人脸图像的相关系数是为

了定量地描述这些图像之间的关系，定义其在［０，１］区间

内）———隐马尔科夫模型状态及属性确定（图像特征一般反映

人脸的共性图形表示并将其定义为状态的属性图像，其反映

了状态属性与观察序列之间的概率分布）———观察序列概率

分布计算———对隐马尔科夫模型训练，可参考文献［２４－２７］。

采用隐马尔科夫模型进行人脸识别的过程与方法如图１
所示。
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图１　用隐马尔科夫模型［２８－３０］进行人脸识别的过程与方法

　　通过分析可知，首先人脸识别过程中的复杂程度取决于

观测层的复杂度和特征提取的复杂度，涉及到二维ＦＦＴ计

算［３１］；其次动态人脸识别比静态人脸识别有更强的容错能力

和纠错性，这点通过反复实验得以证实；最后不同的运算方法

可导致不同的误识别率、拒绝识别率，而拒绝识别的后果远小

于误识别率。如Ｒｏｗｌｅｙ　Ｈ　Ａ等人在应用神经网络方法识别

的实验过程中，通过设置不同的参数得出差异较大的拒绝识

别率、误率，值得深入研究。该方法实验结果如表３所列。

表３　Ｒｏｗｌｅｙ　Ｈ　Ａ等人采取神经网络方法识别的结果［３２］
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２　人脸识别技术在公安领域内的应用现状及问题

２．１　人脸识别技术在公安领域内的应用现状

２．１．１　人脸识别技术应用实例

２０１５年１１月３日晚，来自贵州的何某在桐乡市区某银

行ＡＴＭ机上取钱时，发现 ＡＴＭ 机中上一名取钱的市民没

有将银行卡带走。何某没有想到要将卡归还或告知银行，而

是取走了卡中４０００元钱。事发后，银行卡主人很快报警，桐

乡警方立即着手调查这起案件。在调取ＡＴＭ机摄像头录像

后，警方发现嫌疑人面部有部分遮挡，但通过使用人脸识别系

统，将何某的人像与数据库中信息进行对比，很快查到了与之

匹配的身份信息，并根据其信息及活动规律，迅速将何某捉拿

归案。

１９９７年３月４日，上海警方以涉嫌金融诈骗罪对谢某立

案侦查，并采取网上追逃措施，但多年追踪无果。２０１５年３
月，上海警方获得线索，一名为“张某某”的澳大利亚籍华裔于

近期入境，启用人脸识别和大数据分析，最终确认此人就是潜

逃境外１８年之久的谢某。

２０１５年４月第５３届世界乒乓球锦标赛在苏州举行，本

次大赛启动了人脸识别系统。当运动员和观众入场时，人脸

识别系统将通过摄像头检测来捕捉视频中的人脸，并与“黑名

单”库进行实时比对，过程耗时不过１ｓ。当“黑名单”库中的

人员出现在摄像头前时，都难逃“人脸识别”系统的火眼金睛。

观众入场时需要经过“检票”、“核查身份”、“人身物品安检”、

“物品临时寄存”４道程序才能进入场馆，作为高科技安保的

一道坚固防线，人脸识别系统可在后台不间断值守。系统可

实时将检测到的人脸信息与“黑名单”数据库进行核对，一旦

系统报警，安保人员可以第一时间响应。

２．１．２　人脸识别技术应用分析

上面３个实例说明，人脸识别已经广泛应用在侦查破案、

追逃追赃、安保等领域。如第一个案例警方通过面部对称处

理还原法（Ｇａｂｏｒ变换与 ＨＭＭ）将遮挡部分进行识别发现嫌

疑人；第二个案例警方基于投影图和特征描述相匹配的方法

仍将改变容貌后的嫌疑人抓获，因为即便“整容”，人双眼瞳孔

间的距离是稳定的，人脸识别技术就是通过这些稳定的位置

信息，提取每个人脸的身份特征，将其与已知的人脸信息对
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比，识别身份；第三个案例表明，人脸识别系统可以记忆安保

人员难以记忆的上千万张库中人员信息，并在大数据的基础

上进行智能学习，通过人脸特征精准地检索每一个观众，即便

是逃过“核查身份”的疑犯，都难逃人脸识别系统的“核查人

脸”程序。

大数据平台和人脸识别等高科技应用提高了案件侦破效

率，也在维护国家安全、公共安全以及打击恐怖主义的活动中

发挥了举足轻重的作用。通过Ｇａｂｏｒ变换、数学变化、双属性

图等方式将公安机关在逃人员数据库中的图像和待识别人脸

图进行对比，能够抓获在逃人员。

图２　在逃人员图像与待识别人脸图像比对过程

２．２　人脸识别技术在公安领域内应用存在的问题

虽然人脸识别技术已经应用到现实中的身份鉴定场合，

但仍存在着一些问题。

（１）由于人脸识别技术处于发展阶段，一方面存在着诸如

算法改进、自动图像配准技术等难题，另一方面还受硬件条

件、算法的复杂度、算法的识别率、人脸光照模式、表情、姿态

随意性的影响，因此实际应用到公安领域的效果会打折扣，尤

其是在现实中人是动态的，而技术上关于动态人脸识别研究

较少，存在缺失。

（２）公安机关使用的在逃人员数据库、违法犯罪人员数据

库等存储了待抓人员（数据库资料基于被通缉者或逃犯）的信

息，但一般只有一张正面的图像，仅凭这一张图像有时难以与

现实中发现的人脸图像进行比对。例如，在研究人脸识别过

程中，国外的ＦＥＲＥＴ人脸数据库、ＭＩＴ人脸数据库和国内的

ＣＡＳ－ＰＥＡＬ人脸数据库、ＢＪＵＴ－３Ｄ人脸数据库基本上都是志

愿者的人脸及在不同姿态、表情、光照下采集的，具有训练意

义。以 ＭＩＴ媒体实验室为例，其含有１６个人的面部图像。

以光照（头顶上方、４５°、９０°）、摄像镜头尺度（全镜距、中镜距、

小镜距）、旋转（正面、左旋２２．５°、右旋２２．５°）为参数，进行

ＫＬ变换，得到１６个特征向量，作为特征脸，共计１６＊２７＝

４３２幅人脸。特征向量个数取得越多，识别准确率越高；特征

向量的质量可以通过识别能力较强的组合使识别率提高。所

以，技术与应用有脱节嫌疑。

（３）除了通过视频获取的图像资料，在公安领域，还可能

通过素描的形式得到人脸图像。如，目击者看见犯罪嫌疑人，

凭记忆前往公安机关提供嫌疑人的特征，公安人员有可能通

过素描的方式将特征记录并画出犯罪嫌疑人。如果没有相应

的处理，很难与网上数据库进行比对，从而错失抓获嫌疑人的

最佳战机。

（４）公安机关缺乏专门的技术人员进行人脸识别系统研

发与操作。虽然通过前面的案例得知通过人脸识别技术抓获

了部分犯罪嫌疑人，保障了公民人身安全，但在整个公安领

域，懂开发、熟应用的人才还是偏少，这显然不利于人脸识别

技术在公安领域内的发展。

３　人脸识别技术在公安领域内的应用展望

３．１　不断研发与改进算法，提高识别率

首先，从最初的基于几何特征的人脸描述到基于代数特

征的整脸描述，再到基于连接机制的弹性图描述，即从低层次

的图像特征向高层次的面部特征推进；从代数特征把人脸视

为普通图像来处理，用 ＨＭＭ 表示人脸面部特征的关联，再

用３Ｄ重建技术把人脸作为３Ｄ对象投影，即先验知识不断加

入到识别系统中，人脸识别技术已经向纵深发展。例如图像

超分辨率重建技术：利用软件的方法，将一幅或多幅低分辨率
（Ｌｏｗ　Ｒｅｓｏｌｕｔｉｏｎ，ＬＲ，原因是图像退化，如运动形变、模糊、下

采样、噪声）图像重建成一幅高分辨率（Ｈｉｇｈ　Ｒｅｓｏｌｕｔｉｏｎ，ＨＲ）

图像的过程，包括基于插值、重建、学习３类算法，可应用到视

频监控中，对视频图像的关键部分如人脸或牌照进行高分辨

率重建，为案件的侦破和事件的迅速处理提供重要的线索和

证据。又如，通过３Ｄ人脸配准，其过程为：获取纹理图像→
检测特征点→细化特征点位置（ＡＳＭ 算法）→特征点模型标

准化（Ｃａｎｄｉｄｅ　３）→３Ｄ人脸模型配准，能够解决现实中人脸图

像不对称等问题。但是，现有的技术仍有不少缺陷（见表１），

需要研究人员在不断研发和改进算法的同时，提高识别率，降

低拒绝识别率与误识别率。

其次，为了克服现有算法的缺陷，在实际应用过程中需要

综合采纳多种算法，能吸收众算法之所长，避众算法之所短，

如针对 Ｇａｂｏｒ脸、ＰＣＡ算法、ＩＣＡ算法、ＨＭＭ 模型，应当充

分利用它们的优点，采取 Ｇａｂｏｒ＋ＰＣＡ＋ＨＭＭ 或 Ｇａｂｏｒ＋

ＩＣＡ＋ＨＭＭ之组合提高识别性能，去除（向量之间）相关性，

降维，增加识别率与容忍度。

３．２　需要与其他技术相结合，提高严谨性

应当指出，人脸识别技术只是人工智能技术的一部分，在

公安领域还存在指纹识别、ＤＮＡ鉴定、语音识别等多种识别

技术，所以需要综合多种技术和方法形成组合拳———把人脸

识别与指纹识别、语音识别相结合，在不过于依赖人脸识别这

一项技术的同时，还可提高应用效率和准确率。

除此之外，还可以与人的动态结合，如基于 Ｋｉｎｅｃｔ骨骼

空间几何角度的动作识别［３３］、基于三维时空特征的人体行为

识别［３４］等。

３．３　改善硬件条件提供支撑

人脸识别的前提是最好能有清晰的图像（虽然根据图像

超分辨重建算法，通过训练能将低分辨率图像转化为高分辨

率图像），这取决于硬件条件。

但是就目前来看，大多摄像头拍摄的照片较模糊，给人脸

识别带来了一定的困难。所以在条件允许的情况下，应加大

经费投入，更新硬件设备。

３．４　促进理论研究与实践应用相衔接

理论研究过程应与实践应用相衔接。在实践中可能存在

异质人脸识别与素描人脸识别的问题。所谓异质人脸识别即

·０３１·



待识别图像与识别库中图像获取方式不同，如门禁系统是红

外获取的人脸图像，而识别库为可见光图像，红外人脸图像与

可见光人脸图像如何比对？素描人脸识别的关键在于用笔画

下来的人脸图像与光学照片如何匹配？

此外，在实践应用中，更多的是要将被动转化为主动来获

取信息。如现实要求对视频中行人的动作理解与分析以及异

常行为实时检测进行研究，提高视频监控、安防系统等智能化

程度，便于能够充分发挥视频监控系统的主动监督作用、及时

报警预防安全事故发生的作用。

这里可借助技术公司为公安机关设计符合行情的技术设

备，针对公安领域特用。如由杭州海康威视数字技术股份有

限公司开发研制的“视侦通”（ＯＶＩＴ）已经推广使用，其经验值

得借鉴。“视侦通”是专门为视频侦查业务打造的应用软件，

由浙江省公安厅刑侦总队与杭州海康威视合作开发，内含播

放、编辑、录屏、标注等常用软件，尤其是“神探眼”技术可针对

补光不足、大雾天、畸变变形等各类视频进行处理，得到清晰

的人脸图像，为识别服务。

３．５　提高执法人员素质进行研发与操作

对于公安执法人员，应当采取培训的方式迅速提高其研

发技能与操作本领。例如，由于在逃人员数据库、违法犯罪人

员数据库中的对象仅有一张照片，在发现嫌疑人后需要处理

才能比对，如果处理做在前面可节约时间。即执法人员可以

将犯罪嫌疑人的图像经过预处理（旋转、变换），然后再与获取

现实中的图像比对，这是基于相同旋转角度图像间的识别情

况较好，而不同旋转角度图像间的识别情况较差。或者不在

库中为每名犯罪嫌疑人保留多个样本（可能受总容量所限），

而是由执法人员构建一些公共的模板空间，如多尺度、多平面

旋转、多深度旋转等空间，具体识别时再进行处理，最后用各

类方法识别。

结束语　随着技术的发展，推进“平安中国”的建设，可以

预计未来机场、地铁、汽车站和火车站都将会用上“人脸识别

系统”，为公安领域所广泛应用。
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其中，０≤ｘ１≤１ｃｍ２，０≤ｘ２≤１ｃｍ２；ｌ＝１００ｃｍ，Ｐ＝２ＫＮ，σ＝

２ＫＮ／ｃｍ２。

算法中参数设置均为：α＝０．５，β０＝０．２，γ＝１，ｎ＝５０，

ＭａｘＧｅｎｅｒａｔｉｏｎ＝２００。两种算法对例８的结果对比如表４、

图１２所示。

表４　两种算法对例８的结果对比

最优值 平均值 最差值 最优解

ＦＡ　 ２６３．８９６２５　 ２６３．９０６１４　 ２６４．０１２９８ （０．７８８６３，０．４０８３８）

ＢＶＷＦＡ　２６３．８９５８５　 ２６３．８９７４０　 ２６３．９０２４７ （０．７８８７０，０．４０８１７）

图１２　两种算法对例８的收敛曲线对比

文献［７］中给出了Ｐａｒｋ等人、Ｒａｙ和Ｓａｉｎｉ等人、Ｙａｎｇ对

于管柱设计问题用３种不同算法所得到的最优解，与本文改

进后萤火虫算法ＢＶＷＦＡ的运算结果进行对比，如表５所列。

表５　三杆平面桁架结构问题最佳方案的结果对比

Ｐａｒｋ　 Ｒａｙ　ａｎｄ　Ｓａｉｎｉ　 Ｙａｎｇ　 ＢＶＷＦＡ
ｘ１ ０．７８８７９　 ０．７９５　 ０．７８８６３　 ０．７８８７０
ｘ２ ０．４０７９４　 ０．３９５　 ０．４０８３８　 ０．４０８１７
ｇ１ ０ －０．００１６９　 ０　 ０
ｇ２ －０．２６７７８ －０．２６１２４ －０．２６８０２ －１．４６４２
ｇ３ －０．７３２２３ －０．７４０４５ －０．７３１９８ －０．５３５８
最优值 ２６３．８９６５　 ２６４．３００　 ２６３．８９６２　 ２６３．８９５８

从算法运算的结果对比中看出改进萤火虫算法要优于其

它算法。

结束语　本文提出了一种基于标准萤火虫算法的改进算

法，在标准算法中引入自适应性惯性权重提高了算法的寻优

率，并引入相互协作和信息共享的思想改进算法中的迭代公

式，从而提高了算法的收敛精度，使算法在降低迭代次数的条

件下能够快速地收敛到最优解，对称边界变异的引入也增加

了萤火虫算法中种群的多样性。通过６个不同类型的函数的

测试验证了改进后萤火虫算法ＢＶＷＦＡ的可行性，最后通过

对文中的两个工程实例问题的计算证实了ＢＶＷＦＡ的有效

性和实用性。
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