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基于分数阶傅里叶变换和扩展变换抖动调制的 

鲁棒数字水印算法 

张燕华 马小虎 

(苏州大学计算机科学与技术学院 苏州215006) 

摘 要 针对现有分数阶傅里叶变换水印算法在透明性和鲁棒性等方面的不足，提出了一种基于分数阶傅里叶变换 

和扩展变换抖动调制的鲁棒数字水印算法。首先对载体图像进行提升小波分解，将低频子带均匀分割，并对各子块进 

行分数阶傅里叶变换。然后，从频率角度构造栽体向量，选择幅值系数的中低频 系数构成每个子块的载体向量。在水 

印嵌入时，先对载体向量进行投影变换，再根据水印信息对投影后所得数据进行抖动调制。水印的提取过程采用了最 

小距离检测，实现 了水印的盲检测。实验结果表明，该算法不仅具有很好的透明性，而且对JPEG压缩、滤波、噪声、剪 

切等常见的图像攻击具有良好的鲁棒性。此外，所提算法水印的安全性和实用性也优于常见算法。 
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Robust W atermarking Algorithm Based on Fractional Fourier Transform 

and Spread Transform Dither M odulation 

ZHANG Yan-hua M A Xiao-hu 

(School of Computer Science and Technology，Soochow University，Suzhou 215006，China) 

Abstract Aiming at the existent algorithms’defects in transparency and robustness，a new robust image watermarking 

algorithm based on fractional Fourier transform and spread transf0rlTl dither modulation was presented in this paper． 

First，lifting wavelet transform  is perform ed on the original image．The lowpass subband is segmented into non-overlap— 

ping blocks，and each block is transform ed by the fractional Fourier transform．Then，the low-frequency coefficients of 

the amplitude inform ation are chosen to construct the host vectors depending 0n frequency．In the process of embedding 

watermark，spread transform is performed on the host vectors to obtain the projected host vectors，and then the binary 

watermark is embedded using dither modulation．A minimum distance decoder is used to decode the watermark．The ex— 

perimental results show that the proposed algorithm can obtain better transparency as well as robustness against com— 

mon image attacks such as JPEG compression，filtering，noisy，cropping and so on．Compared with previous similar 

schemes，the presented method achieves higher practicality and reliability． 

Keywords Digital waterm arking，Fractional Fourier transform，Spread transform dither modulation，Robustness 

1 引言 

随着计算机网络和多媒体处理技术的发展，版权保护和 

信息完整性保证成为迫切需要解决的重要问题。数字水印技 

术作为信息隐藏技术研究领域的重要分支，是实现多媒体版 

权保护与信息完整性保证的有效方法_1]。数字水印技术将一 

些数字水印标识信息直接嵌入数字载体中，在不影响原载体 

使用价值的前提下修改载体特定区域的结构，以达到版权验 

证和篡改检测的目的 2]。从嵌入容量、鲁棒性 、安全性等角度 

看，频域数字水印是目前水印研究的热点。 

近年来，时频域数字水印技术引起了很多研究者的兴趣， 

由于分数 阶傅里叶变换 (Fractional Fourier Transform，FR— 

FT)同时包含了信号的时域和频域特征，因此在分数阶傅里 

叶变换域中嵌人数字水印比单纯的空域和频域算法具有更大 

的灵活性l3]。此外 ，变换阶作为 FRFT的一个可控制参数，为 

水印增加了一个额外的安全机制，加之 FRFT在时频平面上 

的旋转特性和角度连续性，分数阶傅里叶变换在数字水印领 

域有着广泛的应用前景。目前，基于分数阶傅里叶变换的数 

字水印算法大多为无意义水印，水印信息为高斯白噪声或 

chirp信号，不具有视觉意义，嵌人容量小且只能根据统计决 

策来进行检测，因此该类算法的实用性非常有限，不能满足实 

际应用需求[ ]。为了实现有意义水印，Rawat等人l_7]在分数 

阶傅里叶变换域使用视觉密码实现了零水印算法，其具有很 

好的隐藏性和鲁棒性。但该算法中不含水印的图像，缺乏一 

定可靠性。Bhatnagar等人l_8]结合 FRFT和 SVD将灰度水印 

图像嵌入至原始载体图像中，算法透明性和鲁棒性良好，嵌入 
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容量也很高，但在水印嵌入过程中仪嵌入水印图像的奇异值， 

提取时需要原始水印的两个酉矩阵。这就引发了假阳性问题 ： 

即使图像中没有嵌入水印．也可能根据密钥从中提取m水印 

网像。因此该算法缺乏必要的有效性和可靠性．无法达到版 

权保护的目的。文献[9一l1]中算法的思想基本一致．也是同 

前研究比较多的一类算法。该类算法使用二值罔像作为数字 

水印，水印嵌入时，根据水印位信息的不同向 FRFT系数中 

添加不同的服从均匀或正态分布的序列。水印检测时．计算 

FRFT系数与两个序列的相关性系数，根据相关性的大小判 

断水印位为0或 l。该类算法实现了水印的盲提取．埘 JPEG 

压缩、噪声攻击等具有 良好的鲁棒性．实用性得到增强；但该 

算法对滤波、剪切等图像攻击的鲁棒性较弱．且水印嵌入后对 

图像的视觉质量造成一定影响，算法性能还需进一步改进。 

根据以上分析，现存的基于分数阶傅里叶变换的水印算 

法大部分是针对高斯白噪声或 chirp信号的无意义水印．部 

分相关的图像数字水印技术还不是很成熟，透明性和鲁棒性 

等性能均需进一步提升。针对 FRFT域 图像数字水 印在透 

明性上的欠缺性以及对抗滤波、剪切和缩放等图像攻击的脆 

弱性，本文在 FRFT域中引入 了扩展变换抖动渊制(Spread 

Transforrn Dither Modulation，STDM)，提出了基于分数阶傅 

里叶变换和扩展变换抖动调制的鲁棒数字水印算法 。STI)M 

能够实现水印的盲检测．并且在鲁棒性、有效载荷及误码率等 

方面均具有良好的性能。分析和实验结果表明．该算法具有 

良好的透明性，即使水印嵌入强度较大也不会引起图像失真。 

此外，水印在抵抗 JPEG压缩 、滤波、噪声、剪 切和缩放等攻击 

时具有良好的鲁捧性，其安全性也优于其他常见算法。 

2 相关技术 

2．1 分数阶傅里叶变换 

分数阶傅里叶变换是经典傅里叶变换的推广，广泛应用 

于信号处理和图像操作等领域 。分数阶傅里叶变换是一种 

时频变换方法，具有空域和频域 的双域特征。传统的傅里叶 

变换可以看作信号在时频平面旋转 2，而分数阶傅里叶变 

换则可以解释为信号在时频平面内旋转任意角度的表示方 

式。一维连续信号 厂(-f)的 P阶分数阶傅里叶变换可以定义 

为 j： 

K ( ，“)-厂(．f)dnO≤ [Pf≤2 (1) 

其中。K ( ，“)是分数阶傅里叶变换的核，定义为： 

K ( ，“)一 

f√ ⋯ 字 cota— 
J ．￡．“csca)， a≠n7c (2) } 
c“一．r)， a— z 

【 (“十．￡’)， 口一(2n±1) 

其中，户为分数阶傅里叶变换的变换阶，a为对应的变换角度． 

P与n的关系为a— 7c／2。变换阶 P的分数阶傅里叶变换对 

应的逆变换为： 

_厂(．r)一F- [-Fp(
．

厂(．r))] (3) 

对一维分数阶傅里叶变换进行推广，可以得到高维的分 

数阶傅里叶变换。二维灰度罔像信号 ．厂( ，q)的分数阶傅里 

叶变换以及逆变换定义为： 

rJ． (Ⅲ，17)一 ∑ ∑
，厂( ．q)K ． ( ，q．"z，77) (4) 

， l J ， 

卜 l N 1 

．

厂n． (p，q)一∑ ∑
．
f(m．77)K～ (p，q训 埘) (5) 

其中，二维变换核是可分离的。K 一K ⑧K． (⑧表示张量 

积)，K。．K 分别是两个一维离散分数阶傅里叶变换核函数。 

(a。|8)分别是 ．r方向和 方向的变换阶，两者可以相同也可以 

不相同。 

分数阶傅里叶变换对变换阶十分敏感，对一幅图像使用 

不同的变换阶所得的变换系数均不相同。罔 1(a)一(f)分别 

为 1．ena 像在不同变换阶变换后的结果。 

罔 I 原始图像在 同变换阶变换后的结果 

2．2 扩展变换抖动调制 

作为量化索引倜制的重要扩展．扩展变换抖动测制利帽 

抖动凋制器来词制载体向挝沿某给定向量的投影．以此达到 

信息嵌入的目的 I。STDM 方法【f1的水印嵌入过程如图 2 

所示 。 

J嗣2 扩腱变换抖动嵌入器 

其中．X是从原始信号中得到的向量． 为投影向量， 

为抖动量 为索引．与水印信息相对应。首先将载体向量 X 

投影到 V上得到载体向量在该投影向量』二的投影 ．再利用 

抖动调制器根据所要嵌人的水印位 ，”去凋制 ’ 得到 ．最后 

得到携带水印信息的向量 S—X+( 一．rf，)·V，／I J V l 。 

对于 STDM方法．水ElJ的提取过程是嵌入过程的逆过 

程。由于在传输过程中嵌入的水印信号会遭受一定的攻击 ．因 

此在检测端得到的是火真的载体向量 X 。解码时．将向量 

X 在向量 V上进行投影得到． ．然后利用抖动调制器在该 

投影上分别嵌人水印 0和 1．得列两个数 S 和 S。．最后采用 

 ̂

最小距离检测器来估汁出载体向量 X 中所含的水印位 。 

STDM 不是针对原始冈像的某一系数进行量化．而是先 

对原始数据中获得的提取向量进行投影变换．然后对投影所 

得数据进行抖动渊制．这样使得只集中于一个变换系数上的 

嵌入失真随之扩展，这样可以满足水印的透明性 。此外， 

在检测端使用的随机向量 V和抖动信 d 必须与嵌入端相 

同。将它们分别由密钥产生。有效增强了水印算法的安全性。 
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3 水印的嵌入和提取算法 

本算法中，原始载体图像 j为大小为 ×”的灰度图像， 

数字水印w 为大小为P Xq的二值图像。分数阶傅里叶变换 

将图像分解为幅值信息和相位信息，与幅值信息相比，人眼对 

相位信息的变化更加敏感，且相位信息在传输过程中容易遭 

受影响。为了保证含水印的图像的透明性和鲁棒性，本文算 

法将水印信息嵌入至 FRFT变换系数的幅值中。 

3．1 水印嵌入算法 

Stepl 对水印图像 进行 Arnold置乱得到置乱后的 

水印图像w ．将w 转换为一维序列M一[， 。，m ．⋯， ]。 

Step2 将原始载体图像 J进行提升小波变换，获得低频 

子带 LL。对 LL进行 8×8大小的不重叠分块，对每个图像 

块进行分数阶傅里叶变换 ，变换阶 power作为密钥保存 。 

Step3 根据 FRFT域变换系数频率的分布，从每个块中 

选择L个幅值系数构造载体向量X 一[-r-．-r2，⋯ ’ ] 在载 

体向量 XJ中将嵌入水印序列中的第 i位，即 。 

Step4 使用密钥 key1和 key2生成每个主向量 X 在 

STDM 调制中所需要的投影向量V和抖动信号d 同时确定 

量化步长 △的值。key1，key2和 △均作为密钥保存 。以保证 

水印检测端的投影向量、抖动信号和量化步长与嵌入端一致。 

Step5 利用 STDM 嵌入器向各主向量 X，中嵌入水印 

位m ，携带水印信息的向量 S 可由下式导出： 

Si—x+( 上二 ) 
_l ll 2 

(6) 

其中,proj(X ，v)一 ．(x ，v)表示向量 Xi和向量 V 

的内积，II·I【：表示取 L一2范数。 

抖动调制器(QDM)的定义如下： 
。 ， J_，， 

= QDM(．z·p．A， )一△·round( )一 。m=O。1 

(7) 

其中，△为量化步长， 是对应于欲嵌入水印信息 的随机 

抖动信号。 

Step6 对修改后的 FRFT系数进行变换阶为 一power 

的 FRFT逆变换，获得水印嵌入后的细节子带 L工叶 经 IL— 

wT变换之后，最终获得水印嵌入后的图像 L。 

3．2 水印提取算法 

本水印算法为盲数字水印算法，在提取过程中不需要原 

始载体图像和原始水印信息，仅根据嵌入过程中使用的密钥 

即可从含水印的图像中获得嵌人的水印信息。水印提取的具 

体过程如下： 

Step1 将含水印的图像 ，u进行 I wT变换 ，获得低频子 

带 L 。将 L 子带进行 8×8大小的分块，每块分别进行 

变换阶为 power的 FRFT变换．获得每块 FRFT变换系数的 

幅值和相位值。 

Step2 按与嵌 入端 Step3相同的方法组成含水印图像 

的各主向量 xf 。 

Step3 利用密钥 key1和 key2计算每个主向量 ．)( 在 

STDM i周制时所需要的投影向量 和抖动信号d⋯ 

Step4 根据 V， 利用式(8)估计出每个主向量 X 所 

 ̂

携带的水印位 。 
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一arg mindist(proj(Xi 。 )，QDM(pro5(Xi ，V)，△， 
，t  I L}·1· 

)) (8) 

^  

其中，dist(z． )三 f 2一 l， 对应于嵌入端使用的抖动信号。 

Step5 将提取出的水印序列转换为 pXq大小的二维矩 
 ̂

阵，Arnold逆置乱之后获得最终提取的水印图像w。 

4 实验结果分析 

为了验证算法的性能，本文采用 Matlab2013a作 为实验 

平台，选择 512×512的灰度图像作为原始载体图像，如图 3 

(a)所示；选择大小为 32×32、含有“苏州大学”字样的二值图 

像作为原始水印图像．如图 3(b)所示。 

苏 州  

蝌  

(a)原始载体图像 (b)水叩I冬I像 

图3 原始载体图像和水印图像 

为了选择合适的载体向量，实验从频率的角度考虑，分别 

选用 FRFT幅值系数的中低频系数、中高频系数和所有幅值 

系数构成载体向量 X ．X舢 和X 中低频系数和中 

高频系数在系数块中的分布如图 4(a)和图 4(b)中的阴影部 

分所示。 

雕 
(a)中低频系数分布 (b)中高频系数分布 

I硐 4 FRFT幅值系数分布 

为了客观地比较 3种载体向量对水印性能的影响。实验 

中分别对这 3种载体向量进行实验。调节各 自的量化步长 △ 

使含水印的图像的 尸SN尺值大概一致，分别对含水印图像进 

行相同的图像攻击，检测端提取m水印图像的 BER值，如图 

5所示。 

o35 

03 

0。5 

鲁 02 

妻015 

l-g-藉；器 
I。。o 。所有 量t 

I 由 

／i＼ 

。。 ； 
． ． 

／ 、≈ k— 

⋯ { r i 、 一— j ＼ ， ，，  K、
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图 5中，横坐标 1～1O代表的图像攻击依次为：JPEGIO· 

JPEG20，JPEG30，高斯低通滤波．中值滤波，0．3 高斯噪声， 

0．5 高斯噪声，1 椒盐噪声，1 斑点噪声和缩放 0．5。从 

图 5中可以发现，当透明性一致时，使用中低频系数构造的原 

始载体向量 X _̂ 具有更好的鲁棒性，图像经以上 10种攻 

击后提取出的水印的误码率最低。通过比较．最终选择使用 



图4(a)所示的16个中低频系数来构造每个图像块的载体向 

量 X 。 

以下分别从透明性、鲁棒性两大方面来分析本文水印算 

法的性能。 

4．1 透明性分析 

透明性反映了含水印图像与宿主图像之间的视觉差异， 

即水印信息在宿主图像中的不可见性。图 6(a)为 Lena图像 

在嵌入水印“苏州大学”后的图像。图 6(b)为从图 6(a)中提 

取的不经过任何攻击的水印图像。对 比图 6与图 3不难看 

出，水印嵌入至载体图像后，视觉上很难分辨出含水印图像与 

原始载体图像之间的区别，提取H{的水印图像也与原始水印 

保持一致。 

罚 
巴 

(a)含水印图像 (b)提取的水印图像 

图 6 水印嵌入后的载体图像及提取的水印图像 

此外，实验中选用峰值信噪比 PSNR来测评水印算法的 

透明性，其定义如下ll ： 

9 E2 

PSNR= 101og~ ，(— —  — — —— — 一 )(dB) 

1 ∑ ∑(f( ， )一』 ( 。 ))。 × ⋯ ” ⋯  ～ 

(9) 

其中．，( ，J)和 ， ( ．J)分别为原始图像和含水印图像在位置 

( ，J)的灰度值， × 是图像的大小。表 1所列为采用本文 

算法时不同原始载体图像在嵌入水印后的 PSNR值。 

表 I 不同载体图像嵌入水印后的 PSN尺值 

兰竺堕堡 !! ! ! ! 
PSNR(dB) ,I4．0034 44．3605 44．2765 44．2496 43．9592 

通常情况下，当峰值信噪比大于 30dB时，人眼无法感知 

图像中嵌入的水印信息。本文算法的PSNR均值达到 44dB 

以上，可见算法具有良好的透明性。 

4．2 鲁棒性分析 

为了检测所提算法的鲁棒性，实验 中使用相关系数 NC 

和误码率BER来计算提取的水印图像与原始水印图像之间 

的相似性，N(、和BER的计算公式如下l_】 ： 

N(、 

BER 

∑ 2w(i。J)w (i， ) 

√ 鲁 善wc ， √ 叁，芎w c ，j 
2

．

w(i， )o W ( ， 

× q 

(1O) 

其中， (i， )表示原始水印图像，W i． )表示提取出的水印 

图像，Pxq为水印图像的大小，o为异或运算。NC的值越 

大。BER值越小，则提取出的水印与原始水印的相似度越高。 

实验中对含水印图像进行的攻击包括：JPEG压缩、滤波 

攻击、噪声攻击、剪切等。以 Lena图为例，当含水印的图像遭 

受不同的图像攻击后，提取的水印图像如图7所示。 

苏 州 删  
^掌 琳  

(c)高斯低通滤波 

舞搁 

(f)椒盐噪声 1，0，／， 

崴叫 
蝌  ^ 掌  

(h)剪切 1／4 (i)缩放0．5 

图 7 不同图像攻击后提取出的水印图像 

除了 Lena图像，实验中也将 Baboon，Peppers，Airplane 

和 Barb图像作为原始载体图像进行水印的鲁捧性测试。表 2 

为不同的含水印图像在相同攻击下提取出的水印图像的 NC 

和B￡R均值。 

表 2 水印的鲁棒性结果 

(1)JPEG压缩攻击 

JPEG压缩是最常见的图像压缩标准，对含水印图像进 

行 QF为 30和 6O的 JPEG压缩后，提取 的水印图像如图 7 

(a)和图 7(b)所示。当 QF低至 3O时，视觉效果上能够明显 

分辨出水印信息，NC高达 0．9938，可见该算法具有较强的抗 

压缩攻击能力。 

(2)滤波攻击 

为了检测算法对滤波攻击的鲁棒性，实验中分别对含水 

印的图像进行 3X3和 5×5高斯低通滤波和中值滤波。图 7 

(c)和图 7(d)分别为图像经过 3×3的高斯低通滤波和中值 

滤波后提取出的水印图像 此外，滤波攻击后检测到的水印 

的 NC值相当高，B职 值均未达到 0．1。因此，本算法能够有 

效地抵抗滤波攻击。 

(3)噪声攻击 

对于噪声攻击，实验 中向含水印的图像添加了多种类别 

的噪声，包括不同方差的高斯噪声、椒盐噪声和斑点噪声。图 

7(e)一图 7(g)分别为图像经高斯噪声、椒盐噪声和斑点噪声 

攻击后提取的水印图像。当高斯噪声的强度达到 0．5 ．本 

文算法提取出的水印的 NC值仍达到了0．9218。 

(4)几何攻击 

仿真实验中分别对含水印图像进行剪切和缩放攻击。对 

于剪切攻击，实验中剪切了图像右下角 1／4的区域。提取的水 

· 2O3 · 
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印图像如图 7(h)所示。从实验结果不难看出，虽然剪切了大 

面积的图像区域，提取的水印仍可以用肉眼分辨出来，与原始 

水印图像相似度也较高。此外，实验中还对图像进行了0．5 

倍的缩放攻击，水印的BER值为 0，可见算法对缩放攻击也 

具有较强的抗攻击能力。 

从以上实验结果和分析可以看出，该算法对 JPEG压缩、 

滤波攻击、噪声攻击、剪切等攻击具有很强的鲁棒性。为了进 
一 步验证算法的鲁棒性，将本文算法与文献[10，11]中的算法 

进行比较。表 3所列为 3种算法在遭受相同的图像攻击后提 

取出的水印的 NC值 。 

表 3 3种水印算法的鲁棒性比较 

通过 比较表 3中的 NC值 可以看 出，本 文算法在 抗 

JPEG、滤波、剪切等攻击方面明显优于文献[10，11]中的算 

法。虽然在抗击噪声攻击方面略有欠缺 ，但提取的水印图像 

的NC值均大于 0．94，能明显分辨水印信息。 

结束语 本文设计了一种基于分数阶傅里叶变换和扩展 

变换抖动调制的数字水印算法。算法中使用具有视觉意义的 

二值图像作为水印，并在检测端实现了水印的盲提取，与 FR— 

FT域常见的无意义水印相 比，水印的实用性得到增强。水印 

的嵌入过程中使用量化调制的思想。为了兼顾水印的透明性 

和鲁棒性，算法从频率角度构造载体向量，使得抖动调制只影 

响低频和中频系数。鉴于 STDM在鲁棒性、有效载荷及误码 

率等方面的良好性能，本文算法的鲁棒性与常见算法的相比 

得到了有效提升。此外，分数阶傅里叶变换 的变换阶作为一 

个可控参数，有效增强了水印算法的安全性。实验证明，本算 

法不仅满足数字水印透明性的要求，而且对 JPEG压缩、滤 

波、噪声、剪切、缩放以及其他类型的图像攻击均具有 良好的 

鲁棒性。 

本文算法实现了分数阶傅里叶变换域的有意义水印，但 

嵌入的水印图像为二值图像，载体图像也只是限定于灰度图 

像或彩色图像的一个色度分量 ，水印的嵌入容量依赖于载体 

图像的大小。因此，如何有效增大水印算法的嵌入容量，并在 

保证透明性和鲁棒性的前提下向载体图像中嵌入灰度或彩色 

水印图像，同时实现水印的盲提取，将是后续研究工作的重 

点。 
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