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基于影响分析的回归测试优先级错误定位方法 

张 慧 
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摘 要 基于程序行为特征的错误定位方法由于只孤立地看待每个程序实体，使其错误定位的效率受到影响，而回归 

测试错误定位又由于需要执行全部测试用例将大大增加开发和测试成本。针对以上问题，提 出一种基于影响分析的 

回归测试优先级错误定位方法，该方法将联合依赖图、基于程序行为特征的错误定位方法和回归测试优先级进行有机 

结合。实验结果表明，与Ochiai，Tarantula，PPDG，CP和 Naish等经典方法相比，该方法可更加有效地定位软件错误。 
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Regression Testing Prioritization Fault Localization Method Based on Influence Analysis 
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Abstract Since the fault localization method based on programs’behavior characteristics sees every program entity iso- 

lated，the efficiency of fault localization iS i luenced．And since the regression test fault localization needs tO execute all 

test cases，the developing and testing costs increase largely．In view of the above problems，this paper put up a regres— 

sion testing prioritization fault localization method based on influence analysis，which organically integrates the joint de— 

pendency graph，the fault localization method based on programs’behavior characteristics and the regression testing 

prioritization．The experimental results show that compared with classical methods such as Ochiai，Tarantula，PPDG，CP 

and Naish，this method can more efficiently position software errors． 
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随着社会的进步，计算机在世界各个领域不断发展，越来 

越庞大复杂的软件规模使得保证软件质量工作变得日益艰 

难，为了解决这个问题，人们越来越重视软件测试。软件测试 

阶段主要分为单元测试、集成测试、系统测试和验收测试，这 

些测试阶段都需要先设计测试用例，然后运行测试用例，最后 

根据得到的实际结果与预期结果对比判断软件是否存在错 

误。测试到错误以后，开发人员还需要通过调试定位错误和 

修复错误，软件错误的不稳定性等特点使得定位错误成为最 

困难的一步。 

目前的调试工具主要是集成开发环境中的调试器，如 E— 

clipse、Visual Studio等，这些调试器通过设置断点，执行程序 

查看中间结果，再逐步分析程序运行结果来定位程序错误 ，这 

种调试方法需要开发人员对程序的逻辑 、结构 、功能、语义等 

特点都非常了解，并且有着丰富的经验直觉去设置断点。由 

于调试程序需要从程序的人 口开始逐条检查每一行执行语 

句，将所有语句错误的可能性看作是一样的，而不是按照一定 

的优先级考虑语句检查顺序，因此需要花费大量的时间和精 

力。 

为了解决手工操作调试器的问题 ，近几十年来，人们提出 

了自动化错误定位方法。通过自动化错误定位方法缩小搜寻 

错误的范围，然后再通过手工方式找到错误根源。目前其主 

要分为 3个类型：基于程序依赖的错误定位方法_1 ]、基于程 

序状态修改的错误定位方法_5 ]和基于程序行为特征的错误 

定位方法 9̈ “ 。以上 3种技术中，基于程序行为特征的错 

误定位方法由于不对程序内部构造进行分析，只关心执行信 

息，计算方式也相对简单 ，因此被越来越多的研究者关注，成 

为错误定位方法的一个热点。但是这种方法是将每个程序实 

体孤立地看待，忽视了错误可能在程序实体间进行传播。从 

错误根源到错误传播再到程序失效，这期间可能是很远的距 

离，因为一个缺陷引发一个故障需要 3个阶段：缺陷被执行， 

并感染程序状态；感染通过数据流或者控制流进行传播；感染 

最终引起故障。所以仅仅利用基于程序行为特征的方法往往 

会定位到与真正错误相距较远的语句。因此，我们需要对目 

前的基于程序行为特征的错误定位方法进行改进，增加分析 

程序的内部构造，即在基于程序行为特征的错误定位方法的 

基础上，通过影响分析方法得到最终可疑度排行来提高基于 

程序行为特征的错误定位方法的效率。 

当程序中的错误修复完成以后，需要进行回归测试，回归 

测试结束再进行调试(即错误定位和修复)，回归测试与调试 

是循环进行的，直到所有测试通过为止。不论对于回归测试 

还是回归测试错误定位，最好的方法都是将所有的测试用例 

执行一遍 ，保证测试和定位的充分性 ，但是这将大大增加开发 

和测试成本。为了解决这个问题，我们选择测试用例优化的 

方法。在本文中，回归测试只考虑对前面修复错误的检测(包 
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括由于修复引入新错误)，不考虑增加新模块等版本升级。将 

上面基于影响分析的错误定位方法的最终可疑度排行作为回 

归测试用例优先级排序_】 的基础，根据排序后的测试用例进 

行回归测试错误定位。 

本文的主要贡献有：通过引入联合依赖图分析程序内部 

构造之间的关联；然后将这种影响分析得到的可疑度排行对 

OchiaiIn3的语句可疑度排行进行重新排序，得到新的语句可 

疑度排行，同时计算已有测试用例覆盖语句的新的语句可疑 

度排行总和，数值越大的测试用例的优先级越靠前；最后利用 

新的测试用例优先级对已经修复过错误的程序进行回归测试 

错误定位 。 

本文第 1节使用完整的例子说明了基于影响分析的错误 

定位方法；第 2节继续第 1节的例子说明了基于影响分析的 

回归测试优先级错误定位；第 3节给出验证本文方法有效性 

的比较实验及其结果 ；第 4节给出了相关工作；最后总结全文 

并展望下一步工作。 

1 基于影响分析的错误定位方法 

在程序中，有 if，while等谓词判断逻辑的真假以及变量 

的定义与引用，这分别属于控制依赖和数据依赖。控制依赖 

的判断影响着程序的走向，数据依赖的变量影响着变量的值 

的变化。控制依赖和数据依赖对程序的影响可以统称为影响 

分析。因此在本文中，影响分析覆盖了控制依赖和数据依赖， 

并且提出了与影响分析相关联的联合依赖图，即通过联合依 

赖图找出程序中的实体间的影响分析。 

1．1 程序依赖图转换为联合依赖图 

联合依赖图是在程序依赖图的基础上建立的，而程序依 

赖图是在控制依赖图和数据依赖图的基础上建立的，下面将 

介绍程序依赖图和联合依赖图。 

定义 1(程序依赖图l_】 ]) 程序依赖图PDG(Program De— 

pendence Graph)是一个有向图。图中的节点表示程序中的 

语句或者是谓词表达式(操作符或者是操作数)，图中与节点 

相连的边分别表示节点操作依赖的数据值(数据依赖)或者操 

作执行所依赖的控制条件(控制依赖)。由于程序依赖图是把 

程序中的每一个操作符都用确切的控制依赖和数据依赖表 

示，因此该图是对一个程序依赖关系的描述。 

表 1 is_num_constant()方法实例及测试用例覆盖信息及测试结果 

为了更好地说明控制依赖、数据依赖、程序依赖图之间的 

关系，下面使用 Siemens套件 中 print—tokens2程序的is_num_ 

constant()方法举实例说明(如表 1所列)，is_num_constant() 

方法主要判断一个字符串是否全 由数字组成，并返回相应的 

真假逻辑值。由于基于影响分析的错误定位方法需要最初的 

语句可疑度 ，即利用 Ochiai计算每条语句的可疑度，因此在 

程序实例旁附上测试用例覆盖信息及测试结果。 

is
_

num
_ constant()方法实例的程序依赖图如图 1所示 ， 

图中实线表示控制依赖，虚线表示数据依赖。 

图 1 is_hum_constant()方法实例的程序依赖图 

图 2中，出现一个节点的多个控制依赖边的前驱或后继 

和多个数据依赖边的前驱或后继，并且谓词节点同时出现谓 

词的结果和一组动态数据依赖，这使得每个节点不能都有各 

自的状态集或者变量集。为了后续的分析和计算，将一些节 

点(同时被控制依赖边前驱和后继以及数据依赖边前驱和后 

继连接)进行分解，即将同时含有状态集和变量集的节点进行 

分解，使得每个节点有各 自的状态集或者变量集。例如图 2 

中，节点 5被分成 D5和 5两个节点，节点 D5连接数据依赖 

的前驱和后继，节点 5连接控制依赖的前驱和后继，其中一些 

连接数据依赖的节点需要连接控制依赖节点，例如 D5和 5 

两个节点或者其他节点连接节点 5需要经历 D5，所以在连接 

数据依赖的节点上出现了实线，最后得到的联合依赖图如图 

2所示。 

图 2 is num_constant()方法实例的联合依赖图 

定义2(联合依赖图) 联合依赖图是一个二元组(S，E)， 

其中S一(N，DN，S ，N为联合依赖图的节点集合，DN为 

联合依赖图的数据依赖节点的集合，SV为联合依赖图的节点 

状态集和变量集的集合。其中有数据依赖入边的节点 ∈ 

N，都有dnEDN。对于任意一个联合依赖图中的节点 ∈ 

N，都有其对应的状态集和变量集 sv(n)∈SVo E为含有权 

值的控制依赖边和数据依赖边构成的有向边集，其中控制依 

赖边的权值为T(True)或 F(False)，数据依赖边的权值为其 

变量。 
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1．2 基于联合依赖的可疑度排行的计算 

1．2．1 初始可疑度计算 

在基于程序行为特征的错误定位方法中，经过实验数据 

的对比，Ochiai的错误定位效率强于 Tarantula等技术，所以 

本文在计算节点的初始语句可疑度时利用 Ochiai公式(见式 

(1))来计算。 

Ochiai(s) ．￡堡 ! 2 

(1) 

其中，passed(s)和知 iled(s)分别表示程序实体 S成功执行和 

失败执行的次数；totalfailed(s)表示失败运行的测试用例数。 

根据式(1)计算表 1各条语句的可疑度，结果如表 2所 

列 。 

表 2 is_num_constant()7i法实例的Ochiai可疑度 

Oehiai可疑度 

在 is num_constant()方法中，s5是真正的错误语句，但 

是表 2中 s12得到最高的可疑度 0．71，出现该情况的原因可 

能是错误通过控制依赖或数据依赖影响了其他的语句，使得 

错误在执行到错误语句时没有表现错误，而在与错误语句相 

互影响的语句中出现失效，并且在表 1的测试用例覆盖及测 

试结果中发现，测试用例t 和t。，ts和te分别覆盖的信息相 

同，但是得到的测试结果不同，可以断定出现了偶然性正确的 

测试用例，所以在计算语句的可疑度时仅仅计算测试用例的 

覆盖信息和测试结果是远远不够的，因此提出了基于影响分 

析的方法来解决这些问题 。 

1．2．2 联合依赖的可疑度排行的计算 

联合依赖的计算过程如图 3所示。 

J H黼 h 

困 

-匾 幽  

S支配的两条分支。记号 白(s，·)和 e (·，s)用来相应地表 

示语句 S的数据依赖语句集和S的数据依赖支配语句集。记 

号 &(s，·)和￡ (·，s)也可以被相应地解释。 

与控制依赖相关的错误指选择、循环的谓词错误导致程 

序进入了错误的控制流路径，从而产生的软件错误。 

与数据依赖相关的错误指在程序执行过程中，变量定义、 

使用时产生的错误。 

本文利用测试用例覆盖语句信息及控制依赖图和数据依 

赖图，分别根据控制依赖和数据依赖的走向得到控制依赖边 

和数据依赖边的测试用例覆盖语句信息，进而利用式(1)得到 

控制依赖边可疑度和数据依赖边可疑度。 

以表 1 is_num_constant()方法为例，首先根据表 1的测 

试用例覆盖信息和图 2的联合依赖图，分别得到控制依赖覆 

盖的Ochiai可疑度以及数据依赖覆盖的 Ochiai可疑度，如表 

3和表 4所列。 

表3 is_num_constant()方法实例的控制依赖覆盖 

控制依赖 l 2 t3 t4 t5 t6 t7 Ochiai可疑度 

(4，5)T ● ● ● ● ● ● 0．58 

(4，15)F ● 0 

(5，6)T ● ● ● ● 0．35 

(5，12)F ● ● ● ● 0．71 

(6，7，8)T ● ● ● 0．41 

(6，7，10)F ● ● 0 

(8，5) ● ● ● 0．41 

测试用例结果 F P P P P F P 

表 4 is_num_constant()方法实例的数据依赖覆盖 

控制依赖 2 3 4 5 t6 t7 Oehiai可疑度 

● ● ● ● ● ● 0．54 

● ● ● ● ● 0．58 

● ● ● 0．35 

● ● ● ● ● 0．58 

● ● ● 0．35 

● ● 0．41 

● ● ● 0．35 

● ● 0．41 

P P P P F P 

(1．4)str 

(1，5)str 

(1，6)str 

(3，5)i 

(3，6)i 

(3。8)i 

(6，7)ch 

(8，6)i 

测试用例结果 

表 3中由于语句 6，7属于一个基本块，因此出现(6，7，8) 

T和(6，7，10)F控制依赖分支，之所以没有利用基本块概念， 

是因为本文的影响分析需同时考虑控制依赖和数据依赖，如 

果利用基本块将会造成数据依赖分析的不便。 

(2)控制依赖节点可疑度和数据依赖节点可疑度的计算 

在控制依赖节点可疑度计算 中，考虑程序中的初始控制 

依赖节点的可疑度为式(1)计算的可疑度，即S。=Ochiai(s。)， 

5o控制依赖的分支分别为 (So， )和 Ec(so，sj)，S 一Ochiai 

(so)+￡ (so，S )，存在控制依赖关系 ＆(s，＆)， 一s +￡c(S ， 

&)。由此可以计算得到控制依赖节点可疑度： 

fs0=Ochiai(s0) 
&一 (2) 

lSf一 +∑￡ (sj， )，o≤ ≤ ，1≤是≤ 

其中，&表示控制依赖节点 S的可疑度。以表 1中的 is__num_ 

constant()方法为例，根据图2和表3可以得到控制依赖的5 

条路经：{4F，15}；{4T，5F，12}；{4T，5T，6，7F，10)；{4T，5T， 

6，7T，8，5F，12}；{4T，5T，6，7T，8，5F，6，7F，10}。其中，5T， 

6，7T，8，5T，6，7T，8⋯为循环路径，本文的联合依赖计算公式 

需要计算语句执行次数，所以假设循环语句只执行一次，防止 
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循环语句的可疑度过高 。节点 4为控制依赖 图的起点，在图 

2中其 Ochiai可疑度为 0．54，即 &(4)一0．54，在表 3中有两 

个分支，4T的控制依赖可疑度为0．58，4F的控制依赖可疑度 

为 0。根据后续节点受到前驱结点的影响，节点 15的控制依 

赖可疑度 &(15)一O．54。节点 5的控制依赖可疑度 & (5)一 

1．12。节点 5有两个分支，5T的控制依赖可疑度为0．35，5F 

的控制依 赖可疑度 为 0．71。节点 12的控制依赖 可疑度 

S (12)一1．83。节点 6的控制依赖可疑度 (6)一1．47。节点 

6，7相连没有出现分支 ，因此节点 7的控制依赖可疑度仍为 

1．47。节点7有两个分支，7T的控制依赖可疑度为0．41，7F 

的控制依赖可疑度为 0。所以节点 1O的控制依赖可疑度 

&(10)一1．47。节点 8的控制依赖可疑度 &(8)一1．88。最 

后 ，作为循环返回边，节点 8，5路径的控制依赖可疑度为0．41， 

节点 5的控制依赖可疑度得到更新为 sc (5)4-岛(8，5)一1．53。 

由于节点 8，5是循环返回边，不是选择分支，因此节点 8，5路 

径的控制依赖可疑度对节点 5产生作用 ，不考虑对节点 5的 

其他后继节点产生作用，其他后继节点的控制依赖可疑度不 

变化。 

由于控制依赖主要关心分支的选择，因此在计算节点的 

控制依赖可疑度时需要考虑父节点的控制依赖可疑度和控制 

依赖边的可疑度，而在数据依赖节点可疑度计算中，考虑变量 

的定义和引用通过数据依赖边进行变量的传递，每个数据依 

赖节点都受到数据依赖人边的影响，所以只计算各节点的数 

据依赖边的入边的可疑度，得到式(3)： 

一 ∑ ed(·，5) (3) 
∈DN 

其中，跆表示数据依赖节点 s的可疑度。根据 图 2和表 4可 

以得到 8条数据依赖边，其中节点 1和节点 3只有出边没有 

入边，即没有前驱节点，所以数据依赖可疑度为 0。节点 4只 

有节点 1一个前驱节点 ，根据表 4节点 4的数据依赖可疑度 

sd(4)一0．54。节点 5有两个前驱节点，分别为节点 1和节点 

3，根据表 4节点 5的数据依赖可疑度 sd(5)= (1，5)+E：d(3， 

5)一1．16。节点8只有一个前驱节点3，根据表4节点8的数 

据依赖可疑度 跆(8)=O．41。节点 6的前驱节点包括节点 1， 

3和 8，根据表 4节点 6的数据依赖可疑度 sd(6)一翱(1，6)4- 

ed(3，6)4- (8，6)一1．11。节点 7只有一个前驱节点 6，根据 

表 4节点 7的数据依赖可疑度 Sd(7)一Ed(6，7)一0．35。 

(3)各个节点的可疑度排行 

根据以上得到的各节点的控制依赖可疑度和数据依赖可 

疑度，在程序中，节点关联的控制依赖边和数据依赖边越多， 

越容易找到错误 的根源，在这里加入了 Ochiai可疑度 ，由于 

可疑度越大，出错的可能性越大，与节点关联越多的控制依赖 

边和数据依赖边产生双保险。于是将各节点的控制依赖可疑 

度和数据依赖可疑度相加 ，得到式(4)： 

&d一&+sd (4) 

其中，& 表示各个节点的控制依赖节点可疑度与数据依赖节 

点可疑度之和。以表 1中的 is_num_constant()方法为例，节 

点 4的可疑度为 1．08；节点 5的可疑度为 2．69；节点 6的可 

疑度为 2．58；节点 7的可疑度为 1．82；节点 8的可疑度为 

2．29；节点 1O的可疑度为1．47；节点 12的可疑度为1．83；节 

点 15的可疑度为 0．54。 

为了计算各个节点的最终可疑度排行，本文将 Ochiai可 

疑度排行加上控制依赖节点可疑度及数据依赖节点可疑度之 

和的排行 ，得到最终可疑度排行 ，如式(5)所示： 

sus(s)=susOchiai(s)+s“ (5) (5) 

其中，sus(s)表示语句最终可疑度排行，susOchiai(s)表示语句 

Ochiai可疑度排行，s (s)表示控制依赖节点可疑度及数据 

依赖节点可疑度之和的排行。这样做的目的是改进基于程序 

行为特征的错误定位方法，将与控制依赖边和数据依赖边相 

关联越多并且可疑度最多的节点赋以最高的可疑度排行 ，即 

最终可疑度排行中加入了程序影响分析的因素。 

以表 1中的 is_num_constant()方法为例，最终的可疑度 

排行如表 5所列。 

表 5 is_num_constant()方法实例的最终可疑度排行 

Ochiai排行 可疑度排行 最终可疑度排行 

表5中，第 3列可疑度排行表示的是控制依赖节点可疑 

度与数据依赖节点可疑度相加得到的可疑度排行。从表5可 

以看出，原来在 Ochiai排行中，排行最高的第 12条语句在最 

终可疑度排行中降为 5，而在Ochiai排行中，排行为2的真正 

错误的第 5条语句在最终可疑度排行中升为此函数语句中排 

行最高的语句，因此帮助了调试者快速定位到错误语句。 

2 基于影响分析的回归测试优先级错误定位 

第 1节得到了各条语句的最终可疑度排行，当程序中的 

错误修复完成以后，需进行回归测试，回归测试结束再进行调 

试(即错误定位和修复)，回归测试与调试是循环进行的，直到 

测试通过为止。其中需要对修改的程序及与修改程序相关的 

程序进行检测，避免有新错误引入 。所以不论对于回归测试 

还是回归测试错误定位，最好的方法都是将所有的测试用例 

都执行一遍，保证测试和定位的充分性，但这将大大增加开发 

和测试成本，在时间和精力上是难以完成的。为了解决这个 

问题，本节考虑将第 1节的最终可疑度排行引入到回归测试 

的测试用例的优先级排序中，通过测试用例优先级排序使得 

大部分的错误在执行少部分的测试用例以后就可以检测和定 

位出来。首先，最终可疑度排行越靠前的语句其控制依赖可 

疑度与数据依赖可疑度之和越大，即可能关联控制依赖边与 

数据依赖边越多，语句的嵌套选择分支也越多，可疑度越大， 

依据“80 的错误出现在 2O 的程序中_】。]'’的原则，这样的语 

句越靠前执行，得到的错误越多 ，错误定位的效率也有所提 

高。为此计算所有测试用例覆盖的语句的最终可疑度排行之 

和，其中将失败与成功的测试用例分开，由于失败的测试用例 

含有错误语句的可能性较大 ，以表 1中的 is—num_constant() 

方法为例，根据表 1中的测试用例的覆盖信息和表 5的最终 

可疑度排行得到表 6中各个测试用例的最终可疑度排行 

之和。 
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表 6 is num_constant()方法实例测试用例覆盖信息的最终可疑 

度排行之和 

由表 6可以看出，失败的测试用例 t 应该在 te之前先执 

行；成功的测试用例按照 t ，t2，t3顺序先执行 ，再按照 t ，ts 

顺序后执行。出现程序丢失时，通过联合依赖可以利用语句 

之间的上下文将有直接依赖关系的语句或者邻近的一条可执 

行语句作为程序的出错点定位出来。当出现偶然性正确的测 

试用例时，比如表 6中，t 和 ts及 ts和 te分别覆盖的语句相 

同，但是得到的测试结果不同，有可能存在偶然性正确的测试 

用例。在失败的测试用例中，t 是第一个被执行的，含有错误 

语句的可能性很大；在成功的测试用例中，t。是第三个被执行 

的，次序还比较靠前，有助于找到错误语句，分辨出偶然性正 

确的测试用例。在失败的测试用例中，ts是最后一个被执行 

的，含有错误语句的可能性较小；在成功的测试用例中，ts也 

是最后一个被执行 的，说明含有错误语句的可能性也较小。 

所以依据以上顺序执行测试用例，可以快速检测和定位到 

回归测试中错误语句及与错误语句关联的程序是否都已 

经修改，并且是否引入新错误，从而快速定位到未修复的 

错误。 

3 实验 

本文通过 Ochiai初始语句可疑度排行加上控制依赖节 

点可疑度和数据依赖节点可疑度之和排行得到最终可疑度排 

行 ；再利用最终可疑度排行得到各个测试用例中覆盖语句的 

最终可疑度排行之和；最后利用最终可疑度排行之和对测试 

用例进行回归测试用例优化 ，将优化后的测试用例再进行回 

归测试错误定位。故本文的实验主要研究如下两个问题： 

(1)在基于程序行为特征的错误定位方法中，分别使用优 

化前与优化后的回归测试用例用于 Ochiai方法，比较两组测 

试用例在错误定位效率上的差异； 

(2)在确保利用优化的回归测试用例后，将本文的错误定 

位方法与 OchiaiE“]，Tarantulac”]，PPDGE ，Cpc ]，Naishc“] 

方法的错误定位效率相比较。 

3．1 实验数据 

本文的实验对象选择 Siemens Suite和 space，具体实验 

数据如表7所列。表中第 1列为实验程序的名称，第2列为 

每个实验程序对应的错误版本个数，第 3列为实验程序可执 

行代码的行数，第4列为每个实验程序提供的测试用例个数， 

第 5列为每个实验程序的功能描述。其中Siemens Suite包 

括 7组不同功能的C程序 ，每组程序通过人工注入错误的方 

法建立了实验程序的错误版本以模拟实际项 目中可能存在的 

错误。space是由欧洲航天局开发，与 Siemens Suite相比较， 

space拥有更多的代码行数和测试用例，它包含 6218行可执 

行代码和 38个错误版本 ，这些错误都是在开发过程 中产生 

的 。 

· 】86 · 

表 7 实验数据 

3．2 实验度量方法 

本文方法会产生语句的可疑度排序，根据可疑度大小降 

序排列。从排在第一位的语句开始查找，直到找到错误语句 

为止。把这期间所花费的精力作为软件错误定位方法的度量 

方法 ，更精确地说，就是将错误语句在可疑度排序中的排行除 

以程序代码行数得到的比值(percentage of code examed)作为 

评价一个错误定位方法的定位精度好坏的度量指标。它的计 

算方法如式(6)所示。 

丁一— _』 堕 _-×100％ (6) 
rgu~ r oj execuraoLe sEaEel'rl,eTlgS 

3．3 实验步骤 

本实验通过以下几步进行实验数据的收集和分析。 

(1)利用插桩工具收集测试用例覆盖信息和控制依赖、数 

据依赖的信息。 

(2)利用上面的信息构造联合依赖图，其中将同时含有控 

制依赖和数据依赖的节点分为控制依赖节点和数据依赖节 

点；再利用(1)的信息和联合依赖图分别计算控制依赖边可疑 

度、数据依赖边可疑度和初始语句可疑度。 

(3)根据(2)得到的信息，利用公式得到控制依赖节点可 

疑度和数据依赖节点可疑度。 

(4)将(3)中的控制依赖节点可疑度与数据依赖节点可疑 

度相加，得到各个节点的控制依赖和数据依赖可疑度排行 。 

(5)将(2)得到的初始语句可疑度排行与(4)得到的各个 

节点的控制依赖和数据依赖可疑度排行相加，得到最终可疑 

度排行。 

(6)利用最终可疑度排行定位并修复实验数据中一些程 

序中的错误 。 

(7)计算测试用例覆盖语句的最终可疑度之和。 

(8)将(7)中的最终可疑度之和的测试用例降序排列，并 

按照失败测试用例和成功的测试用例进行分类 ，失败测试用 

例先执行，成功的测试用例后执行。 

(9)按照(8)中测试用例优先级的排序方式对(6)中修复 

一 部分的实验数据的程序进行回归测试错误定位。 

(10)分析统计优化前 和 (8)中优化的测试用例 用于 

Ochiai方法的错误定位效率，以及分析统计当前流行的 6种 

错误定位方法的效率，并与本文的方法进行比较。 

3．4 实验结果 

为了验证本 文提 出的错 误定位方法 的有效性 ，利用 

Ochiai方法和优化前的回归测试用例与 Ochiai方法与优化后 



的回归测试用例进行 比较，以及本文方法与 Ochiai，Tarantu— 

la，PPDG，CP和 Naish方法的比较的实验结果如图 4、图 6所 

示，X轴为查找到错误语句需要检查语句的百分比，y轴为成 

功定位到错误版本的比率，记为fault_percent，如式(7)所示： 

“lt_peTCen 一 ×1O0 (7) 

本节针对问题 1和问题 2这两项研究收集 了相关数据， 

并分析了本文方法的错误定位效率。 

3．4．1 问题 1 

从图 4可以看出两组测试用例，一组是优化前 的测试用 

例，另一组是优化后的测试用例。优化前的测试用例用的是 

Siemens Suite自带的测试用例，优化后的测试用例用的是经 

过联合依赖图、Ochiai语句可疑度等公式计算得到的最终可 

疑度排行，利用最终可疑度排行得到的优化的测试用例。在 

本实验中，将优化前的测试用例和优化后的测试用例同时用 

于 Ochiai基于程序行为特征的错误定位方法中，并在[0 ， 

2O ]区间比较两组测试用例的错误定位的效率。图4中，在 

只检查 5 的可执行代码的情况下，优化前测试用例和优化 

后测试用例分别定位出 8 和 12 的错误；在只检查 10 的 

可执行代码的情况下，优化前测试用例和优化后测试用例分 

别定位出 18 和 22 的错误，两者区分不是很明显。然而， 

在检查 15 的可执行代码的情况下，优化前测试用例和优化 

后测试用例分别定位出 23 和 41 的错误，差距非常明显， 

由于在优化 的测试用例中主要考虑的是最终可疑度排行，而 

可疑度排行主要考虑的是语句自身的可疑度、控制依赖传播 

和数据依赖传播的可疑度，因此越是提前执行的测试用例其 

关联的控制依赖边和数据依赖边越多，可疑度也越大，越是复 

杂的程序越是能在关联越多的地方找到越多的错误，故优化 

的测试用例易于定位到越多的错误。特别在检查 2O 的可 

执行代码的情况下，优化前测试用例和优化后测试用例分别 

定位出 38 和 62 的错误，两者的差距最大，并且经过优化 

的测试用例中已经提前执行的测试用例可以定位到一大半的 

错误。综上所述 ，优化后测试用例的错误定位效率要明显优 

于优化前测试用例的错误定位效率 。 

0 5 10 15 20 

percentage of COde examined 

图 4 在[O ，2O ]区间，优化前和优化后的回归测试用例用于 

Ochiai错误定位方法的效率比较 

3．4．2 问题 2 

本节分析统计了本文方法的效率 ，并与 Ochiai方法、rI、a— 

rantula方 法、PPDG方法、CP和 Naish方法进行 了比较。 

Ochiai方法在前面 已有介绍，Tarantula方法、Naish方法与 

Ochiai方法相似，其中Naish方法分为Naishl和Naish2，4种 

方法只是计算公式有异 ，同样认为被越多的失败的测试用例 

执行的语句出错的概率越大。PPDG方法和CP方法在后面 

的相关工作中进行介绍。 

在图 5中，在只检查 10 的可执行代码 的情况下，Ochiai 

方法和 Tarantula方法分别定位出 22 和 58 的错误 ，两者 

都是基于程序行为特征的错误定位方法，差异如此悬殊可能 

是两者的计算公式的差异造成可疑度排行不同。但是，在检 

查多于2O 的如 3O 、40 等可执行代码的情况下，Ochiai 

表现了强劲的势头，Ochiai方法定位的错误越来越多于 Ta— 

rantula方法，特别在检查 70 的可执行代码的情况下，Ochiai 

方法和 Tarantula方法分别定位出 100 和 82 的错误。可 

以断定在大部分情况下，Ochiai方法的错误定位效率要明显 

优于 Tarantula方法的错误定位效率。然而在只检查 1O％的 

可执行代码情况下．Ochiai方法、Naishl和 Naish2方法分别 

定位 22 ，6O 和 72 的错误，在检 查多 于 10 的 比如 

2O 、3O 等可执行代码情况下，Naishl和 Naish2方法的错 

误定位效率要强于 Ochiai方法，这是由于 Naish方法分别考 

虑了错误定位中的两种重要场景：存在“噪声”(存在与错误行 

为强相关的正常行为)和信号“微弱”(错误行为很难被监测 

到)。其中 Naish2方法首先考虑了失败的测试用例执行语句 

的个数，然后考虑测试用例执行语句的个数，所以在错误定位 

效率上强于认为执行出错语句的成功的测试用例数会较少， 

未执行出错语句但通过的测试用例数就会较大的 Naishl方 

法。因为本文方法、PPDG方法和CP方法都是依赖控制依赖 

和数据依赖，所以在后续比较有依赖关系的错误定位方法与 

基于程序行为特征的错误定位方法中，基于程序行为特征的 

错误定位方法采用 Naish2方法。作为考虑依赖关系的pp- 

DG方法和 CP方法，在 只检查 1O 的可执行代码情况下 ， 

PPDG方法和 CP方法分别定位出 43 和 59 的错误。在检 

查 2O 的可执行代码情况下，PPDG方法和 CP方法分别定 

位出 71 和 72 的错误，结果非常接近。但是在检查 30 

的可执行代码情况下出现差异 ，PPI)G方法和CP方法分别定 

位出 76 和 88 的错误 。当检查 6O 的可执行代码情况 

下，PPDG方法和 CP方法分别定位出90 和 100 的错误。 

综上所述可以看出，CP方法的错误定位效率要强于 PPDG方 

法的错误定位效率。出现该情况的原因可能是 PPDG方法 

虽然提及了错误理解的思想，然而它的错误理解是简单的并 

且未考虑到错误的传播性。而 CP方法至少考虑了控制依赖 

的错误传播性，对于定位于控制依赖相关的错误要强于PP— 

DG方法。将 Naish2方法与 CP方法进行 比较可以发现，在 

检查 1O 的可执行代码情况下，Naish2方法和 CP方法分别 

定位出 72 和 59 的错误 ，在检查 20 的可执行代码情况 

下，Naish2方法和 CP方法分别定位出 88 和 71 的错误， 

但是在检查30 ，4o％等可执行代码情况下，Naish2方法定 

位到的错误数与 CP方法定 位到的错误数不 断接 近但是 

Naish2方法的错误定位效率始终高于 CP方法。并且在检查 

6O 可执行代码情况下，Naish2方法和 CP方法才可以定位 

出100 的错误。综上所述，Naish2方法的错误定位效率要 

强于 CP方法的错误定位效率。其原 因可能是 CP主要是面 

向控制依赖边，没有考虑数据依赖边和每个节点自身的可疑 

度，而 Naish2主要考虑了节点 自身的可疑度。最后，将本文 

方法与 Naish2方法进行比较 ，在检查 1O 的可执行代码情况 

下，本文方法和 Naish2方法分别定位出 63 和 72 的错误， 

两种方法的差距明显 ，在定位小于 3O 的可执行代码情况 

下，Naish2方法的错误定位效率强于本文方法，这可能是由 

于出现的错误主要是节点自身产生的，大多数没有进行错误 

传播。然而在检查 4O 的可执行代码情况下，本文方法和 
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Naish2方法分别定位出 100 和 95 的错误，但是 Naish2方 

法只有在检查 了 6O 的可执行代码情况下才可以定位 出 

100 的错误。综上所述可以看出，大部分情况下 ，本文的方 

法要强于 Naish2方法，其主要原因是本文方法在计算最终可 

疑度排行时不仅考虑了节点 自身的可疑度，还将控制依赖错 

误传播和数据依赖错误传播考虑进来，可以定位到节点自身 

的错误、控制依赖错误、数据依赖错误及控制依赖和数据依赖 

共同产生的错误。所以与前面 6种方法相 比较，所提方法的 

错误定位效率最好。 
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图5 不同错误定位方法的定位效率比较 
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图6 3种错误定位方法在单个程序的定位效率比较 

图 6为 3种错误定位方法在每个实验程序中的错误定位 

结果。在图 6(a)、(c)、(d)、(e)和(g)中，本文的方法在每个百 

分比上的错误定位效率都高于 CP方法和 Tarantula方法。 
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而在图 6(b)、(f)和(h)中出现局部百分比上，本文的错误定 

位效率低于 CP方法的现象，比如图 6(b)中在检查 1O％和 

3O 的代码时错误定位效率低于 CP方法。但是从每个实验 

程序中的错误定位结果可以看出，本文的方法通过检查最少 

的代码百分比就可以定位所有的错误。因此总体上，本文方 

法的错误定位效率高于 CP方法和 Tarantula方法。 

3．5 实验讨论 

通过上述实验的结果和分析，本文中优化后的测试用例 

的错误定位效率高于未实现优化的测试用例 的错误定位效 

率。另外，本 文的错误定位方 法 比基于程序行 为特征 的 

Ochiai方法、Tarantula和 Naish方法以及基于程序依赖 的 

PPDG方法和 CP方法的效率有了进一步的提高。但我们的 

实验过程中还存在着一些问题。 

首先，循环语句只考虑一次执行次数，虽然这样可以防止 

可疑度过高，但是在实际的程序执行中是不可取的，如何既能 

考虑循环语句的执行次数，又能不让可疑度过高是需要进一 

步研究的问题。除此以外，对于偶然性正确的测试用例，本文 

考虑的是分析控制依赖可疑度和数据依赖可疑度，没有考虑 

成功测试用例与失败测试用例之间的执行路径的差异，需要 

进一步的研究。 

4 相关工作 

错误定位由于其困难性越来越受到研究者们的关注，本 

文在控制依赖和数据依赖的基础上提出了一种新的概念联合 

依赖，通过联合依赖图改进 目前存在的基于程序行为特征的 

错误定位方法。所以本文涉及的知识点主要是基于程序行为 

特征的错误定位方法和控制依赖以及数据依赖，其中基于程 

序行为特征的错误定位方法已经在前文进行了阐述，本节中 

主要介绍基于控制依赖和数据依赖的错误定位方法。 

CP(Capture Propagation)[1。]方法认为在程序执行过程 

中，错误语句会影响程序的执行状态，并且错误会随着程序的 

执行而传播。该方法首先将程序按照结构划分为基本块，然 

后在分析程序的控制依赖关系的基础上建立控制流图，并计 

算各个控制依赖边传播错误的可疑度。最后，根据后续模块 

的可疑度进行逆向推导，顺次计算前驱模块的可疑度 ，最终根 

据各模块的可疑度定位至可疑模块。该方法以控制流边为研 

究对象，采用的是面向边的技术，适合分析通过控制流边传播 

的错误。然而，错误并非都是控制依赖传播导致的，还有数据 

依赖传播以及非传播的错误，面对这些错误此方法的优势就 

不再明显了，并且该方法没有分析每个节点的具体执行状态。 

根据后续推导前驱的做法也不符合一般程序运行的逻辑过程。 

PPDG(Probabilistic Program Dependence Graph) 方法 

在分析程序控制依赖和数据依赖的基础上，通过对程序依赖 

图进行扩展，构建了概率程序依赖图(PPEG)，采用条件推理 

的方式来获取程序元素问的依赖和独立关系，进而定位与数 

据依赖相关的软件错误。PPDG分析了程序语句间的条件依 

赖 ，进而计算节点间的条件依赖概率。而计算条件依赖概率 

的前提条件是假设该语句的父节点一定被执行，但是一般情 

况下，该父节点可以执行也可以不执行 ，因此必然会影响其对 

数据依赖相关的错误定位的精度。并且 PPDG在错误定位 

过程中，使用多条成功测试用例和一条失败测试用例，但是大 

多数实验数据表明，多条成功测试用例和多条失败测试用例的 

错误定位精度高于多条成功测试用例和一条失败测试用例的。 



 

本文与上述方法的不同之处主要体现在：首先，在程序依 

赖图的基础上提出了联合依赖，有效地区分控制依赖节点和 

数据依赖节点的状态集及变量集 ，并且公式中 Ochiai的初始 

语句可疑度以及后面的控制依赖节点可疑度与数据依赖节点 

可疑度的计算都是建立在多条成功测试用例和多条失败测试 

用例的基础上。其次，在计算控制依赖节点的可疑度时，考虑 

的是最前驱的父节点语句可疑度加上从最前驱父节点到目的 

节点的所有控制依赖边的可疑度 ，这样的由前驱到后继的推 

导方法符合逻辑推算，因为只有父节点的触发才会引起子节 

点的触发。这里既考虑了各个节点自身与节点之间的执行状 

态及出现错误的可疑度 ，也考虑了控制依赖边可疑度对错误 

的控制依赖传播的作用。在计算数据依赖节点可疑度时，考 

虑的是各个数据依赖节点的前驱数据依赖边的可疑度对数据 

依赖节点的影响，即数据依赖边对错误的数据依赖传播的作 

用，同样考虑的是前驱对后继的影响，这里没有考虑像控制依 

赖节点一样加上父节点的可疑度的原因是 ：数据依赖主要是 

对变量的定义和引用，即变量集，不考虑父节点的执行状态 即 

状态集，这样在进行控制依赖节点可疑度与数据依赖节点可 

疑度相加时避免出现数值冗余，且这样做只需要获取较少的 

程序信息，减少了各方面的开销。然后，将控制依赖节点可疑 

度与数据依赖节点可疑度相加得到各个节点可疑度，这个节 

点可疑度既考虑了控制依赖的错误传播又考虑了数据依赖的 

错误传播，将节点可疑度排行与 Ochiai得到的初始语句可疑 

度排行相加得到最终可疑度排行 ，这个最终可疑度排行包括 

了各个节点自身的出错可疑度排行以及节点之间通过影响分 

析(控制依赖传播和数据依赖传播)得到的可疑度排行。最 

后，本文利用最终可疑度排行计算各个测试用例语句覆盖的 

最终可疑度之和，数值越大的测试用例优先级越高。由于测 

试用例数值越大，说明这个测试用例覆盖含有错误语句的可 

能性越大 ，将这样的测试用例提前对于回归测试、错误定位、 

回归测试错误定位都有很大的帮助。 

结束语 本文提出了基于影响分析的回归测试优先级错 

误定位方法 ，这种方法首先利用 Ochiai错误定位方法得到初 

始语句可疑度及可疑度排行；其次，利用控制依赖图和数据依 

赖图建立联合依赖图，通过初始语句可疑度和联合依赖图得 

到各个节点的可疑度和可疑度排行 ，将初始语句可疑度排行 

加上各个节点的可疑度排行得到最终可疑度排行 ；最后 ，利用 

最终可疑度排行计算各个测试用例语句覆盖的最终可疑度排 

行之和，数值越大的测试用例，优先级越高，利用按照优先级 

排序好的测试用例进行回归测试错误定位。通过实验研究与 

分析，本文方法能够提高定位程序中定位错误的效率。 

在未来的工作中，我们还将致力于对本文提出的方法进 

行改进 ，针对失败的测试用例对实验结果的影响较大及成功 

的测试用例对可疑度也有影响的问题，研究设定一定的权重 

因子分别给予成功的测试用例和失败的测试用例，达到进一 

步提高错误定位的效率的目的。 
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