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带权重谓词的可选事务逻辑及其访问控制应用 

马 莉 霍颖瑜 钟 勇 秦小麟 

(佛 山科学技术学院电子与信息工程学院 佛山528000) 

(南京航空航天大学信息安全研究所 南京 210016)。 

摘 要 逻辑语言由于其表达力和灵活性，是访问控制中授权语言的基础之一。针对Datalog语言缺乏表达事务和 

多方决策模型的能力，对 Datalog进行了扩展，提出了一种带权重谓词的可选事务逻辑 WT-Logic。首先对 WT-Logic 

的语法、语义进行了说明；然后解释 了其评价方法；最后对 WT-Logic语言在工作流授权和多方投票机制中的应用进 

行了描述和示例 ，说明了WT-Logic的表达力和可应用性。 
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Abstract Due to the expressiveness and flexibility，logic languages have become one of the bases of authorization lan— 

guage in access contro1．Concerned on the ability to express transaction and multi—party decision model，this paper ex— 

tended Datalog language to WT-Logic，which is a kind of optional transaction logic with weighted predicates．Firstly，the 

syntax and semantics of the logle are discussed．Secondly，the evaluation method of the logic is explained．Lastly，the ap— 

plication of WT-logic in workflow authorization and multi-party voting mechanism is described and exampled，which 

shows the expressiveness and application of the logic． 
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1 引言 

在访问控制和信息安全研究领域 ，逻辑语言由于其表达 

力和灵活性 ，往往作为授权语言的基础。如 Vera等[ ]提出的 

基于 Datalog的分布式数据管理框架，几乎具有一 阶逻辑表 

达力的授权语言；Liu等[2]将负 Datalog应用于基于角色的访 

问控制模型；Galland等l_3]将 Datalog语言应用于社交 网络访 

问控制；我们在前期研究中提出的 LucScript权利描述语言等 

模型[4 ]均采用逻辑语言作为授权语言的基础。逻辑语言作 

为授权语言的基础需要解决推理的确定性和表达力之间的矛 

盾以及推理的复杂度也即实现的可行性问题，如 Prolog语言 

虽然具有一阶谓词逻辑的表达力 ，但因为不具有推理的确定 

性而难以应用于授权语言中。 

Datalog逻辑语言由于在表达力、灵活性和语义完整性以 

及确定性上的优势使其成为授权语言中广泛应用的逻辑语 

言。但 Datalog语言由于其表达力的限制因而在一些领域的 

应用受到限制 ，如 Datalog语言由 Horn子句构成 ，不具有事 

务概念，难以表达工作流授权中的事务和执行顺序语义。我 

们在研究社交网络多方访问控制D,73问题 中也发现，现有的 

Datalog语言难以建立多方决策模型，如无法表达授权权重、 

无法实现多方投票、主体可选等概念。 

在现有的相关逻辑中，事务逻辑(Transaction Logic)_8 ] 

具有表达事务和执行顺序的能力，但事务逻辑中没有可选谓 

词的概念 ，也不能表达授权权重，无法表达多方投票的概念。 

本质上，Datalog语言是一阶谓词逻辑中子旬逻辑的子集，是 

Horn子句逻辑的受限形式，是Prolog语言的子集，Prolog语 

言虽然具有一阶谓词逻辑的表达力，但仍不具有表达事务和 

多方授权能力。Active-U-Datalogc10,11]是结合主动规则具有 

可更新能力的扩展 Datalog程序，是 目前最具表达力的扩展 

Datalog语言，但其表达力仍未超 出 Prolog语言范畴。因而， 

本文提出一种能表达事务概念、具有谓词权重的扩展Datalog 

语言 WT-Logic，该语言的主要优势在于： 
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(1)将权重谓词和可选谓词原子引人 Datalog规则，使 

Datalog规则具有建立多方决策模型的能力； 

(2)将事务概念引入Datalog语言，通过复合事务实现了 

Datalog语言表达执行顺序的能力。 

本文对 WT-Lgic的语法 、语义进行了说明，解释了其评 

价方法 ，并对其在工作流访问控制和多方投票规则中的应用 

进行了说明和示例。 

2 wr-Logic的语法 

2．1 原子公式和原子类型 

(1)定义单个常量是项 

(2)定义单个变量是项 

使 p(x ”， )中的 P为任意谓词符号 ，,7C 一， 是相 

应取值域上的项，称p(x ”，JC )或± (-z 一， )是一个原 

子公式 P(简称原子)，其包括两类原子：1)查询原子，称 

p(xl，⋯， )为查询原子；2)更新原子 ，±p(x ”，z )分别 

表示相应外延谓词的插入和删除，称为更新原子。 

2．2 事务和程序 

定义 1(程序) 程序 PR=IDBUEDB，其中外延数据库 

EDB由代表数据库状态的外延基原子(ground atom)集组 

成，内涵数据库 IDB是由下列形式规则组成的集合 ： 

：Po+弋e々：P 一，wk：Pk，[ +1： +1]，⋯，[ ： ]， 

U1，⋯，2 (1) 

其中，Wi(O≤ ≤ )是非负实数，称为权重，P (O≤ ≤ )是查 

询原子，称中括号[]内的谓词原子为可选查询原子，Ui(1≤ 

≤优)是更新原子。 

Wi(O≤ ≤ )缺省表示权重为0的状态，因而传统的Da- 

talog规则是 WT-Logic规则的特例。 

定义 2(原子事务) 原子事务 丁是不含规则头的具有如 

下形式的规则： 

砌：P1，⋯， ： ， +1： +1]，⋯，[ ： ]， 9 ol~， (2) 

其中，Wi(1≤ ≤ )是非负实数 ，称为权重，P (1≤ ≤ 4- )是 

谓词原子，称中括号[]内的谓词原子为可选谓词原子。 

定义 3(查询事务) 查询事务 Q是不含规则头的具有如 

下形式的规则： 

Wo：(va：Pl，⋯，Wk：Pk，[ +l：Pk+1]，⋯，[ ：P ]，Ul， 

⋯

， ) (3) 

其中，Wi(O≤ ≤ )是非负实数 ，称为权重，P (1≤ ≤ )是谓 

词原子，称中括号口内的谓词原子为可选谓词原子。本文使 

用?一Wo：(v4：P】，⋯，呦：Pk，[ +1：Pk+1]，⋯，[ ：P ]， 

U -．， )表示查询事务，简称查询。如果 wo等于零，则查 

询事务等同于原子事务。 

定义 4(复合事务) 复合事务 C丁是具有如下形式的规 

则： 

：tl ：t2⋯o"tUn：t (4) 

其中， (O≤ ≤ )是大于或等于零的实数，称为权重，t (1≤ 

≤ )是原子事务。图1分别是原子事务、查询事务和复合事 

务示例： 
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原于事务 T： 

(reviewer(R，1)，1：accept(R，P)) 

查询事务 QT： 

1：(reviewer(R，1)，1：accept(R，P)) 

复合事务 CT： 

1：(reviewer(R，1)，1：accept(R，P)) 10：(reviewer(R，2)， 

EN：score(R，P，N)]，score(R，P，N)，N2) 8：(reviewer(R，3)， 

EN：score(R，P，N)3，score(R，P，N)，N3) 

图 1 事务示例 

在复合事务中，如果 Wi(O≤i≤ )等于零 ，可以将 Wi：t 

视为原子事务，省略 ZUi，对于只具有单点谓词的原子事务 ，也 

可以省略事务的外括号，如式(5)、式(6)的复合事务指的是同 

一 事务 ： 

(reviewer(R，1)，1：accept(R，P))o10：pass(P，2) 8： 

(N：score(R，P，N)) (5) 

0：(reviewer(R，1)，1：accept(R，P)) 0：(10：pass(P，2)) 8： 

(N：score(R，P，N)) (6) 

3 WT-Logic的语义 

定义扩展的 Herbrand基 一包含如下形式的文字：P一 

，其 中 P是查询原子 (IDBUEDB)， 是更新原子的合取 

式_lo_。 

通过定义 自底向上的算子 T说明 WT-Logic的语义。简 

单起见，不考虑规则体中包括负文字的情况，负文字的处理可 

以采取分层(stratified)[12,13]等传统方法处理。 

定义5(更新相容性) 设 PR=EDBUIDB是WT-Logic 

程序，更新集u一{“ ，“z，⋯， }，称更新集 与外延数据库 

EDB具有更新相容性，当且仅当下列条件满足 ： 

(1)V ( )∈ ! (j)∈u  ̂≠y，其 中 ， ∈ 

{+，一}。 

(2)V+ (i)∈ =>户(i)硭EDB。 

(3)V一户(i)∈ =}夕( )ffEDB。 

更新集 与外延数据库 EDB具有更新相容性 ，表示为 

EDBl一 u，为方便起见，有时也表示为 P尺l一 u。 

定义6(直接操作算子) 设 P尺是 WT-Logic程序，I是 

一 个解释(interpretation)，则定义 T算子(2 一2 )如下： 

丁(D一{P一_五 1 重命名规则 

：P0(j)一 ：Pl(x1)，⋯， ：Pk(Xk)，[ +1：Pk+l 

(藏+1)]，⋯，[ ：P (瑟)]， ∈PR 
b 

wt=∑Wi l(V ：1，⋯ ，k， O(P (X )一 )∈J) 
— l 

伽 一∑ze．4，u —A u l VP(y)一 ∈ĵ j ∈{是+1，⋯， 

}，j 0 ( )一P (2i)) 

设 4-议尼￡≥议七 

且在不共享变量的情况下有 声(X)一 (i) 

(̂  ^～u)O 

PRl一，u 

) (7) 



 

直接算子 T(D说明规则 的成立要求任意规则体中的查 

询文字 P ( )一 (1≤ ≤忌)，如果经变量通代( )后即 

OP ( )属于解释 J，那么累加该文字的权重 wi到wt中。对 

解释 J中的任何文字V P(y)经变量通代( )后能够等于规则 

中的任意可选查询原子 P (Xi)(惫+1≤ ≤，z)，则累积该文字 

的权重 wi到伽 中，最终需要 +删 大于或等于wo。 

可选查询原子在解释中的成立不是必须的，但是是可以 

累积的，如对解释 j一{P(口)，q(6)，r(n)，r(6)}，对如下 的 

WT_Logic规则： 

3：q(Iz)一1： (z)，[1：r( )] (8) 

z绑定后有如下规则： 

3：q(口)一1： (口)，[1：r( )] (9) 

解释 J中r(口)和 r(6)让可选文字成立两次，有 训=3，规 

贝0成立，因而 T(D一{p(n)，q(n)，q(6)，，．(口)，r(6)}。 

定理 1(固定点存在定理) 设 PR是 WT-Logic程序 ，T 

是直接操作算子，直接操作算子 丁存在固定点，即固定点 Fix 

(PR)一丁PR十 。 

文献ElO]说明了在 U-Datalog中以及在 CLP(Constraint 

Logic Programming)程序中该定理的正确性。假定 (J)是 

U-Datalog中的直接操作算子，在U-Datalog中有： 

J1 J2 (J1) (J2) (1O) 

T1(D是在 (J)的基础上增加了对权重的限制条件 ，用 

函数 F( (D)表示该限制条件 ，只需要证明： 

J1 J2=>F( (j1)) F( (Iz)) (11) 

对任意事实 p(-／)一 ∈F( (J ))，假定该事实由规则 

w：P(i)+1e P1(X1)，⋯， ： (Xk)，[ +1：R+1( +1)]，⋯， 

[ ：P ( )]推出，那么对任意 P (Xi)，O(P (X)一 )∈ 

J1 (PJ(Xi)一 )∈J2，这是由于 J ，在 j2中 w的值只 

会不小 于 J 中 w 的值，也 即 Wl。≥Wl ，因而P(i)一 ∈ 

F( (J ))，即下列规则成立 ： 

P( )∈F(T (J1)) P( )∈F( (J2)) (12) 

由规则(12)可推出 F( (J1)) F( (Jz))，规则(11) 

得证 ，也即定理 1得证。 

例1 设有WT-Logic程序如图2所示，使用直接操作算 

子得到的结果 ： 

1．To(PR)一{口(6)，f(n)，r(口)，r(6)} 

2．丁1(PR)一{声(6)}UTo(PR) 

3．T2(PR)一{矗(6)一+￡(6)}UT1(PR) 

4． (PR)一{s(n)—。一￡(a)}UT2(PR) 

5．To (PR)一To (Pl尺)一Fi (PR) 

按照定理 1：Fix(PR)一 (PR)。 

q(b)；t(a)，r(a)，r(b)；／／EDB 

3：p(x)一1：q(x)，[1：r(y)] 

0．h(X)一 +fiX)，0：p(X)； 

2：s(X)-,-1：t(X)，E1：r(X)]，--t(a)；／／IDB 

图2 WT-Logic程序示例 

4 评价方法 

定义 7c“ (绑定算子 blr和替换算子 eqn( )) 给定绑定 

集 b和事务 T，定义绑定算子 b,r： 

b1T一{(X=￡)∈blX在丁中出现} (13) 

给定替换 一{V1+ “， · )，定义替换算子eqn(O)： 

eqn(O)一{V1一￡1，⋯， 一 ) (14) 

定义8(原子事务的更新集) 给定WT-Datalog程序PR 

及其固定点 Fix(尸R)、原子事务 T一?一( ：P1，⋯，Wk： ， 

[ +1：Pk+1]，⋯，[ ： ]， 。)，定义在固定点Fix(PR)语义 
 ̂

下 T在PR中的更新集 Set—M(T，Pl尺)： 
^ 

Set_u一(T，P尺)一{ulA 一 ∈Fix(PR)，1≤ ≤ 

O=mgu((P 一， )，(A1，⋯ ，A )) 

一 ( 。， ，⋯， ) } (15) 

定义 9(原子事务 的可成立性和事务成立权重) 给定 

WT-Datalog程序 PlR—EDB U IDB、原子事务 T=?一( ： 

P “， ：Pk，I-wk+1：Pk+1]，⋯，I-wo：P ]，～uo)，定义事务的可 

成立性 ： 

(1)如VP (1≤ ≤是) 只∈Fix(PR)，则称事务 T对程 

序 Pl尺是查询可成立的，表示为 PRI一 T； 
 ̂

(2)如Pl尺l一。TAP尺l一 Set—u(T，Pl尺)，则称原子事务 

T对程序 PR是可成立的，表示为 P尺l—T。 

定义 10(事务成立权重) 给定 WT-Datalog程序 PR及 

其固定点 Fix(Pl尺)、事务 T—Wo：(wl：P1(X1)，⋯，Wk： 

Pk( )，[ + ：Pk+ ( + )]，⋯，[ ： ( )]， )，如果 

PRl—T，则定义在固定点 Fix(PR)语义下 T在 PR中的事 

务成立权重 w(PR，丁)： 

w(PR，T)一{wt+伽 I 替换 
～  

wt=EWi{(V i一1，⋯，k， 0(P (Xi)一u )∈Fix 
i= l 

(Pl尺)) 

伽 一Ewi， 一 ^， ，l V P(y)一 ∈Fix(PR)A 

∈{志+1，⋯ ， }， 0 OP(y)一P (X )) 

} (16) 

定义 1 1(查询事务的可成立性) 给定WT-Datalog程序 

PR—EDB U JDlB、原子事务 T—wo：(Wl：P1，⋯， ： ， 

[ + ：Pk+ ]，⋯，[ ： ]， )，定义查询事务的可成立性： 

PR l—TAW(PR，丁)≥ ，则称查询事务 T对程序PR是事 

务可成立的，表示为 Pl尺l—T。 

定义 12(事务执行蕴含) 给定 WT-Datalog程序 PR= 

EDBUIDB、事务 T是 PR的可成立性事务，定义事务 T在 

程序PR中的执行蕴含：IDB，B，B l—T，其中B—EDB，B 

是事务 T执行后的外延数据库，显然，对更新原子 p(t)有： 

IDB，EDB，FDBU{p(-i)}l一{+ ( )} (17) 

IDB，EDB，EDlB＼{p( )}l一{-p(7)} (18) 

定义 13(复合事务的可成立性) 给定 WT-Datalog程序 

Pl尺一EDBUIDB、复合事务 T一呦 ：t。 ：tz ⋯ ：t ， 

定义复合事务T的可成立性： 

(1)EDBUIDBl一 ：t1 A IDB，EDB，B1 l=tl； 

(2)EDBUB1 l一 ：t2̂ JDB，B1，B2 l—t2； 

(3)V 2≤ ≤n一1，EDB U Bf l一 十1：ti+1 A IDB，Bf， 

B +1 l一 +l； 

则称原子事务 T对程序PR是可成立的，表示为 PR1=T，复 

合事务的可成立性表示为 JDB，EDB，B I一丁。 
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5 应用示例 

5．1 工作流授权 

某期刊论文采取三审制，初审对稿件格式进行审查，二审 

由 3位专家进行评分，终审由 2位终审专家打分确定最终结 

果。评分标准采取五分制 ，二审通过须得分 1O以上 ，但不能 

有一个专家给予 2分以下；终审二位专家的评分均须超过 3 

分且总分不少于 8分；通过三审的稿件 ，总分超过 23分以上 

的是优，2O分以上的是良，其余的是接受。 

录用l 

图 3 审稿流程 

外延数据库 EDB 

reviewer(john，1)，reviewer(mary，2)，reviewer(bob，2)，reviewer 

(mike，2)，reviewer(nick，3)，reviewer(jerry，3) (1) 

内涵数据库 IDB： 

1：pass(P，1)-*--reviewer(R，1)，1：format(R，P，TRUE) (2) 

10：pass(P，2)*--reviewer(R，2)，EN：score(R，P，N)]，score(R，P，N)， 

N2 

8：pass(P，3)~-reviewer(R，3)，EN：score(R，P，N)]，seore(R，P，N)， 

N3 (4) 

pass(P)~-pass(P，1)，pass(P，2)，pass(P，2) (5) 

23：label(P，“excellent”)一[N：score(R，P，N)]，pass(P) (6) 

20：label(P，“good”)一[N：score(R，P，N)]，pass(P) (7) 

conclusion(P，“deny”)一 pass(P) (8) 

conclusion(P，“excellent”)---label(P，“excellent”) (9) 

conclusion(P，“good”)*--label(P，“good”)，label(P，“excellent”) (10) 

conclusion(P，“accept”)--pass(P)，label(P，“good”)，label(P，“excel— 

lent”) (11) 

review(P，1)-*--reviewer(R，1)，INPUT(R，P，result)，+format(R，P， 

result) (12) 

review(P，2)*--reviewer(R，2)，INPUTScore(R，P，sc)，+ score(R，P， 

sc) (13) 

review(P，3)'-reviewer(R，3)，INPUTScore(R，P，so)，+score(R，P， 

sc) (14) 

复合事务CT： 

1：pass(P，1)10：pass(P，2)8：pass(P，3)conclusion(P，R) (15) 

图 4 工作流授权程序示例 

图 4中外延数据库 EDB语句(1)说明 6位审稿专家各 自 

负责的评审阶段。内涵数据库 IDB规则(2)说明一位一审专 

家进行格式审查后同意则论文通过了一审；规则(3)说明二审 

专家打分累积 1O以上，且不存在不高于2分的得分则论文通 

过了二审 ；规则(4)说明三审专家打分累积 8以上 ，且不存在 

不高于3分的得分则论文通过了三审；规则(5)说明三审都通 

过了，则论文通过评审；规则(6)说明如果通过评审且总分超 

过 23分则将论文标记为“excellent”；规则 (7)说 明如果通过 

评审且总分超过 2O分则将论文标记为“good”；规则(8)说明 

如果论文未通过评审，则审稿结论为“deny”；规则 (9)说明如 

果论文已被标记为“excellent”，则审稿结论为“excellent”；规 

则(1O)说明如果论文已被标记为“good”且未标记为“excel一 

· 180 · 

lent”，则审稿结论为“good”；规则(11)说明如果论文通过但未 

被标记为“good”和“excellent”，则审稿结论为“accept”；规则 

(12)一规则(14)说明了审稿专家的审稿过程，通过更新原子 

将审稿结论插入 EDB中；复合事务 CT语句(15)是审稿过 

程，通过审稿过程后的最终结论存放在 conclusion(P，R)中。 

图4中的负文字可按表 1分层 ，因而也是可评价的。 

表 1 审稿系统谓词分层 

图 4的程序说明了WT-Logic能表示传统逻辑语言无法 

表达的复杂工作流程授权。 

5．2 多方投票机制应用示例 

WT-Logic逻辑能表达复杂的投票机制，如某董事会具有 

下列议事规则： 

(1)公司重大事务。必须所有董事都同意。 

(2)公司重要事务。必须由 2／3的董事通过且董事长未 

否决才能通过。 

(3)公司一般事务。必须多数董事同意。 

(4)公司部门事务。不同职位的董事具有不同的投票权 

重，累积权重超过事务预先确定的权重如w 则通过。 

分别用 T 大、Tl首要、T 般和 了、部 ]表示事务集，B( D表 

示董事会成员集，主要程序如图 5所示。 

N：Pass(t)"~--t∈T重大，S∈BOARD'[1：Vote(S，t，true)-]，Sumof 

(BO AR D，N) (1) 

2／3*N：Pass(t)"*--t∈T首要，S∈BO ARD，[1：Vote(s，t，true)]， 

Sumof(B0ARD，N)，vote(CHAIR，t，true) (2) 

1／2*N：Pass(t)一t∈T一般，sEBO AR D，[1：Vote(s，t，true)]， 

Sumof(BO AR D，N)，vote(CHAIR，t，true) (3) 

W：Pass(t) t∈T闸 ]，S∈BO AR D，Ew：Vote(S，t，true)]，posi— 

tion(s。w) (4) 

图5 多方投票决策程序示例 

图 5中规则(1)说明所有投票者必须都同意，其中谓词 

Sumof计算董事会人数；规则(2)说明 2／3以上投票者必须 

同意，且董事长必须同意；规则(3)说明多数投票者同意机制； 

规则(4)说明根据投票者具有的权重进行投票。 

图 5的程序说明WT-Logic能表示传统逻辑语言无法表 

达的复杂投票授权机制。 

6 与相关逻辑语言的对比分析 

表 2列出了WT-Logic与相关逻辑语言的对比分析。 

表 2 与相关逻辑语言的对比分析 



 

除了WT-Logic以外 ，所有语言均不具有表达谓词权重、 

可选谓词、多方投票、执行顺序等概念。WT-Logic也具有推 

理的确定性，因而在表达工作流授权、多方授权等信息安全领 

域 ，WT-Logic确实具有独特的优势。 

结束语 本文针对 Datalog语言缺乏表达事务和多方决 

策模型的能力，对 Datalog进行了扩展 ，提出了带权重谓词的 

可选事务逻辑 WT-Logic，并对 WT-Logic的语法、语义进行 

了说明，解释了其评价方法。最后，对 WT-Logic语言在工作 

流授权和多方投票机制中的应用进行了描述和举例，说明了 

WT-Logic的表达力和可应用性。 

下一步，将对 WT-Logic在社交网络多方授权模型中的 

应用进行具体研究。 
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