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一 种基于用户行为特征选择的点击欺诈检测方法 

董亚楠 刘学军 李 斌 

(南京工业大学计算机科学与技术学院 南京 211816) 

摘 要 在线广告是 目前众多网络 巨头收入的主要来源，在线广告也为网络的健康发展提供 了强大的经济支撑。目 

前，利用用户行为属性特征来识别点击欺诈的方法中，含有较多的冗余特征，检测效率相对较低 。针对这一问题，提 出 

了一种属性特征选择与分类方法相结合的欺诈检测方法。通过训练数据集找到欺诈用户点击广告的属性特征集合， 

采用 Fisher分方法得到了属性特征重要度排序，选取重要属性特征，并基于这些重要的特征使用支持向量机二分类 

方法分类。在真实数据集上的实验结果证明了该方法的可行性与有效性。 
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Click Fraud Detection Method Based on User Behavior Feature Selection 
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Abstract Online advertisement is not only the main sources of income of profit for internet giants，but also provides 

powerful economic support for the internet development．The commonly used methods of click fraud detection，which 

are based on the features of client’S behavior，may lead to inefficiency in fraud detection due to redundant features．To 

solve this problem，a fraud detection method which combines feature selection with classification method was proposed． 

According to the feature attributes set of fraud advertisement which is found through training set，attribute significance 

is sorted by Fisher score method．The important attributes is selected and the SVM algorithm is lastly introduced into 

classification based on these important attributes．Experiments on real data set demonstrate that the proposed detection 

method iS feasible and valid． 
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广告行业中，在线广告的投入相对于其他领域增长更快。 

根据美国eMarketerlnc研究，早在 2010年，仅美国在在线广 

告上面的投入就超过了100亿美元。大多数从事在线广告研 

究的学者认为，在基于 PPC模式 的在线广告系统 中，大约 

1O％～15 的广告点击并非真实有效，我们将这部分被组织 

起来进行点击广告、消耗广告主的广告投入来增加广告发布 

商收入的点击活动叫做点击欺诈。 

点击欺诈为网络生态系统的健康发展带来了挑战，不仅 

损害了广告主的利益 ，同时也破坏了广告主和广告商之间的 

信任。因此，行之有效的欺诈点击检测方法是至关重要的。 

目前 ，针对点击欺诈用户检测多采用用户行为特征选择 

方法。然而 ，抽取用户点击日志的全部特征用于检测，将导致 

数据维数过高，且各个特征项之间关系复杂。而冗余特征项 

的存在，不仅会增加存储代价，而且会降低检测系统性能。基 

于 SVM 技术的欺诈检测问题通常转化为一个二次规划问题 

来求解，但二次规划的计算量随着变量的增加而呈指数增加。 

对于在欺诈检测中经常遇到的高维、大规模数据的模式分类 

问题，如何提高基于SVM进行数据处理的实时性、缩短训练 

和检测时间，是当前需要解决的一个重要问题。为了适应实 

时异常检测的要求，有必要在 SVM训练之前进行样本属性 

特征的选择和特征降维，以降低 SVM分类器的复杂度，提高 

检测速度。目前，用于特征项选择的算法有粗糙集法、信息增 

益、支持向量机和遗传算法等。前两种算法应用于过滤器模 

式，速度快但选择效果略差；后两种应用于封装器模式，选择 

效果好，但计算复杂度却较高。比较流行的特征降维方法有 

主成分分析(PCA)、多维缩放(MDS)、线性判别分析 (LDA) 

等『1]。PCA方法理论完善、概念简单，但其对于高维数据特 

征向量的计算较为复杂，且难以确定合适的特征维度。MDS 

方法能够较好地保持数据间的差异性，但无法判别所得到的 

主特征向量与分类标号的相关程度。LDA方法则是一种基 

于监督的降维方法，但它利用有类别标号的数据，当训练数据 

较少时会存在过拟合的现象，且对高维数据较敏感。 

针对上述问题，本文提出了一种基于用户行为特征选择 

的欺诈检测方法 ，使用了与分类器无关的评价函数 (Fisher 

分)进行特征子集选择，并使用分类器算法(SVM)评估选择 

结果。Fisher分计算过程较简单，且通过 Fisher分值能较直 
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观地观测出特征与类别的相关性 。首先采用 Fisher分依次 

计算用户行为特征，对用户行为特征的重要度排序，Fisher分 

值高的特征表明了其对分类结果的影响比较大，与分类相关 

性也较高；进一步地选取出重要属性特征，压缩数据空间，在 

不损坏有效信息的前提下降低了数据处理的规模；然后基于 

选取的重要属性特征，采用 SVM 二分类算法处理用户点击 

数据，最终判断点击用户的合法性。基于 BuzzCity的真实数 

据集上的实验验证了该方法在检测欺诈点击用户方面的准确 

性和有效性。 

1 相关工作 

目前，国内外采用的常规的防作弊方法有 IP防止作弊、 

c00KIES防止作弊、点击率阈值设置、结合 ALEXA数据防 

止作弊、来源统计防止作弊、时间顺差防作弊、鼠标值、利用图 

形验证码等。其中，文献[2]提出了一种采用插入的虚假广告 

统计反馈数据的方式进而以第三方的身份帮助广告主判断来 

访者是机器还是人。Tuzhilin[3J研究了 Google、Yahoo的在线 

过滤技术，其对点击欺诈的识别其有～定作用。但这些过滤 

技术都比较简单，对于一些复杂的“点击欺诈”的袭击就无能 

为力了。用户点击广告的行为特征可以将欺诈用户暴露出 

来_4]，基于用户行为的欺诈检测技术也已经被应用l_5 ]。Per— 

era等_5]提出一个基于派生的行为属性的检测方法来提高检 

测欺诈点击行为效果。Immorlica等[62将基于广告用户的点 

击行为的学习算法应用于检测欺诈点击，不过此算法是针对 

只存有某个广告位的情况而提出的。 

正常用户和欺诈用户在点击广告时的一些行为特征有着 

明显区别，因此可以将这些行为特征作为区分欺诈用户的条 

件。针对用户行为特征采用的分类方法包括神经网络、贝叶 

斯模型、支持向量机等。特征选择是从一组特征中去除无关 

的、冗余的信息，选择出一组最优特征，以降低特征空间维数 

的过程。特征选择在机器学习和模式识别中具有重要的作 

用，直接关系到学习机和分类器的效率和性能。文献[7]提出 

的欺诈检测特征选择方法说明经过特征选择的欺诈检测系统 

可以有效检测点击欺诈用户。基于分类方法的检测技术已经 

应用于欺诈检测技术中，且也取得了较好的检测效果_8]。 

点击欺诈的行为是指以某种金钱或者商业目的为出发 

点，对网络广告进行恶意点击并达到消耗广告费用和抬高成 

本的一种行为。简单来说，当网络发布商点击其网页上的广 

告提高他们的收入 ，或企业点击竞争对手的广告来蚕食对方 

的广告预算时，就构成了点击欺诈。网络广告收入是当今世 

界各国基于互联网企业的主要收入来源，点击欺诈损害了虚 

拟世界的诚信基石及互联网发展的经济基石。 

图 1示出了网络广告三角色关系及流程。 

图 1 网络广告三角色关系及流程 

2 欺诈检测 

2．1 检测体系概述 

将 Fisher分和支持向量机 (SVM)分类算法应用于检测 

算法中，图2给出了欺诈检测算法的流程。 
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图2 欺诈检测算法的流程 

2．2 Fisher分 

Fisher分是一种基于样本距离的特征选择算法_9]。当某 

个特征能使不同类样本之间具有最大距离，而同类样本之间 

具有最小距离时，Fisher分算法赋予该特征最高的 Fisher分 

值，Fisher分值越高，表示该特征对分类的影响也越大，与分 

类具有较高的相关性。因此，本文使用特征的Fisher分值的 

高低代表特征与分类的相关性程度。 

对于二分类问题，考虑训练集合 X={(Xl，y1)，( ， )，⋯， 

( ～，YN)}，z E (i一1，2，⋯，N)，d为原始特征空间的维 

数 ，类标记为 ∈{+1，一1}，N为训练样本数。将 X中正类 

样本集合记为X ，负类样本集合记为X2，N1为正类样本数， 

N2为负类样本数，Fisher分值定义为： 

F—Db／Di (1) 

其中， 为类间的离散度 ，描述两类样本间的距离；D 为类内 

的离散度，描述同类样本间的距离。定义 一(ml— ) + 

(m 一m)。，m 、m 、m分别为正、负类样本和所有样本的均值 ， 

一  
，Tn2 一  

1

* 蟊 ，m 1 ；Di—D1+ 

D2，D 一 蚤 ( — ) 一 ，D2X 一 2* 蚤X。( ～ z)。一 』 l T∈ ‘ 』 r∈。 
， 和 分别是正类和负类样本的方差。因此 ，F可以写 

为： 

F一 丝!二 ：± 二 ： r 

晷 (-z— ) +赢 E∑X2( —mz) 
第 r个特征的 Fisher分值为： 

Fr： Lib一∑( ，，～优 ) ／∑ ， (3) 
』一，i f 1 = 1 

其中，fg／l⋯mr分别为第 i类样本和所有样本的第 r个特征的均 

值， 为第 i类样本第 r个特征的方差。每个特征的Fisher分 

值表示该特征对分类的贡献大小，即特征的重要性程度。因 

此 ，分值高的特征将被用来构建新 的特征子集。这种基于 

Fisher分值的特征选择方法对于分类而言是比较简单、有效 

的。 

2．3 SVM分类算法 

支持向量机(Support Vector Machine，SVM)_1。_是建立 

在统计学习理论基础上的一种机器学习方法，经常用于各种 

分类和预测，它能使错误的检测率减小到最小，同时具有很好 

的泛化能力。SVM 是一种不太容易过拟合的分类方法，比较 

适合二分类问题，在二分类问题上更健壮。将 SVM用于欺 

诈检测系统口 ，实验证明其能较好地检测欺诈行为。本文选 

择 SVM分类算法作出最终决策。 



 

对于上节所讨论的 N个训练样本：{(xl，yi)，(x2， )，⋯， 

(XN，YN))，z ∈Rd( =1，2，⋯，N)，假设样本是线性可分的， 

根据统计学学习理论，为了使泛化误差最小，需要按照最大间 

隔原则求出最优分类超平面。SVM分类算法将求解分类超 

平面看成求解一个二次规划问题r1 。 

分类面两边的样本对应两种不同的类别 ，其分类面的线 

性判别函数一般形式为： 

f(x， )一sign(w*z+6) (4) 

在已知方向∞的情况下构造分类面(直线)，使分类面到 

两边正确分类点的距离为2／I1 I1，即相应的几何间隔为 2／ 

ll叫lI，用极大化间隔的方法可得出求解最小化 Il ll的二次 

函数问题，即： 

min厂(叫)一 1* ll 

满足约束条件： 

(5) 

( * f+6)一1≥O，i一1，2，⋯ ，N (6) 

这是一个典型的二次规划问题，经过变换，问题(5)转换 

为其对偶问题，即： 
N 1 N 

I'D~Xw(a)一圣啦一专*蚤 a 』( ) (7) 

满足约束条件： 
N 

善 iOli 0佃≥0 (8) 
求解得到最优决策函数 ： 

N  

厂( )=sgn(w* +6)一sgn(∑a Yf( *z)+6 )(9) 

其中，sgn()为符号函数；厂(z)一1表示 为正常样本，-厂( )一 
一 1表示 为异常样本；a 为最优解。在非线性条件下，引 

入 Mercer核函数 K(x ，z)= (Iz ) 9(-z)代替两个向量的内 

积运算，将输入量-，f∈ 通过映射函数 (z)变换到高维特征 

空间F，由特征空间的线性核运算形式实现原样本的非线性 

分类 ，相应的式(7)可转化为： 
N 1 

max w(a)一互嘶一专互互∞ajy JK(x ，乃) (1o) 

决策函数转换为： 
N  

，( )一sgn(w*Iz+6)一sgn(∑d K( f，z)+6 ) 

(11) 

这样 ，输入空间的二分类问题就转换为二次规划问题，该 

规划问题有相应的快速解法。采用不同的满足 Mercer条件 

的函数作为核函数，就可以构造实现输入空间中不同类型的 

非线性决策面的学习机器。 

2．4 欺诈检测算法描述 

本文将点击 日志数据中非正常的点击数据看成异常数 

据，对于本文提出的欺诈检测系统的检测模块而言，它接收来 

自前一模块的数据结果并进行异常分析。当欺诈检测模块接 

收到数据后，首先，进行数据预处理，得到统一规范的数据；然 

后，利用 Fisher分对点击数据的特征计算其与分类的相关 

性，由高到低依次选取若干特征，并计算若干特征 的 Fisher 

分的加权和，当该值占全部特征 Fisher分的加权和比率达到 

某一阈值时，即得到所需的特征集合；最后，根据得到的新的 

特征集及相应的原始数据重新生成新的训练样本集，该样本 

集仅保留了影响分类效果的重要特征，对最终的训练样本进 

行数值化和归一化处理后，输入 SVM训练器训练，再通过测 

试样本对检测模型进行测试 ，输出分类结果。整个欺诈检测 

流程描述如下。 

输入：广告点击日志数据集(点击日志数据特征集) 

输出：分类结果 

开始 

l_数据预处理，得到统一规范的数据； 

2．计算每个特征属性的 Fisher分值，依据 Fisher分对特征重要性由 

高到低排序； 

3．预设阈值 1(O<_r]<<1，1初始值取 0．9)；(1的取值影响最后的分类 

精度和分类效率) 

4．For i一1 to n(n为特征个数) 

(i．计算 1到 i的 i个特征的 Fisher分的加权和A； 

ii．计算全部特征的 Fisher分的加权和 B； 

若 A／B>j~，n取使得 A／B≥ 的最小值 ，提取出前 n个特征集 

合； 

否则，继续执行步骤 i。 

随机地将数据集分为训练集 X 和验证集 X d； 

使用 X 建立 SVM 分类模型，以X l。d对模型进行验证 ； 

计算平均验证误差 ￡；) 

选择具有最低平均验证误差 e时的阈值； 

5．丢弃不符合所选阈值的特征属性； 

6．基于得到的属性特征集合，将测试集输入 SVM模型分类器，得出 

分类结果。 

结束 

3 实验结果与分析 

本文实验采用 Singapore Management University(SMU) 

2012年在加拿大组织的FDMA2012竞赛提供的一个点击欺 

诈检测的标准数据集(http：／／palanteer．sis．StaLL edu．sg／fd— 

ma2012／)。该数据集由 BuzzCity移动广告网络公司提供。 

数据集包含有训练集和测试集，分不 同的时间段获取得来。 

数据集欺诈用户与正常用户所占的比例分别为2．298 ， 

97．702％。训练集包括点击训练集和用户训练集，有 3173834 

个实例，其中每个实例代表着一个用户的点击记录。而用户 

训练集有3081个附有标签(欺诈或者合法)的用户的记录，通 

过训练集数据训练得到最终分类模型来评估测试集数据，测 

试集数据也包括与训练集相似的数据，同样包括点击测试集 

2598815条实例和用户测试集 2112条实例。 

在数据集中，用户的一次点击即生成一条点击日志记录， 

记人点击日志集。用户的每条点击记录由点击行为属性构 

成，每次点击含有 118个属性，完整的属性列表可以从 ht— 

tp：／／clifton．phua．googl-epages．com／feature~list．txt中获取。 

部分属性列表及含义如表 1所列。 

表 1 点击欺诈属性及含义描述 

属性名称 含义描述 

Id 

Iplong 

Agent 

partnerid 

eid 

Cntr 

Timeat 

Referrer 

Category 

Unique identifier of a particular click 

Public IP address of a clicker／visitor 

Phone model used by a clicker／visitor 

Unique identifier of a publisher 

Unique identifier of a given advertisement campaign 

Country from which the clicker／visitor is 

Timestamp of a given click 

URL where ad banners are clicked 

category Publisher’s channel type 

3．1 属性选择 

由于原始点击日志数据集属性太多，且包含一些对分类 
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结果(正常与欺诈)影响很小的属性，根据经验_】 ，首先对 118 

个属性( ，，2，⋯，，l s)做筛选，即通过 2．4节所述步骤进行 

属性选择实验 ，排除对分类结果影响很小的属性 ，从而得到相 

应分值高的属性集 F，即此属性集 F内的属性对分类结果影 

响较大。这样就将原始数据集维度降低，从而提高了检测的 

速率。 

3．2 属性的数值化 

经过特征属性选择后的属性集减小了原始数据集的维 

数。根据 3．1节属性选择的结果，使用不同阈值 叩进行属性 

选择，r／分别取值为0．9，0．85，0．8，0．75时，选择其对应的属 

性个数 ，即依次选择前 16个、前 l2个、前 8个、前 6个重要 

属性来构造 16维特征子集 ，1～，1e、12维特征子集 ，1一厂1z、 

8维特征子集 一 、6维特征子集 厂1一-厂6。经属性选择后 

的结果大大缩小 了点击数据记 录的维数，从而有利于提高 

SVM算法的分类效率。由于SVM 只能处理数值化向量，因 

此在把训练样本输入 SVM 学习器前，必须对特征属性进行 

预处理。这里采用了与文献[13]一样的处理方法，即引入异 

构值差度量(HVDM)距离函数来反映不同属性对异构数据 

集样本点间距离的贡献。假设异构数据集 X上两个数据 ， 

的第i个连续属性分别为Iz ， ，则 ，Y在第 i个属性上的 

距离为： 

l一 ，̂l 

normalized di厂 ( ，3，)一上 了— _王 (12) 

其中，0"／为数据集上第 i个属性的方差。 

假设异构数据集 X上两个数据 -z， 的第 个离散属性 

分别为 ，YJ，则 ， 在第 个属性上的值差度量为： 

normalized vd~( )一 C I 一畿l。(13) 
其中，N 表示的是数据集x上所有数据第 个属性取值为 

的数据个数 ， ⋯ 表示的是数据集X 上所有数据第 个 

属性取值为z 并且输出类别为C的数据个数，C表示数据输 

出类别。 

异构值差度量(HVDM)距离函数H(x，j，)定义为： 

厂 ——————一  

H(x， )=，＼／∑ (五，yi) (14) 

其中， (五，3。)取值如下：当丑或者Y 值为空，值取 1；当-z 

或者 为连续属性，由式(12)计算该值 ；当五 或者Y 为离散 

属性，由式(13)计算该值。 

3．3 SVM分类结果 

根据上述属性选择结果，在不同特征子集条件下，构造了 

3个训练样本集和 3个测试样本集，训练样本集和测试样本 

集均来自原始数据集。训练样本集 1(Tr1)由合法用户点击 

记录组成，训练样本集2(Tr2)由欺诈用户点击记录组成，训 

练样本集3(Tr3)由合法、欺诈用户的混合点击记录组成，测 

试样本集的构成与此类似。实验中，使用 LibSVM作为 SVM 

训练和测试的工具[1 ，参数C使用默认值，选用线性核K(x， 

) z* l。 

在特征选择算法运行过程中，最终选择的属性个数受算 

法中阈值 的影响， 的取值代表了数据的维度，因此会对 

SVM分类器的性能产生影响。通过考察阈值 的变化，即改 

变选取的属性维度(下文将 统称为属性维度)来评估其对 

SVM分类器性能的影响。实验结果如表 2所列。 
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表 2 不同属性维度 ”的SVM分类器的欺诈检测结果 

从表2可以看出，综合考虑训练时间、测试时间和准确率 

的情况， 取值越小，分类器的训练和检测时间越短，准确率 

也越低。同时可以看出， 取 8时的 SVM 分类准确率与 取 

16，12时的SVM 的分类准确率相当，但训练时间和测试时间 

有显著降低。而 取 6时的训练时间和检测时间虽然降低 ， 

但 SVM 分类准确率却明显降低。 

在其余参数保持不变的情况下，考察属性特征选择前后 

对 SVM分类性能的影响。为保证数据的均衡性 ，在选择样 

本集数量时，不同类型的样本集数 目应尽量保证均衡。通过 

对S、厂M分类器输入不同类型的数据进行实验，实验结果如 

表 3和表 4所列。 

表 3 属性特征选择后的SVM欺诈检测结果 

表 4 全部属性特征的 SVM欺诈检测结果 

由表 3、表 4的结果可知，经过属性特征选择后的 sVM 

欺诈检测与未经属性特征选择的 SVM欺诈检测结果相比， 

两者在检测准确率上结果相当，而前者在训练时间和检测时 

间上有所缩短，即该方法的检测效率有所提高。可见，冗余属 

性的存在不但不能提高分类器检测性能，还会增加分类器的 

负担。 

对于检测点击欺诈方法而言，希望检测方法在检测欺诈 

方面能够获得较高的精度。本文使用 ROC曲线来评估所提 

方法。R0C曲线是以真阳性率为纵坐标，假阳性率为横坐标 
r D  

绘制的曲线。真阳率(精度)定义为丁PlR一 ，假阳率 

D  

(误检率)定义为FPlR一葡 ，TP表示正类判定为正类 

的数量，FP表示负类判定为正类的数量。本文提出的方法 

中，不同维度属性集建立的 SVM分类器的 ROC曲线如图 3 

所示 。 
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图3 不同维度属性集建立的SVM分类器的R0C 

由图3可以看出，当误检率在 1O 左右时，相同精度下， 

16维、12维属性集误检率略低。当误检率超过 15 时，8维 

属性集具有更高的检测精度。当属性维度取 6时的误检率和 



精度的取值都不理想。ROC曲线下的面积AUC的值越接近 

1，表明分类器的分类效果越好。从图3可以看出，8维属性 

集的AUC值最高。综合考虑训练时间和检测时间，选取 8 

维属性集作为分类器的属性集取得了较好的分类效果。 

结束语 特征选择问题是欺诈检测的核心问题之一 ，而 

有效的特征提取对于提高欺诈检测的检测率、降低欺诈检测 

的误报率、提高欺诈检测的实时性有着重要影响。文中提出 

的检测方法首先对用户点击广告的日志数据特征利用 Fisher 

分度量其特征重要性 ，然后选择相对重要的属性利用 SVM 

二分类方法对用户最终分类。文中基于用户行为的欺诈点击 

检测算法经过了真实数据集训练，实验证明，通过去除冗余的 

特征属性，采用最能反映欺诈用户行为的重要特征进行检测 

欺诈，分类器的精度与未去除冗余特征所构建的分类器精度 

相当，但是训练和测试时间有所降低，且能够保证在精度基本 

不改变的情况下，更快速和有效地检测欺诈用户。 
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