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基于无干扰理论的信任链传递模型 
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摘 要 针对现有的信任链传递模型可用性不强、缺乏将信任链扩展到网络环境的缺点，提出了一种新的基于无干扰 

理论的信任链传递模型。该模型将系统抽象为进程 、动作和执行，从可信根 出发，通过度量程序及其动态库完整性来 

保证进程静态可信；分析交互进程之间的关系，利用无干扰理论判定其合法性 ；通过对接入终端的可信度量，将信任链 

扩展到整个网络 系统。最后给出了相应的形式化定义及安全性证明。 
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Abstract As the existing trust chain transfer model is lack of availability and has the disadvantage of extending the 

credibility of the trust chain to the network system，a new model of trust chain transfer based on non-interference theory 

was proposed．The mode1 abstracts the system to processes。actions and implementation．The model measures the integ— 

rity of static process and dynamic library to ensure the static process credible，uses non-interference theory analysis of 

the relationship between the interactive processes to determine its legitimacy，and extends the chain of trust to the whole 

network system through measuring  the credibility of the access termina1．Finally，the corresponding formal definition 

and security proof were given． 

Keywords Non-interference theory，Process credible，System operation credible，Secure access credible 

1 引言 

在信息安全实践的过程中，人们逐渐认识到大多数的安 

全隐患来自微机终端，其原因是当初设计 PC时缺乏对其安 

全性的考虑，导致资源可任意被利用，尤其是执行代码可被修 

改、恶意程序可被植入等[1]。为了解决上述问题，TCG(Trus— 

ted Computing Group)提出了可信计算的思想来构建可信平 

台，并通过研究可信 网络连接 TNC(Trusted Network Con— 

nection)将可信扩展到整个网络。 

TCG提出的可信思想可以总结为：首先构建一个信任 

根，再建立一条信任链，从信任根开始到硬件平台、操作系统、 

应用，一级验证一级，一级信任一级，最终将信任过程扩展到 

整个网络系统中。因此，信任链的建立是构建可信平台的关 

键。TCG提出的信任链采用装载前度量的方式，从可信根开 

始依次对各模块进行完整性度量，因此也将其称为静态的信 

任链。由于系统平台上应用的多样性及无序性，静态信任链 

的构建并不适用于操作系统到应用程序及终端到网络之间的 

可信传递。 

基于信息流的无干扰模型从动作和运行结果的角度建立 

系统安全策略模型，从而确保计算机系统的安全性和完整性。 

文献[2，3]在 Rushby的无干扰理论[4]的基础上将系统安全 

域集实体化为进程集，给出了进程运行的可信条件，推导出系 

统运行可信定理，保证了终端的安全。但是其模型中的可信 

传递函数 check()和clear()有待进一步证明，并且缺乏对进 

程的动态保护。文献[5]提出了基于非传递的无干扰理念的 

二元多级安全模型，在 Rushby无干扰理论的基础上重新定 

义了清除函数，将传递的无干扰理论过渡到非传递的无干扰 

理论，并依据 BLP和 Biba模型保护了信息的机密性和完整 

性，然而同样存在文献[2]中的问题。文献[6]从进程数据和 

代码完整性检测出发，利用无干扰理论保证进程之间的操作 

合法，试图在不安全的操作系统 中建立安全的应用支撑。文 

献[7]扩展了非传递无干扰理论，并试图通过重新定义静态干 

扰和动态干扰，使其支持进程自身代码的修改，但是其静态干 

扰和动态干扰的定义过于抽象，难以和实际的终端系统相对 

应，因此并不能在实际上完成其所描述的支持 自身代码修改 

的功能。文献[8]提出了一种容忍非信任组件的可信终端模 

型，该模型利用可信组件对非信任组件的输出进行封装，保证 

了非信任组件在终端上的存在不会造成严重的安全威胁，实 

现了域间隔离和无干扰，保证了结果的可预测性和可控性。 

此外，上述模型都只是从终端系统的角度构建安全模型， 
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并未给出信任链从终端到网络上的扩展。本文在分析上述研 

究的基础上，将系统抽象为进程、动作和状态输出，提出了一 

个新的基于无干扰理论的信任链传递模型。通过对程序及动 

态链接库完整性的保护，确保进程静态可信；借鉴无干扰理 

论，分析进程运行过程的无干扰特性，保证进程动态可信；最 

后通过对接入终端的可信度量，将信任链传递到网络环境中， 

从而达到整个网络环境的可信，并基于有限状态机和无干扰 

理论对信任链在传递过程中的行为进行了形式化描述和证 

明。 

2 信息流的无干扰理论 

Geguen和Meseguert 于1985年最早提出了信息流的无 

干扰思想。1992年，Rushby： ]提出了采用状态机分析的方 

法，并定义了系统关于传递和非传递无干扰策略是安全的，具 

体描述如下所示。 

系统A一(S，A，0，D)，其中 S表示系统状态集 ，A表示 

动作集，0表示输出集，D表示安全域集，定义在这些集合上 

的4个函数为：单步状态转换函数 step：S×A—S；系统运行 

函数run：S×A 一S；输出函数 output：S×A一0；主域函数 

dam：A—D表示系统每个动作所属的域。 

在传递无干扰理论模型中，～表示安全域间的干扰关系。 

对于aEA， ∈D，函数 purge(a， )表示从动作序列 a中删除 

所有从不干扰域 发出动作后的动作序列，则有： 

purge(A， )一A 

， 、 fa opurge(a， )， if dam(a)～ 

rge‘ 。 ’ 一I rge( ， )， herwipurge( other lse l ， J， 
其中，A表示空的动作序列，dam (a)： 。 

系统M对策略～的安全条件为： 

output(rurl( ，口)，a)一 output(run(S0，purge( ，dam  

(a)))。a) 

3 基于无干扰理论的信任链传递模型 

3．1 基本符号定义 

定义 1 基于无干扰理论的终端系统表示为 M一(S，P， 

L，A，0，FM， ，RM)，其中： 

S：系统状态集合，包含一个初始状态 So∈S，ST表示可 

信状态集合，且有5。∈ST，S ∈S，元素用 S ，⋯表示。 

P：系统进程集合，用 P ，q，Pz，⋯表示。 

L：表示系统加载的动态库集合，{P }代表执行进程P 时 

系统所加载的集合L中动态库的元素。 

A：表示系统动作集合，用m，az，⋯代表动作集合中的元 

素，用a，|9，⋯代表动作序列。 

0：表示进程运行输出结果集合，系统由进程构成，因此 

系统的输出结果实际上是由进程输出的结果构成。 

【，：表示用户集合 ，即终端设备 的使用者，元素用 u ， 

uz，⋯表示，其中U 表示可信用户集合， 表示不可信用户 

集合。 

FM：函数集 

1)单步执行函数 step：S×A—S，表示当完成一个系统动 

作之后，系统由当前状态转化为下一个状态。 

2)动作序列执行函数 ruTl：S×A 一S，表示系统在运行 

一 系列序列之后的状态变迁，是单步动作的叠加。 
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根据单步执行函数和动作序列执行函数，则有 

VUn(S，A)一S 

ru；vl(S，a。d)=run(step(s，n)， ) 

其中，A表示一个空的动作序列，。表示动作间的连接操作。 

3)结果输出函数 output：S~A-+O，表示系统在当前状态 

下执行发出的动作后产生的结果。 

4)动作与进程映射函数 proc：A—P，其中proc(a)一p， 

aEA，pEP表示动作a由进程P发出。 

5)完整性判定函数 int：P×D 一N，表示判定一个进程 

及其加载的动态库的完整性。其中 P表示系统进程集合， 

D 表示进程所依赖的动态链接库集合，N表示判定结果。 

6)可信判定函数trust：．P N，表示判定一个进程的动态 

可信性。其中P表示系统进程集合，N表示判定结果。 

RM：二元关系集合 

1)状态集合上关于进程 P的等价关系“一”； 

2)进程集合P上的关系“～>”。当户～>q，表示进程 P 

的执行会对应用程序 q的执行产生影响，即进程 P对进程q 

有干扰。当P >q，表示进程P的执行对进程q的执行不产 

生影响，即进程 P对进程 无干扰。 

进程之间的干扰关系表明了其在运行过程中的信息流动 

关系，本模型的建立不是为了阻止进程之间的信息流动，而是 

使其符合系统规定的安全策略。即模型关注的是非预期干 

扰 ，防止恶意的、潜在的干扰行为。 

定义2 基于无干扰理论的安全域状态表示为 V(Net， 

丁，B，F )，其中： 

Net：安全域集合，即终端系统所属的安全域，元素用 

net1，net2，⋯表示。 

丁：节点集合，即系统所包含的终端节点，元素用 t ，tz，⋯ 

表示。 

B：节点接人属性 ，B一{e，d}，其中f为接入操作 ，d为断 

开连接操作。 

F ：函数集 

1)接入请求函数，对于xEA，rq(t，net， )表示对安全域 

net的 请求操作。 

2)系统接入状态转换函数RXM--~DXM，其中R为请求 

操作集，D为判定函数，输出结果为 yes或 Do，yes表示允许 

执行请求的动作，i3．O表示不允许执行请求的动作。 

定义3 对于VpEP和一个动作序列a∈A ，清除函数 

purge(a，p)：A ×P_+A 归纳定义为 ： 

purge(A，夕)=A 

． ， 。、 fa。purge(a，p)， if proc(a)～>户 

“ ’p I a， )， thpurge( otherw1‘se l a’pJ， w 
函数的目的是保留发生干扰关系的动作 ，将没有干扰关 

系的动作清除掉，从而简化动作序列。 

3．2 信任链传递形式化描述及证明 

进程主要是用于表示应用程序在内存环境中的执行情 

况，是系统资源分配的基本单位。进程可信包括进程静态可 

信和动态执行可信。进程静态可信是通过程序及其所依赖的 

系统动态链接库的完整性来描述的，动态执行可信则是通过 

进程执行动作前后的状态变化来描述的。 

3．2．1 进程静 态可信 

木马或病毒一般是通过感染可执行文件或替换系统的动 



态链接库来达到传播和破坏的目的。因此可以通过度量静态 

程序及系统动态链接库的完整性来保证进程静态可信。 

定义4 当满足如下条件时，进程 P是静态可信的。 

int(P，{P})一1 

定理 1 进程 P可执行，当仅且当其是静态可信的。 

证明：(反证法)设某一个被允许执行的进程 P不是静态 

可信的，即int(p，{P))=O，则该应用不能被执行，这与假设矛 

盾。 

3．2．2 进程动 态可信 

进程静态可信只是保证了进程在执行初态可信，但在执 

行过程中会与其它进程交互，若交互的进程为不可信进程，则 

其可信状态就可能发生变化。因此，为了保证进程执行过程 

中的可信，提出进程动态可信。 

定义5 进程P为动态可信的，当满足 

output(run(SO，a)，n)一 output( (So，purge(a，proc 

(n)))，口) 

称该条件为进程P的动态可信条件，该定义说明了可信与结 

果预期性的符合性。 

当系统从初始状态 SO开始运行，执行动作序列 a∈A ， 

达到状态run(so， )。此时，进程 户发出动作a，从进程P的 

角度观察系统在执行该动作后的结果。若执行动作口后，从 

进程 P的角度观察能够区分出动作序列a和 purge(d，proe 

(n))，则说明存在潜在的进程 q(q 4~proc(a))干扰了进程 P 

(p=proc(a))，即进程 P的运行过程不可信。 

定义 6 若 VP∈P，都有一个关于系统状态的观察等价 

关系 f，则称系统满足观察等价性质。即从进程 P的角度 

观察，系统状态 S和t相同。 

定义7 当进程满足下列条件时，称其满足结果隔离性 

质： 
声 

S=t=~output(s，a)~output(t，n) 

其中，p=proc(a)。结果隔离性表明，若存在两个状态对于进 

程 P是观察等价的，那么进程在这两个状态下执行相同的单 

个动作将产生相同的输出结果。 

定理2 若进程P在具有观察等价性质的系统中具有结 

果隔离性，并且满足以下条件，则进程运行可信。 

~Un(So，a)一 "(s0，purge(a， )) (1) 

证明：设 一proc(a)，代人式(1)中得 
pro~(n) 

run($o，a)一 run(so，purge(a，proc(a))) 

进程 P满足结果隔离性，则有 

output(run( ， )，口)一output( (勋，purge(a，proc 

(n)))，口) 

从而进程 P动态可信。 

定义 8 称一个进程满足单步隔离性质，当 S ￡ step 
P 

(s，n)=step(f，n)，其中，q=proc(a)。 

单步隔离性表明，当两个状态对进程 P是观察等价的， 

则在此两个状态下，执行相同的单个动作系统的状态不会发 

生改变。 

定义 9 称一个进程满足局部无干扰隔离性质，当 proc 

(口) > s：P t
ep(s，n) 

局部无干扰隔离性表明，若发出动作 a进程不干扰进程 

P，则从进程P的角度来看，系统状态和执行动作 a之前的状 

态是观察等价的。 

定理3(进程动态可信定理) 若进程满足结果隔离性、 

单步隔离性和局部无干扰隔离性 ，则该进程是动态可信的。 

即若 
P 

S=t=>output(s，口)=output(t，a) 

P 声 

S=t=~step(s，n)=step( ，n) 

P 

proc(a) > =》s=step(s，n) 

由定理 2可知 ，即证下式成立。 
P 

S=t=>run(s，d)一 (￡，purge(a， )) (2) 

证明：对动作序列 的长度做归纳。 

当 —A时，式(2)成立。 

假设 a的长度为 n时，式(2)成立，考虑当长度为 n+1 

时，记 一n。a，则式(2)左边有 

run(S，n。a)一run(step(S，a)，口) (3) 

对于 run(t，purge(a。口， ))，下面分两种情况进行讨论 ： 

1)proc(a)～>P 

由purge函数的定义得 

run(t，purge(a。a，乡))~run(t，a opurge(a，夕)) 

由局部隔离性可得 

run(t，purge(a。a，户))-~run(step(t，a)，clear(a， )) (4) 

此外，由于进程满足单步隔离性，则有 

P 

step(s，n)一5 g ( ，n) 

根据归纳假设 a的长度为 时，式(2)成立，有 
P 

run(step(s，口)，a)一 (step(t，口)，purge(a，户)) (5) 

根据式(3)一式(5)可得 
P 

rRn(s，n。a)一 (￡，purge(a。a)，夕) 

2)proc(a) >P 

由purge函数定义得 

run(t，purge(a。口， ))=run(t，purge(a，p)) (6) 

由进程满足无干扰隔离性可得 

P 

s=step(5，口) 

根据等价关系的性质及 S一￡，有 
p 

step(s，口) ￡ 

根据归纳假设 a的长度为 时，式(2)成立，有 

☆ 

run(step(s，口)，a)一 7z( ，purge(a，p)) (7) 

由式(3)、式(6)、式(7)得 

P 

t'Un(S，n。口)一 (z，purge(a。a)) 

综上可知 ，当动作序列长度为 +1时，式(2)成立，所以 

式(2)对任意长度的动作序列都成立。 

令 s=t~So，由式(2)可得 

ruTl(SO，a)一 ”(So，purge(a，户)) 

由于进程P满足结果隔离性质，根据定理 2可得进程 P 

是动态可信的，证毕。 

3．2．3 系统 运行 可信 

系统的运行过程可以看作是一系列状态的转移 ，这些状 

态的变化是在执行动作的基础上构成的，因此 ，在任意时刻动 

作、发出动作的进程和一个系统状态是相关联的。 
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定义 10(可信状态定义) 1) ∈S为可信状态(其中 表 

示空状态)；2)s=run(~，a)∈S为可信状态，当且仅当动作序 

列a均为合法、可预测的动作，即发出此动作序列的进程均可 

信。 

定理 4(系统运行可信定理) 对于系统 M，当满足如下 

4个条件时： 

(1)M从可信根 s。开始运行 ； 

(2)系统中所有处于非运行状态的进程满足int(p，{P})一1， 

即进程静态可信 ； 

(3)M 中的V pEP均满足单步隔离性和输出隔离性 ； 

(4)进程满足可信验证，trust(p)一Trust。 

终端系统 M是可信系统。 

证明：由条件(1)可知，系统从可信状态 So开始运行，满 

足定义 1O。假设 s一( ，a)，对动作序列长度 作归纳法。当 

长度为 1时，系统状态为S。，由条件(1)，So为可信状态。假设 

当长度为n时，s为可信状态，则当前执行进程P满足 

P 

run(So，a)一 (So，purge(a，p)) 

然后，系统执行动作 口，并进入下一个状态 s 一(p ，a。口)， 

即要证明 

P ． 

run(So，d。Ⅱ)一 (s0，purge(a。a，P )) 

由上式左边得 

run(So，O／~a)=step(run(so，a)，n) 

由右边可得 

rlgn($o，purge(a。＆，P ))一run(so，clear(a，P )。 )一step 

(run(so，purge(a，P ))，口) 

即根据单步隔离性质可知，需证明 

p ． 

step(run(so，口)，n)~step(run(So，purge(a，P ))，a) 

p ． 

即 run(s。，a)一 (So，purge(a，P ))。 

下面对动作 a与进程P的关系分情况讨论： 

(1)p=proc(a)。此时，P 一 ，由归纳假设得证。 

(2)乡=Pproc(a)。即动作 a由非P进程执行，根据条件 

(4)系统中的任意进程满足可信验证 trust( )一Trust，则根 

据验证 函数定义及归纳假设条件有 run(So，a) run(So， 

purge(a， ))。 

因此，综上可得，假设成立，证毕。 

3．2．4 安 全接入 可信 

若不可信终端接入到安全域中，容易导致恶意代码流人， 

从而导致终端系统不再安全。因此 ，必须对接入安全域中的 

节点进行可信度量。 

定义 11 系统在安全状态下有请求操作 rq(ts，netl，f)， 

则对请求操作的处理如下： 

(1)D(rq，s) no，若 j pE P，有 int(p，{P))一O； 

(2)D(rq， )一 ，并构造 丁 一TU ，若对于 VpEP， 

都有 int(p，{P))一1。 

由完整性判定函数 int：PXD 一N检查终端进程及加 

载的动态链接库的完整性，确保接入安全域的终端未被恶意 

篡改。 

定义 12 系统在安全状态下有请求操作rq(ts，net ，c)， 

用户为 uEU，则对请求操作的处理如下： 

(1)D(rCl，s) no，若 “∈ ； 
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(2)D(rq，5)=yes，并构造 T =TUtj，若 u6 。 

即只有可信用户才能够接人到安全域中。 

定理5(安全接人可信定理) 系统状态为可信状态，当 

网络接入终端满足如下条件时：1)接入终端完整性度量通过； 

2)用户可信性认证通过，则允许终端接入安全域。 

证明：即证明当终端接人动作完成之后，仍然保持了系统 

状态的安全性。 

下面分两种情况讨论： 

(1)若 D(rq，s)=nO，系统状态没有发生改变，因此保持 

了安全状态。 

(2)若D(rq，s)=yes，系统状态R~V-~DXV ，其中V*一 
一 丁 一T-----(tj)。 

即完整性度量和用户可信性认证不会破坏系统的安全状 

态，得证。 

4 相关工作比较 

本文从进程静态完整性度量、进程动态无干扰及系统安 

全接入3个方面出发，提出了一个基于无干扰理论的信任链 

传递模型。与已有文献中的模型_2。 3]相 比，本文的信任 

链传递模型具有如下优点： 

(1)模型从广义的进程定义出发，将系统状态的变化归结 

为进程动作的执行过程，能够具体地与终端系统相对应，相对 

于系统状态，进程状态更容易理解，且更加实体化。 

(2)模型从可信根出发，保证系统初始运行状态可信。从 

进程静态完整性度量，保证了进程执行之前的完整性。借鉴 

无干扰理论，研究了进程执行过程中的结果隔离性质、单步隔 

离性质和无干扰隔离性质，保证了进程之间的于扰符合相应 

的安全规则。最后将终端系统的可信扩展到网络中，通过对 

接人终端的可信验证，保证了整个安全域的可信。 

结束语 本文提出了一个新的基于无干扰理论的信任链 

传递模型。系统从可信根出发，通过对构成系统运行的动态 

库完整性度量，保证了进程静态可信；借鉴无干扰理论，研究 

进程执行过程可信，并构建系统可信模型，最后通过对接人终 

端的可信度量，将信任链从终端传递到网络环境中，保证了整 

个网络环境的可信。 
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除了WT-Logic以外 ，所有语言均不具有表达谓词权重、 

可选谓词、多方投票、执行顺序等概念。WT-Logic也具有推 

理的确定性，因而在表达工作流授权、多方授权等信息安全领 

域 ，WT-Logic确实具有独特的优势。 

结束语 本文针对 Datalog语言缺乏表达事务和多方决 

策模型的能力，对 Datalog进行了扩展 ，提出了带权重谓词的 

可选事务逻辑 WT-Logic，并对 WT-Logic的语法、语义进行 

了说明，解释了其评价方法。最后，对 WT-Logic语言在工作 

流授权和多方投票机制中的应用进行了描述和举例，说明了 

WT-Logic的表达力和可应用性。 

下一步，将对 WT-Logic在社交网络多方授权模型中的 

应用进行具体研究。 
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