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摘 要 OpenFlow协议是 SDN网络中控制平面与数据转发平面之间进行交互的规范与标准，其正确性将直接影响 

到整个网络功能的实现。通过模型检测技术实现一种验证 OpenFlow协议 正确性的形式化方法。首先提取 Open— 

Flow协议的核心子协议，即OpenFlow多交换机数据包转发协议作为验证的实例；然后运用协议行为 自动机对该子 

协议进行形式化建模 ，并且通过时态逻辑描述协议需要进行验证的性质；最后给出算法验证协议模型是否满足给定的 

性质要求，以此检测 OpenFlow协议是否存在正确性漏洞，以便对其进行修正。 
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Abstraet In software defined networking(SDN)，OpenFlow protocol iS the communication standard between the con— 

trol plane and forwarding plane．Its validity and rationality will influence the performance of the whole network．This 

paper focused on a formal method tO verify the correctness of the OpenFlow protocol by model checking．Firstly，a key 

protocol called OpenFlow multi-switch protocol was proposed，which is regarded as an important example．Then，a basic 

model for this protocol is built by protocol action automata machine．The temporary logic is used c0 describe some major 

properties that this protocol has．A model checking algorithm is given to verify these properties．Finally，the special a— 

nalysis and verification for OpenFlow multi-switch protocol are conducted SO that the existing faults hidden in this pro— 

tocol can be found and modified． 
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1 引言 

经过3o多年的高速发展，互联网已经从最初满足简单 

Internet服务的“尽力而为”网络，逐步发展成能够提供涵盖 

文本 、语音、视频等多媒体业务的融合网络。网络功能的扩展 

与结构的复杂化，使得传统基于 IP的简洁网络架构 日益臃肿 

且越来越无法满足高效、灵活的业务承载需求。软件定义网 

络(Software Defined Networking，SDN)技术是一种新型的网 

络解决方案，其将网络的控制平面与数据平面分离的理念为 

网络的发展提供了新的可能。然而，集中化控制虽然给网络 

带来了诸多好处，但也使得网络暴露在更多的错误风险之中。 

作为SDN网络控制平面与数据平面之问的通信规范，Open— 

Flow协议定义了控制器与 OpenFlow交换机间交互的数据 

包的结构与传输逻辑，其正确性与可靠性直接决定了SDN网 

络功能的准确实现。如何对 OpenFlow协议乃至整个 SDN 

网络的可靠性与安全性进行检测已经成为当前 SDN领域的 

研究热点。 

针对上述问题，Rotsos等人口]提出了一个开源的通用框 

架 OFLOPS来测试 OpenFlow交换机，以评估 OpenFlow交 

换机的性能与瓶颈。Canini~。]结合模型检测与符号化验证的 

概念 ，提出了一个能够 自动快速地测试 SDN应用的工具 

NI(=E(No bugs In Controller Execution)，通过搜索遍历可能 

的执行路径检测控制器应用程序的准确性。建立在 NICE的 

基础上，OpenFlow测试环境 OFTEN̈3]实现了实验模拟环境 
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与真实网络设备之间的交互，将测试工具应用到了现实网络 

之中。石颖[4]应用 Pomela语言对简化的 SDN网络进行了形 

式化建模，并通过模型检测工具 SPIN对网络控制器上的典 

型应用程序 pyswitch进行了形式化验证。OFTestE53是开源 

平台上一个基于 Python的测试 OpenFlow规范的框架和测 

试套件 ，已经成功测试了 OpenFlow协议 1．0与 1．1版本的 

基础功能。Khurshid等人_6]通过介于 SDN网络控制层与数 

据传输层的VeriFlow，达到了在极小的时延下对 SDN网络 

中全网不变量的检测，实现了在不影响网络正常工作的情况 

下验证数据传输策略的一致性的目的。FlowChecker； 将策 

略编码为二进制决策图，来检测交换机内部流表配置的准确 

性、不同交换机与控制器之间的一致性以及数据包的可达性 

与安全性。倪海铜L8]结合协议一致性测试标准，以模块化和 

树形管理模型为指导，设计并实现了协议的一致性测试集与 

测试系统，从 而验证了 SDN网络 的实际执行是否与 Open— 

Flow协议的标准相一致。 

综上所述，前人的研究更多的是在实际或仿真的网络环 

境中，通过不同的检测工具模拟数据包的传输，以便对基于 

OpenWlow协议的 SDN应用进行检测，验证 SDN网络的实际 

功能与OpenFlow协议规范是否一致。但没有剖析具体的检 

测的方法，或是针对 OpenFlow协议本身的逻辑过程进行分 

析验证；与此同时，仿真环境的不稳定性以及其与实际生产环 

境的差异性都将影响检测结果的可信度。随着 SDN网络功 

能的不断扩展，OpenFlow协议的复杂度也会随之增大，仿真 

或是人工分析与验证的难度和代价会变得巨大。本文基于模 

型检测技术，提出一种对 OpenFlow协议的执行逻辑进行分 

析与验证的形式化方法。应用协议行为自动机对 Open．Flow 

协议的通信主体及其行为进行建模，用时态逻辑公式刻画需 

要进行验证的协议性质，最后通过相应的模型检测算法验证 

OpenFlow协议是否满足用户描述的性质需求，以此达到通过 

形式化方法检测 OpenFlow协议执行逻辑是否满足用户定义 

的正确性与可靠性要求的目的。 

2 SDN网络与OpenFlow协议 

SDN(Software Defined Networking)又称为可编程网络， 

是指将网络设备控制平面从嵌入式节点中独立出来，部署到 

软件平台，由通过软件驱动的中央控制器集中化控制整个网 

络功能的网络架构。用户可以通过软件定义网络的拓扑、资 

源分配方案以及数据包的转发策略。OpenFlow协议定义了 

控制器与底层 OpenFlow交换机进行信息交互的 API接口， 

控制器可以通过生成满足 OpenFlow协议的流表项，并将其 

下发安装到相应的OpenFlow交换机来实现数据包的转发控 

制。 

2．1 SDN网络的组成和工作原理 

SDN网络主要是由若干控制器和由这些控制器进行控 

制管理的交换机集群组成。每一个交换机上有多个流表，而 
一 个流表又由多条流表项构成 。每一条流表项包含匹配字段 

(match fields)、优先级(priority)、计数器(counters)、操作(in— 

structions)等字段。传输到 OpenFlow交换机上的数据包通 

过与流表项上的匹配字段进行匹配来实现与特定流表项的关 

联，并根据该流表项的操作实现相应的转发策略。 

数据包在 SDN网络中的传输过程如下：OpenFlow交换 

机接收到数据包后会对数据包包头进行解析，然后将解析得 

到的包头匹配域与第一个流表中的流表项按照优先级进行匹 

配。如果匹配成功，那么表项对应的 counters会被更新 ，同时 

相应的 instructions将被触发 ，其会对数据包进行指定的修 

改 ，将 action(action是 OpenF1OW交换机可能对数据包执行 

的动作，包括将数据包发送到OpenF1OW交换机的某一端口、 

修改数据包的包头或者是更改数据包的状态等)加入到数据 

包的 action set中，或者是将数据包转发到下一个指定流表进 

行匹配 ；如果匹配失败，而流表中配置 了通配匹配域的 table- 

miss表项(tg先级最低)，其默认指示 OpenFlow交换机会将 

数据包发送给控制器(用户也可以自定义 table-miss表项的 

instructions)，由控制器制定转发策略。控制器会将转发策略 

以流表项的形式下发到传输路径上的各个 OpenFlow交换机 

中，并将该数据包返还给其源交换机，最后数据包会按照新安 

装的转发策略进行传输。如果流表中没有配置table-miss表 

项，那么数据包会被直接丢弃。 

2．2 Ol~nFlow多交换机数据包转发协议 

OpenFlow协议是实现SDN网络的控制平面与数据平面 

之间通信的南向接口标准，从整个 OpenFlow协议标准来看， 

可以将其分为两个部 分：数据结构部分，定义 了控制器与 

OpenFlow交换机之间交互信息的格式；逻辑交互部分，定义 

了交互信息的传输顺序与交互逻辑，其也将是本文分析与验 

证的重点。 

结合实际应用场景 ，从应用较广 的 OpenFlow specifica— 

tion 1．3．4中提取了OpenFlow协议中的核心交互逻辑，并将 

其命名为 OpenFlow多交换机数据包转发协议，以此作为 

OpenFlow协议验证测试的范例。 

OpenFlow多交换机数据包转发协议定义了数据包在由 

单控制器与多OpenFlow交换机组成的 SDN网络中传输的 

规则与标准。其描述了 SDN 网络中从控制器与 OpenFlow 

交换机建立连接并初始化流表，到数据包在 OpenFlow交换 

机与控制器之间的交互，直至完成数据包传输的整个过程。 

如图 1所示，控制器在与 OpenFlow交换机建立连接后 ， 

首先会根据用户定义的规则对交换机上的转发策略进行初始 

化，通常情况下是在交换机的流表中插入 table-miss表项或 

者是根据需求插入用户 自定义的初始表项。当终端 Host1 

向终端 Host2发送数据包，数据包到达 OpenFlow交换机后 

会先与其上的流表项进行匹配，如果匹配成功，那么数据包将 

按照匹配的策略进行传输；如果匹配失败，OpenFlow交换机 

会将数据包以 Packet-in消息包的格式转发给控制器，由控制 

器制定相应的转发策略。控制器将设计的转发策略封装成 

Flow-Mod消息包下发到策略指定的数据包传输路径上的各 

个 OpenFlow交换机 ，并以流表项的形式添加到特定的流表； 

同时 ，控制器会将交换机提交的数据包以 Packet—out消息包 

的形式返还给源 OpenFlow交换机。数据包到达源 Open— 

Flow交换机上后与交换机上新安装的流表项进行匹配，经过 

流表项相关的一些列操作后被转发给下一跳交换机。数据包 

经过多交换机的传输，到达指定接收终端 Host2，完成交付。 

此外，用户也可以根据应用需求通过控制器主动修改指定 

OpenFlow交换机上的流表项，或是添加新的流表项以实现网 

络转发策略的 自定义。 
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图 1 OpenFlow多交换机数据包转发协议流程 

2．3 o~nnow协议正确性要求 

如需完成SDN网络的实时准确传输，实现网络的可靠 

性，OpenFlow协议需要满足的最基本的必要条件(性质)如 

下 。 

(1)可达性：OpenFlOW交换机能够根据交换机上的路由 

转发策略，将数据包准确传输到指定的目的节点。 

(2)无环性：保证OpenFlow网路中不存在无效的环路。 

(3)一致性：根据应用的对象 ，可以将 OpenFlow协议 的 

一 致性分为数据包一致性与数据流一致性。 

数据包一致性是指数据包在传输过程中需要保证在各个 

交换机上匹配的转发策略一致，即如果数据包在第一个交换 

机上匹配成功的转发策略为P ，那么其在传输过程中都需要 

按照P 进行传输。数据流一致性是指数据流中的所有数据 

包需要按照同一传输策略进行传输，即如果数据流中的第一 

个数据包按照转发策略 Pz进行传输，那么这个数据流中的 

数据包都必须按照 P2进行传输。 

3 模型检测技术 

模型检测(model checking)是一种应用于有限状态系统 

的自动验证技术，它最早 由 Clarke和 Emerson以及 Quielle 

和 Sifakis在1981年分别提出，主要通过显式状态搜索或隐 

式不动点计算来验证有穷状态并发系统的模态／命题性质。 

模型检测的基本思想[10]是用状态迁移图(S)表示有限状 

态系统，用时序逻辑公式(F)描述系统的性质。这样“系统是 

否具有所期望的性质”就转化为数学问题“状态迁移图 S是 

否满足公式F?”，用公式表示为 S l=F。对有限状态系统， 

这个问题是可判定的，可以用计算机程序在有限时间内自动 

遍历整个有限状态系统来确定时态逻辑公式的正确性。 

3．1 OpenFlow协议系统的建模 

系统建模就是对需要检验的系统进行合理且无歧义的抽 

象，将其描述为有限状态迁移系统，这也是模型检测的第一 

步。在系统建模时，首先 ，需要获得系统的状态、系统的状态 

是对系统在某一固定时刻的具体参数数值的描述；其次，需要 

得到两个不同的状态之间的转换关系；最后，由不同的系统状 

态、状态之间的转换关系以及一系列约束条件组成整个有限 

状态迁移系统。本文结合实际需求提出协议行为自动机，如 

定义 1所示。 

定义 1(协议行为自动机) Ml=<S，So，R，AP，L>为一个 

五元组，其中，S是系统状态的有限集合；S0∈S是系统的初 

始状态集合；RE S×S是状态之间的转换关系；AP是所有原 

子命题与它的否定命题的集合；L：S一 2AP是一个标记 函数， 

该函数把状态 sES映射为在s上为真的原子命题的集合，该 

集合是AP的一个子集。 

可以通过协议行为自动机M 来描述有限状态迁移系统， 

其可以看成是一个有标记的、有根的有向图。S表示图的节 
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点集合，So是根节点的集合，尺表示边的集合，L是节点上的 

标记。图2示出的协议行为自动机是一个简单的状态迁移系 

统，S一{So，s1，s2，s3}， 一{So}，AP={n，b，c，__7口，__76，_7c}， 

R一{(So， 1>，<SO，．92>，< ， >，<Sl，．93>，<．93， 1>，<．93，S2>}，L 

( )={a)，L(51)： {n，b，c)，L(52)一 {a，c)，L(两)一 {一口， 

— 7 6，—7c}。 

S 

图2 协议行为自动机 

3．2 OpenFlow协议性质的刻画 

时态逻辑_lI]CTL 是非经典逻辑的一个分支，其公式由 

原子命题、布尔运算符、路径量词以及跟在其后的时态算子构 

成。路径量词有 A和 E，A表示总是 (always)；E表示存在 

(exit)。时态算子标记了路径上状态满足的性质的顺序，时态 

算子有 X(next)算子、F(future)算子、G(globa1)算子以及 u 

(until)算子。假设 P、q为原子命题，那么： 

xp：路径上当前状态的下一个状态满足 ； 

F ：路径上当前状态后的某一状态满足 ； 

G户：路径上的所有状态满足 户； 

pUq：路径上在满足 q的状态之前的所有状态都满足 P； 

AGp：所有路径上的所有状态都满足 ； 

AFp：所有路径上总存在满足 P的状态； 

EFp：存在某一路径使得该路径上的某一状态满足P； 

时态逻辑公式有两种类型：状态公式(表示其在某一状态 

上为真)与路径公式(表示其在某一路径上为真)。其规则定 

义如定义 2、定义 3所示。 

定义2(状态公式语法) 设AP为原子命题集合[12,13]， 

如果 pEAP，那么 P是一个状态公式 ； 

如果 厂和g为状态公式，那么一厂，，̂ g和-厂Vg也是状 

态公式； 

如果 -厂是路径公式 ，那么 Ef和 Af为状态公式。 

定义 3(路径公式语法) 路径公式的语法为状态公式的 

语法加上下面两条规则[12,13]： 

如果 厂是状态公式，那么 ．厂也一定是一个路径公式； 

如果 厂和g是路径公式，那么一，， g，iVg，xf，vf， 

Gf和 fUg也都是路径公式。 

定义 4(时态逻辑的语义) 设 pEAP为原子命题，̂ 和 

厂2为状态公式，gl和 为路径公式，M一<S，So，R，AP，L) 

是一个协议行为 自动机，7【一 s ．92⋯是协议行为 自动机M 中 

由 o开始的一条无限长的状态序列组成的路径， 表示从状 

态 S 开始的路径 的后缀。M，Sl一 表示状态公式 厂1在 

M 中的状态 S上为真；如果 g是一个路径公式，那么M，7r{= 

g 表示路径公式 g 在路径 成立_1 。 

(1)M，5l= iff pEL(s)。 

(2)M，sI一一  ̂ M，5I≠一^。 

(3)M，sf—fl̂ ，2 iffM，Si—fl并且M，Sf一，2。 

(4)M， {一f1 V iffM， J一_厂I或者M， }一 。 



 

(5)M，Sl~-Eg1 iff存在从状态 S开始的一条路径 满足 

M，7cl=gl。 

(6)M，Sf—Ag-iff对于所有从状态 s开始的路径 丌满足 

M，7cI=g1。 

(7)M，7c J=_厂l iff状态S是路径 7c的第一个状态，并且满 

足 M，SI=，l。 

(8)M， l=xgl iffM，7【 l一 。 

(9)M，7cf=Fg1．ff存在 k≥ 0满足 M， J=g】。 

(10)M，7cI=Ggl iff对所有 ≥ 0满足M， I=g。。 

(11)M，7【I—g1Ug2 iff存在k≥ 0满足M， 1一g2并且 

对于所有的0-~．j<k，满足 M， I=gl。 

(12)⋯ 

4 OpenFlow多交换机数据包转发协议的具体分析 

验证 

4．1 协议行为自动机模型 

OpenFlow多交换机数据包转发协议中，参与协议的主体 

集合为：{控制器 C，OpenFlow交换机 S}。控制器和Open- 

／，~s1{>>Pc{wla．>>Nit} l、 
，／J ＼ 

!／ 
f S27Packet-out l s F _M畦 

／ tⅧ tj ／ C{wait}、 sl{>>P1
，>>NP，＼table-miss厂Sl{>>Pl NP 

wait} 1． ———一  wait} 
s2f>冲2，I>NP，／ kS2{>>P2；!>NP， 
＼ wait}／ ＼ ~wait}／ 

Flow交换机的不同状态的组合形成了状态迁移系统中的状 

态集合，用一个圆圈表示，而协议的不同行为使得状态节点之 

间完成相互转换 。 

本文规定，主体之间通过安全信道传递消息m，“?”代表接 

收，“!”代表发送；S( =1，2，3，⋯)表示控制器制定的数据包传 

输路径上的各个交换机；尸_．( =1，2，3，···)表示 OpenFlow交换 

机上 S 已有的转发策略，在网络启动时即为初始化策略；NP 

表示NewPolicy，即控制器制定并下发的新的转发策略。 

为了便 于分析理解 ，本文选取单控 制器、双交换 机的 

SDN网络进行建模，用协议行为自动机来刻画 OpenFlow多 

交换机数据包转发协议，得到的协议行为自动机如图3所示。 

根据协议中的不同主体，OpenFlow多交换机数据转发协议模 

型中有 7个原子命题 {Cwait，S1》Pl，S1》NP，S1 wa it， 

S2》P ，S2》NP，Sl zuait)。以状态节点 5为例，状态节点 5 

表示交换机 S 接收到数据包时的状态，当前控制器 C处于 

等待接收数据包状态，交换机S 与交换机 都已安装各自 

的初始化策略 P。与 Pz，S 处于数据包处理状态，S2处于等 

待接收状态。 

l ／，S1{l> P l ,)t>NP @  
stan l 

l ／／，／~sl{C >P{wlI1ait，}NP。 ‰I 【、 
珊 ， 

I ＼ ~wait}／ 

／ C{wait}＼ 

s／。 ’ 
k,s2{ lP2，l NP， 
＼ wait}／< 

>> 已安装策略 

l> 未安装策略 

wait 主体处于等待接收状态 
~wait主体处于数据包处理状态 

》 数据包匹配转发策略 

幕 蠢 S t?Pa～cket-out 
—

m=> NP s2{ ，／ =二 s2{ >NP，／卜一S27Flow-Mod ＼s2f>>p2
。!埘 。 ’ 1mv Mf'f1＼s2{>>】，2，!>NP， 

＼、、 ／／ ／ 
-o table-ntiss1 i 

／ c{wait}、 
SI f>>lP1，t>NP， 

-wait} 

S2f>卵 2’)埘 

＼ ：竺 ／ 
l3 

图3 OpenFlow多交换机数据转发协议模型 

4．2 协议性质描述 

本文通过时态逻辑将 OpenFlow协议实现正确性需要满 

足的部分必要性质描述如下。 

(1)SDN网络中的 OpenFlow交换机在接收到数据包后 

总能将数据包转发出去，即OpenFlow交换机 S 因为接收到 

数据包 m状态变为S-～wa it A S2 wait后，总能将数据包转 

发出去而回到状态 S1 wa itA S2 wa it。 

AG(Cwa itAS1～ze~itA 52 wait--~AF(Cwa it̂ Sl waitA 

Sz wa it)) 

s

／
l{>

c

神

{w
．1

ai t} 

l、 

wait} l 7 
s2{)>P2，>)NP，／ 

＼竺!／ i 
／  

sl{>>Pl， l̂ { 
--w

．．

ait)
一 J 

12 

(2)控制器能正确响应交换机发来的请求，即OpenFlow 

交换机 S 或 S 向控制器提交 Packet-in消息包后，最终总是 

能收到 C制定的新策略NP和 Packet-out。 

AG(CNwa it--"AG((S1》NP^S1～wait)V(S2》NP  ̂

S2～wait)) 

(3)同一个数据包在不同的交换机上采用的转发策略一 

致，即如果 OpenFlow交换机S 上装有NP，并且数据包根据 

NP策略进行转发 ，那么 S2也应该按照 NP策略对m进行转 

发。 
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AG(S1》NP_+AF SO》NP) 

(4)网络中不存在回路，即 OpenFlow交换机 Sz不会将 

数据包转发给它的前一跳交换机 S 。 

AG(Sl waitASO ～讹 拓一AG一 (S1～waitA S2 u_ait)) 

(5)其它性质。类似 OpenFlow协议正确性要求还可罗 

列出许多，在此不再赘述。 

4．3 Ope~low协议的模型检测算法 

模型检测算法就是在给定协议行为自动机M，以及满足 

描述待验证的性质的时态逻辑公式 F的情况下，找出M 中所 

有满足 F的状态的集合，即 ={s s 是 M 中的路径r上的 

状态，且 M，s I—F}。在给定协议行为自动机时会给出初始 

状态的集合 S0，根据不动点理论m]，如果对于 V s∈So都有 

∈S，，那么就认为系统满足所要验证的性质；否则不满足。 

Q Grumberg等 在他们的著作《Model Checking))中详 

细介绍了 Labelling算法。其核心思想是对于给定的协议行 

为gl动机 M 和待验证的时态逻辑公式 厂，从 ，的最小子公式 

出发(常量命题 true，false，原子命题)，通过状态迁移图的遍 

历，标记满足该子公式的状态，然后将子公式向外扩展获得上 

一 层子公式，并重复上述标记的步骤，直到获得所有被标记了 

-厂的状态的集合，也就是满足性质，的所有状态的集合。本 

文将其运用到下文给出的CheckPCTL算法中。 

根据时态逻辑的语义，可以得到以下等价关系：AFf-- 

一Ex(_7-厂)，EFf~EEtrue U f]，AG／三_7EF(一厂)，AF 

fm---7EG(一／)，AVf u 三一E[．_7g u(_一7_厂̂ 一g)]̂ 一EG 

—7g⋯ 

因而，可以用{一，V，EX，EU，EG}5种 CTL基本算子对 

协议行为自动机中的状态进行标记。 

基于以上概念，给出EXf，E(f U g)，EG f的标记过程， 

以及CheckPCTL算法的核心过程。 

算法 1 CheckEX(_厂) 

输入：T：={s JfElabel(s)) 

输出：R：一{slEX(f)∈label(s)) 

CheekEX(f) 

T：：{slf(1abel(s)}； 

whileT≠0 do 

choose sET： 

T：=T＼{s)； 

for all t such that R(t，s)do 

if EX f睡label(t)then 

label(t)t=label(t)U{Ex{}； 

return R：一{sfEX(f)∈label(s)}； 

算法2 CheckEU(f，g) 

输入：T：一{sIgElabel(s)) 

输出：R：一{slEU(f，g)∈label(s)} 

CheekEU(f，g) 

T：：{slgElabel(s))； 

for all sffT 

do label(s)：=label(s)U{E[f U )； 

whileT O do 

choose sET： 

T；=T＼{s)； 

for all t such that R(t，s)do 

if E[f u label(t) 

and fE label(t)then 

· 78 · 

label(t)：=label(t)U lEFt U g]}； 

T：：TU(t}； 

return R：：(s}EU(f，g)∈label(s)} 

算子 EG的标记过程要复杂许多，有一种基于将有向图 

分解 为非平凡强连通 分量 (Nontrivial Strongly Connected 

Component，NSCC)的标记过程更为有效。强连通分量(SCC) 

C是指一个有向图的最大子图，图内的任意两个节点都可以 

通过图内的边互相连通；而非平凡是指该子图含有不只一个 

节点或者是含有一个带反身边的节点。 

假设协议行为 自动机 ：(S，，So ，R ，AP ，L )为去掉 

协议行为自动机M中所有不能使CTL公式，为真的状态得 

到的，因而 S 一{sES}M， J=／)，R 一R J × ，L 一L J ．M， 

s J=E( 当且仅当s满足以下两个条件： 

(1)sES ； 

(2) 中存在一条从状态节点s到有向图(S ，R )的非平 

凡强连通分量中的某一个状态节点 t的路径。 

算法 3 CheckEG(f) 

输入：T：：Uc~scc(s{sEC} 

输出：R：：{s JEG(f)∈label(s)) 

CheckEG(f) 

S ：：{s1fElabel(s)}； 

SCC：={ClC是 S 的非平凡 SCC}； 

T：一 U (sf sEC}； 

for all sE T do label(s)：一label(s)U{EG f}： 

whileT≠ 0 do 

choose sET ； 

T：一T＼{s)； 

for aIl t such that tES and R(t，s)do 

if EG f《label(t)then 

label(t)：：label(t)U{EG f)； 

T：：TU{t}； 

returnR：={sIEG(f)∈label(s)}； 

综合以上 3个标记算法，给出 CheckPCTL算法，其主要 

思想是根据性质 -厂的类型对协议行为 自动机 中的节点进行 

标记，核心执行过程如下。 

算法 4 CheckPCTI (厂) 

输入：S／／协议行为自动机中的状态节点集合 

输出：R：={slfElabel(s)} 

CheckPCTL(f) 

case： 

fis true：for all sffS do 

if true~label(s)then 

label(s)：一label(s)U{true}； 

f is atomic：for all s such that sES 

and fEL(s)do 

if atomic~label(s)then 

label(s)：=label(s)U{atomic}； 

f is_7g：for all s such that sES 

and g硭L(s)do 

if—g硭label(s)then 

label(s)：=label(s)U{一g)； 

f is g1 Vg2：for all s such that sES 

and(gl or gz)∈L(s)do 

if g1V g2 L(s)then 

label(s)： label(s)U{gl V g2)； 

f is EXg：CheckPCTL(g)； 



 

CheckEX(g)； 

fisE(g1 U g2)：CheckPCTL(g1)； 

CheekPCTL(gz)； 

CheckEU(g1，g2)； 

f is EG g：CheekPCTL(g)； 

CheckEG(g)； 

5 OpenFlow协议验证结果 

参照 OpenFlow多交换机数据包转发协议模型，本文通 

过CheckPCTL算法对4．2节中描述的协议性质进行逐一验 

证。这里需要注意的是，在本文建立的协议行为自动机模型 

中，节点 11同节点 6以及节点 13之间分别存在一个循环，这 

是因为同是控制器发出的 Packet-out数据包可能先于转发策 

略 Flow-Mod到达 OpenF[ow交换机，但是在实际情况中这样 

的回路的循环次数是有限的，因为转发策略终会到达交换机， 
一 旦交换机上安装了新策略，循环就会结束。故而为了保证 

验证的准确性 ，本文在验证过程中选择忽略节点 6与节点 13 

这两个特殊节点。 

以性质 3的验证为例 ：AG(Sl>>NP-+AF S2》NP)等价于 

时态逻辑公式一EF(S1》NPAEG(S2 1>NP))，这里的EF f 

可以认为是E(true U 的简化形式。验证的步骤如下。 

Step1 从初始状态节点 1出发，用 S(g)表示满足子公式 

g的状态的集合。S(S1》NP)一{4，7，8，9，10，12}；S( !> 

NP)一{1，2，3，5，8，9，10，11}。 

Step2 为了计算 S(EG(S2 1>NP))，需要先获得 S 一 

S(52 1>NP)的非平凡强连通 分量。SCC={2，3，5，9，10， 

11)。根据算法 CheckEG得 S(EG(S2 1>NP))一{1，2，3，5， 

9，10，11)。 

Step3 计算 S(Sl》NPAEG(Sz!>NP))一{9，10}。 

Step4 从 丁一S(S1》NP A EG(s2 1>NP))计算 S(EF 

(Sl》 NP A EG( !> NP)))，得到 S(EF(St》 NP^EG 

(S2 1>NP)))={1，2，3，4，5，7，8，9，10，ll，12}。 

Step5 最后可知 S(一EF(S》NP^EG( !>NP)))一D。 

因为初始状态 1并不包含在空集中，所以最终得到行为 自 

动机描述的状态迁移系统并不满足协议性质 AG(S 》N 

AF Sz》NP)，即 OpenFlow协议不满足协议的一致性需求。 

根据 SDN网络的特点进行分析 ，这是网络的传输存在时延造 

成的。SDN网络中，由于控制平面与数据平面的分离，网络 

转发策略的制定与下发往往需要经过控制器与交换机之间的 

通信，这就为 SDN网络引入了额外的传输时延。如图4所 

示，假设 Switch1按照新策略 NP来转发数据包，当其将数据 

包转发给 Switch2时，如果控制器下发的 NP由于网络传输 

时延还没有到达 Switch2，且 Switch2上原有的策略 P2也匹配 

数据包，那么就会出现数据包在 Switchl上按照 NP进行转发， 

在Switch2上按照P2进行转发的转发策略不一致的现象。 

Controller —_曼E 策略一致性数据包传输 

图 4 传输时延导致的转发策略不一致示意图 

同理，本文通过上述算法验证得到 AG(C wait A S ～ 

wait̂ S2 wait--~AF(Cwait A S1 waitA 52 wait))，AG(C～ 

伽  +AG((S1》NP^S】～zoait)V(Sz》NP^s2～wait)) 

与 AG(S1眦 ￡AS2～伽 赴一AG--7(Sl～v．aitAS2 zoait))，这 

3条OpenFlow协议正确性必要条件在用协议行为自动机表 

示的OpenFloW多交换机数据包转发模型中均获得满足。由 

此说明SDN网络中，控制器总是能完成对交换机发来的请求 

的响应，并管理交换机集群完成数据包的传输，且网络满足无 

环性的基本网络性质要求。 

结束语 本文基于对软件定义网络(SDN)架构的研究 ， 

针对 SDN网络中控制器与交换机进行数据交互的规范—— 

OpenFlow协议，提出了一种通过模型检测技术对用户描述的 

协议正确性要求进行分析与验证的方法。首先提取 Open— 

Flow协议的核心子协议——0lpenFlow多交换机数据包转发 

协议；然后提出协议行为 自动机的概念 ，通过协议行为 自动机 

对 OpenFlow协议的核心逻辑进行了形式化建模 ；同时，运用 

时态逻辑对协议的正确性需要满足的部分必要条件(性质)进 

行了形式化描述；最后给出了一种基于图遍历标记思想的模 

型检测算法 CheckPCTL，并通过算法对 OpenFlow协议是否 

满足上述描述的协议性质进行了验证。 

与其他基于实验仿真模拟的协议验证方法相比，本文提 

出的 OpenFlow协议形式化验证方法通过模型检测的思想对 

用户描述的协议性质进行了准确验证，不仅降低了搭建实验 

模拟环境带来的验证开销，同时规避了仿真环境的不稳定性 

以及其与实际生产环境的差异性对验证结果带来的影响。运 

用本文提出的验证方法，用户可以对 自定义的 OpenFlow网 

络环境进行建模，结合实际网络环境需求通过时态逻辑描述 

当前 OpenFlow网络需要满足的基本正确性要求 ，在 Open— 

Flow网络的设计阶段即可实现对网络需要满足的基本性质 

的验证，降低了 OpenFlow网络设计与部署过程中的时间与 

成本开销。 

从最初 的 OpenFlow specification 1．0到 目前最新 的 

OpenFlow specification 1．5，OpenFlow协议还在不断地更新 

完善，其中存在的大部分漏洞都获得了很好的解决，我们将不 

断跟进对新版本 OpenFlow协议的验证工作。同时，本文提 

出的方法 目前只能结合网络模型对用户描述的协议性质进行 

验证，如何建立系统且完备的OpenFlow协议正确性需求库， 

并将其运用到完整的OpenFlow协议进行检测验证将是我们 

下一步研究工作的关注点。 
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据集上运行的 iForest算法的结果可以看作期望值 ，而在流环 

境下 ，每个数据集的 AUC值却相对较低，这说明在机器学习 

领域中对整体样本分布的认知程度直接影响着探测器的性 

能。 

其次，从上述 参数在不同值情况下的AUc值分析可 

知，对于不同的数据集，由于样本的进化特征不同，不可能有 

统一的 艿值用来指导集成探测器的更新 ，因此实际应用中需 

要根据历史数据及其在线学习理论，掌握针对具体应用的流 

数据产生机理，学习其进化特征。 

结束语 本文基于异常数据的本质特征和在线集成学习 

理论 ，提出了一种基于隔离森林的在线流数据异常检测方法。 

4个标准数据集的实验结果表明，提出的方法能获得较好结 

果。但需要进一步对该算法中的一些关键参数(如窗口尺寸、 

集成规模等参数的设置)进行研究以提高算法的性能。其次， 

在构建隔离树时，属性及其属性值的随机选择没有考虑样本 

属性值的分布情况，后续将进一步对其展开研究。 
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