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摘 要 随着云计算应用范围的扩展，人们对云计算在安全性、可靠性、可用性等方面的担忧与日俱增。云计算服务 

商承诺提供的服务满足服务水平协议，主要包括性能和可用性。但是，因可用性的内在复杂性而缺乏定量评估手段， 

对于云计算系统用户而言更是如此。为此，提出面向最终用户和面向云计算服务提供商的云计算系统可用性评估方 

法，这两种方法都采用可用性的定义建立模型，并且采用虚拟机的启动时间代替平均故障修复时间(Mean Time To 

Repair，MTTR)。第一种方法的平均失效前时间(MeanTimeToFailure，MTTF)采用云计算服务提供商提供的参数； 

第二种方法通过统计得到虚拟机的 肼 F，并计算云计算系统之上的集群可用性。由于难以对后者进行实验验证 ， 

因此只对第一种方法进行验证，通过实验测量公有云和私有云提供的虚拟机的启动时间，结合云计算服务提供商提供 

的 MTTF，计算了两种不同云平台服务的可用性，该方法方便用户快速计算可用性，为用户选择不同的云服务提供建 

议，并且可以判断云计算服务提供商的承诺是否达到标准以及是否可以将一些关键行业应用服务迁移至云平台。 
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Abstract With the expansion of the cloud computing application．people are getting worried about the security，reliabili— 

ty and availability of cloud computing．The cloud computing system promises to provide the services that meet the servi- 

ca level agreements which commonly include performance and availability．However，because of the inherent complexity 

of the availability，the evaluation of availability lacks quantitative calculation method，especially for the cloud computing 

system users．To solve these issues，we proposed an end-user oriented and a cloud computing service provider oriented 

cloud computing system availability evaluation method．These two methods adopt the definition of the availability to 

build model and take the boot time of the virtual machine as mean time to repair(MTTR)．The mean time to failure 

(MTTF)of the first method adopts the parameter which is provided by cloud computing service providers．The virtual 

machine’s M_TTF of the second method is statistically obtained。meanwhile，the cluster availability of the cloud compu- 

ring system is counted．Because it is difficult to carry out experimental verification for the latter，therefore，we only veri— 

fied the first method．We measured the boot time of the virtua1 machine in public clouds and private clouds，and com- 

bined the MTTF which is provided by cloud computing service provider．Finally。we calculated the availability of two 

different kinds of cloud computing services．This method facilitates users to calculate the availability quickly and pro— 

vides recommendations for users to choose different cloud services．In addition，users can judge whether the cloud corn— 

puting provider’s promise reaches the standard and whether some important industry application services can migrate to 

the cloud platfo1Tn． 

Keyworfls Cloud computing ，Availability，Mean time to failure，Mean time to repair，Quantitative calculation 

言 萎 
云计算 是一种新型的应用模式，云计算提供商管理大 as a Service(IaaS) 即基础设施即服务，消费者使用处理、存 
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储、网络以及各种基础运算资源，部署与执行操作系统或应用 

程序等各种软件。客户端无须购买服务器、软件等网络设备， 

即可任意部署和运行处理、存储、网络和其它基本的计算资 

源，不能控制底层的基础设施，但是可以控制操作系统、存储 

装置和已部署的应用程序。 

随着云计算平台的广泛应用，越来越多的企业和个人将 

数据迁移至云计算平台，相应地，对云计算平台的可用性也提 

出质疑。UCBerkeley的 Michael Armbrust等人提出的云计 

算必须克服的十大障碍中，保证服务的可用性位列第一_2]。 

许多著名的云计算数据中心也曾发生过重大故障，造成巨大 

损失，如”：2012年 2月 29日和 7月 26日，微软的 Azure发 

生事故，时间分别长达 9个小时和 2．5个小时，许多北美和欧 

洲的用户无法正常管理和使用其公司正常业务，有的彻底丢 

失了他们的最新数据。在 2012年 6月 14日、6月 29日、10 

月 22日和圣诞节期间的 12月 24日，亚马逊 AwS发生了因 

云服务缓慢和崩溃而无法访问的严重问题 ，影响的租户包括 

许多重要的互联网公司，例如 Netflix，plnterest，twitter，In— 

stagram等，每次事故导致用户无法正常使用服务的时间长 

达 9个小时以上。2013年 8月 19日亚马逊网站发生故障宕 

机事故，波及北美等全球多地用户，持续 4O分钟左右才全面恢 

复，媒体预测，此次事故导致亚马逊至少损失472万美元 。 

云计算提供商声称其服务具有高可用性 ，但是用户无法 

对云计算系统的可用性进行评估。云计算系统常常由成千上 

万个廉价服务器构成，其中软硬件故障频繁发生。传统的集 

群系统可用性评估方法依次评估物理节点的故障率，然后根 

据各个节点在系统中所处的位置建立可用性分析模型，最后 

计算得出系统整体的可用性。系统可用性与故障发生频率、 

容错机制和故障恢复时间等因素相关。 

虚拟化技术为用户提供了统一的操作界面，屏蔽了底层 

的硬件差异和资源分布情况。由于计算资源的使用者和拥有 

者分离，用户无法得知底层硬件的构成、故障率及恢复时间等 

参数，因此无法使用传统的方法评估云计算系统的可用性。 

针对该问题，本文提出了面向最终用户和面向云计算服 

务提供商的云计算系统可用性评估方法。这两种方法通过测 

量虚拟机启动时间来评估云计算系统可用性，采用可用性的 

定义建立模型。用户通过使用面向最终用户的云计算系统可 

用性评估方法，可快速评估云计算服务的可用性，评估云计算 

服务提供商是否达到承诺标准及选择云计算服务提供商，以 

及评估将关键应用服务迁移至云平台的可行性。系统的可用 

性是通过 MTTF和 MTTR计算得到的。 

本文第 2节主要介绍在云计算可用性研究方面前人的一 

些相关研究；第3节详细介绍两种云计算系统可用性评估方 

法及虚拟机启动时间的度量方法；第 4节是云计算系统可用 

性评估方法验证，通过实验对第 3节提出的面向最终用户的 

云计算系统可用性评估模型进行验证；最后总结全文。 

2 相关研究 

文献[3]采用两层方法构建虚拟化系统和非虚拟化系统 

可用性模型，其中上层使用故障树，下层使用齐次连续时间的 

马尔科夫链(CTMC)。该模型的优点在于不仅考虑了硬件故 

障，如 CPU、内存等，而且考虑了软件故障，如虚拟机监视器、 

虚拟机、应用程序故障等。另外其还在虚拟化系统中提供高 

可用性服务和虚拟机动态迁移。但是该模型的缺点是根据作 

者提供的模型和参数，从用户角度很难具体计算可用性，不能 

为用户选择云服务提供参考意见。文献[41提出基于马尔科 

夫链的分层可靠性模型(HAM)。该模型不仅提高了整个数 

据中心的可用性 ，而且从成本角度增加了基础设施的可扩展 

性 。但是与本文模型对 比，很明显该模型是关于可用性的分 

析模型，而本文提出的模型可以分别从用户角度和云提供商 

角度评价云计算系统的可用性。文献[s-1所提模型的优点是 

综合考虑了 3个层次之间的可用性。该模型的缺点在于没有 

给出IaaS层云计算系统可用性的具体评估方法。文献m6]通 

过分析虚拟集群结点的基础架构模式特点和生存周期存活状 

态，给出了3种虚拟集群结点的状态转移图，并基于马尔科夫 

链建立了相应的可用性分析模型。该模型的优点在于通过定 

义各种状态之间的转移概率和虚拟集群结点处于各种状态的 

时间比例，能够很方便地评价具有各种可用性参数数据的虚 

拟集群结点的可用性；但是局限性在于其主要关注的是单台 

虚拟机／单台物理机模式、两台虚拟机／单台物理机模式、两台 

虚拟机／两台物理机模式这 3种模式下的虚拟机可用性，没有 

研究基于整个云计算系统的可用性。文献[7，8]从云提供商 

的角度，提出一种基于马尔科夫链的可用性模型，将存储池分 

成不同类型的资源池，物理机发生故障时在不同资源池迁移， 

最终根据热资源池的物理机数量评价系统的可用性。该模型 

的缺点在于只能从云提供商的角度分析云计算系统可用性， 

用户完全不知云服务的底层实现细节，所 以不能使用该模型 

对云计算系统的可用性进行评价。文献[9]提出了一种针对 

云服务的端到端的性能分析的一般分析模型。然而，该模型 

局限于每个请求只有单个任务到达及关机状态的物理机的启 

动延迟没有解决。同样，虚拟化对性能的影响也没有解决。 

文献Elo]使用交互的随机模型针对云计算中心建立性能和可 

用性模型。文中量化了大任务到达、任务服务时间、大任务规 

模和物理机故障等因素的影响。文献[11]基于马尔科夫链的 

两个主机系统和多个主机系统模型，建立软硬件系统的可用 

性分析模型。该模型主要评价当系统软硬件故障、系统在不 

同状态之间转换时的系统可用性。文献[12]从多个角度研究 

云计算可用性，通过负载均衡、数据复制、自我恢复和一致性 

机制等来提高云计算系统的可用性。 

针对以上研究工作的不足，本文提出面向最终用户和面 

向云计算服务提供商的云计算系统可用性评估方法。该方法 

的主要创新在于：1)前人的研究主要是从云提供商的角度进 

行可用性评估，本文提供两种评估方法，既可以从云计算服务 

提供商角度进行评估，也可以从用户角度进行评估；2)前人的 

研究工作大多关注如何提高云平台可用性或者使用不同方法 

对可用性进行分析，本文提出一种定量计算模型，对云计算系 

统可用性提供更加方便直观的评估方法 ；3)用户通过本文提 

出的面向最终用户的可用性评估方法可以快速计算云平台可 

用性；4)用户可以通过面向最终用户的云平台可用性评估方 

n httpt|| ，crn．eom／slide--shows／eloud／240144284／the-lO—biggest—cloud-outages-of-2012．htm 

http：／／www．techdaily．com．my／2O13／O821／5793．html 
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法评估云计算服务承诺商是否达到承诺标准，为用户选择云 

服务提供商提供参考意见；5)根据可用性的评估结果和行业 

标准，可以决策将哪些关键行业应用服务迁移至云平台。 

3 云计算系统可用性评估 

根据可用性的定义”可知 ，可用性可以通过如下公式计 

算得到： 
 ̂ rT— rF  

可用性= 亍书若 (1) 
云计算提供商声称可以提供高可用性、高性能、低成本的 

服务，但是用户无法对这些服务的可用性进行评估。因此本 

文针对该问题提出面向最终用户的云计算系统可用性评估方 

法 ，MTTF采用云服务提供商提供的参数，MTTR用虚拟机 

的启动时间代替。 

因为服务器发生故障的种类和频率随机，用户无法得知， 

所以本文提出一种面向云计算服务提供商的云计算系统可用 

性评估方法，服务器的 M兀 F一般通过长时间连续运行 ，收 

集同类服务器故障发生的种类和频率并计算得出。而云计算 

服务提供 的虚拟机运行在异构分布式环境下，使用长时间采 

集的故障有以下几个问题：1)虚拟化技术屏蔽了底层的物理 

服务器的配置等信息；2)根据云计算平台的调度策略，为了性 

能优化或节能等，运行中的虚拟机可在不同的服务器之间迁 

移。异构服务器故障率不同，但是虚拟机在不同服务器间迁 

移时用户无法感知。MTTR同样用虚拟机的启动时间代替。 

3．1 虚拟机启动时间度量 

本文提出的两种云计算系统可用性评估方法采用虚拟机 

的启动时间来代替 MTTR。MTTR描述产品由故障状态转 

为工作状态时修理时间的平均值。MTTR也包含获得配件 

的时间、维修团队的响应时间、记录所有任务的时间及将设备 

重新投入使用的时间，即指系统修复一次故障所需要的时间。 

虚拟机发生故障修复时需要重新申请资源，再进行修复直到 

正常启动。而虚拟机的启动时间也包括用户请求资源的时 

间、资源分配时间、正常启动时间，所以本文采用虚拟机启动 

时间近似代替 MTTR。 

云计算以虚拟实例的形式提供云服务，虚拟机在云环境 

下的启动与物理机的启动过程有差别。物理机的启动过程包 

括 BIOS，Boot Loader，载入内核和初始化 4个步骤。而虚拟 

机在用户提出申请前其各种资源并没有预先分配，所以虚拟 

机启动过程还包括资源的分配。 

图 1示出了 Linux物理机的启动过程。物理机的启动过 

程主要分为 5个阶段 ：1)an载 BIOS。当打开计算机电源后， 

计算机会首先加载 BIOS信息，BIOS中包含 CPU的相关信 

息、设备启动顺序、硬盘和内存信息等。2)读取 MBR。MBR 

即主引导记录(Master Boot Record)，大小为 512字节，系统 

找到 BIOS所指定的硬盘的 MBR后，就会将其复制到 0x7c00 

地址所在的物理内存中。3)Boot Loader。Boot Loader就是 

操作 内核运行之前运行的一小段程序。通过这段小程序 ，可 

以初始化硬件设备 ，建立内存空间的映射图，从而将系统的软 

硬件环境带到一个合适的状态，常见的Boot Loader有 Grub， 

Lilo和 spfdisk。4)加载内核。根据 grub设定 的内核映像所 

https：／／e wikipedia．org／wiki／Availability 

。 http：／／www_cnblogs．com／QLinux／articles／254O3O4．html 

在的路径 ，系统读取内存映像，并进行解压缩操作。5)初始 

化。系统将解压缩的内核放置在内存中，调用 start_kernel() 

函数启动一 系列的初始 化函数并初 始化各种设 备，完成 

Linux核心环境的建立。 

加电／重启 

时 

间 

[ 妇 斟 蟋统 

匝 盈  

LILO。Grub等 

Linux 

用户空间 

就绪 

图 1 物理机的启动过程 

虚拟机在用户提出申请前其各种资源并没有预先分配， 

所以虚拟机启动过程还包括资源的分配。而资源的分配需要 

云计算平台多个模块协同工作，根据平台不同启动时间也不 

同。以 Openstack为例，在 Openstack Nova中启动一个实例 

需要 API服务、云控制器、调度、计算服务以及网络控制器等 

多个组件共同来完成 。如图 2、图 3所示，API服务接收一个 

run
_ instance的命令请求并将其转发给云控制器，在云控制器 

中主要进行权限的认证等工作，认证通过后云控制器将接收 

到的命令发送给调度器，调度器会遵循一定的调度策略，指定 

一 个计算节点来启动一个实例；该计算服务节点主要用来管 

理实例的启动和终止等事宜，此时虚拟机的启动还需要一个 

固定 IP方可正常启动，因此计算服务组件将发一条消息给网 

络控制器，请求分配一个固定 IP，在这些条件具备的情况下， 

在计算服务组件内再执行传统系统的启动所需的过程，最终 

完成虚拟机的启动。 

匹 

Nova计算节 

茹珥一 二 

图 2 虚拟机的启动过程 

图3 Openstack中虚拟机的启动过程序列图 
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3．2 面向最终用户的云计算系统可用性评估方法 

服务器生产商一般在其产品说明书中提供服务器的平均 

故障间隔时间。服务器MTTF通常的时间为 5万小时至3O 

万小时”。单台物理机故障会导致其所有虚拟机无法使用， 

所以单台虚拟机的 MTTF与物理机虚拟化的程度有关，即与 

单台物理机上同时运行的虚拟机个数有关。 

假设云计算平台中平均每台物理机运行 k个虚拟机。虚 

拟机的M1vrF为物理机的M1vrF的÷倍，即： 

们̂ F 一-2 --* 钾̂ F (2) 

其中， 仃T ， 为物理服务器的 M丌 F，̂仉 F 为虚拟机的 

M1vrF，k为单台物理机上平均启动的虚拟机数量。则单台 

虚拟机的可用性计算如下： 

A一 (3)  ̂r F + ，̂ 1 R 、 

3．3 面向云计算服务提供商的云计算系统可用性评估方法 

面向最终用户的云计算系统可用性评估方法基于假设集 

群中每台物理机上运行的虚拟机个数相同。但是，现实中为 

了保持负载均衡，集群中的虚拟机是动态迁移的，所以上述面 

向最终用户的评估方法不能很好地估计云计算系统的可用 

性。因此本文提出一种基于长时间观察服务器的故障种类和 

频率，再统计计算的面向云服务器提供商的云计算系统可用 

性评估模型。 

如图 4所示，MTTF的定义为： 

M丁丁F一． (do
⋯

wntime--
．

uptime) (4) 

Jn2Lures~tmes 

up time(after repay) down time(unplanned) 

I 』 

J__1j ＼一 
off one failure one failure oile failure 

Time Between Failures={down  time-up time} 

图 4 平均失效前时间的定义 

失效时间是指从上一次设备恢复正常状态(uptime)起到 

设备此次失效那一刻(d0、Jlrntime)之间间隔的时间。 

根据 MTTF的定义，按如下统计计算 MTTF的模型。 

假设物理机的MTTF的数据采集矩阵为： 

l n ?'／12 

PM= 
．

2 

I‘ ‘ L 
1 

(5) 

其中， 表示云计算平台共有 台物理机； 表示采集数据时 

共有 个时间间隔，即 tl，t2，⋯， ；珥J表示物理机 i在 tj时 

间段共发生故障的次数。 

假设每台物理机上不同时问段启动虚拟机的个数矩阵 

N为： 

N一 

是1m 

惫2埘 

； 

忌 

其 中，k 表示物理机 i在 时间段内启动的虚拟机数。 

(6) 

则虚拟机的M'UrF为： 

VM ： PM ．*N 

ll 7／12 ⋯ rtlm 

I I H21 7122 ⋯ 

I 
1 2 ⋯ 稿" 

1l忌ll 

l 7／21k2l 

。走 。 

1 

k2m 

● 

： 

忌 

(7) 

其中，A．*B表示矩阵的点乘运算，同维矩阵点乘等于对应 

的元素相乘。 

则根据 MTTF的定义即式(4)可得：单个物理机的MT— 

TF为： 

∑ 

M兀FP 一气IL 善 (8) 

其中，k表示时间段编号，从 1到 m；j表示物理机i在时间段 

J发生故障次数的编号，从 1到 ；M了 表示物理机 i的 

MrrF。 

物理机集群的 MTTF为： 

∑ 

MTTFv一 }  (9) 
∑ ∑ 

其中，i表示物理机编号；̂们T 表示物理机集群的 MTTF。 

虚拟机集群的 MTTF为： 
m  

∑ 

m FI，一 -L  (1o) 
∑ ∑nok 

其中， 仃T Fl，表示虚拟机集群的MTTF。 

由式(9)可得 ： 

∑ 一∑ ∑ *M丁TFP (11) 
々 = 1 z= 1 ，= l 

将式(11)代入式(10)可得 ： 

∑tk ∑ ∑ *M丁TFP 

2 叮Fl，一 专_L 一 上} ——一  

善， 珊最 善蚤％是 
∑ ∑；v／ 

一 *m FP (12) 
∑ ∑7z“k 

因此，虚拟机的可用性计算如下： 

A一 丽  

4 云计算系统可用性评估方法验证 

(13) 

第3节描述了云计算系统可用性评估的定量计算模型。 

本节将通过实验进行云计算系统可用性评估方法的验证。因 

为对面向云服务器提供商的可用性评估方法的验证存在以下 

限制：1)需要长期观察服务器集群的故障次数及不同时间段 

单台服务器上虚拟机的运行个数并且进行统计；2)观察的周 

期长，至少需要 1年；3)如果采用实验仿真，需要人为定期注 

入故障进行观察统计 ，这破坏了可用性的原始环境 ，观察的数 

u httpt?fwww．inte1．com／support／cn／motherboards／server／sb／cs--020405．htm 
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据肯定不符合实际，所以本文只是针对面向最终用户的云计 

算系统可用性评估方法进行验证，MTrF使用服务器提供商 

提供的参数，MTI'R采用测量的虚拟启动时间代替。 

本文分别计算私有云和公有云的可用性 ，为用户在选择 

云服务时提供简单的参考。私有云(private cloud)[133是将云 

基础设施与软硬件资源建立在防火墙内，以供机构或企业内 

各部门共享数据中心内的资源。公有云通常指第三方提供商 

为用户提供的能够使用的云，公有云一般可通过 Internet使 

用，可能是免费或成本低廉的。这种云有许多实例 ，可在当今 

整个开放的公有网络中提供服务。 

4．1 评估虚拟机启动时间 

本测试分别在私有云和公有云平台上进行。私有云选择 

本实验室搭建的 Openstack”，公有云选择亚马逊云 。实验 

时将 Openstack提供的云服务和亚马逊提供的云服务进行对 

比，Openstack和亚马逊平台提供的不同配置虚拟机的信息 

如表 1和表 2所列。 

通过查阅资料，测量虚拟机启动时间的工具，内核层面 

的有：Oprofile，Bootprobe，initcall—debug，kernel Function 

Trace3 等；用户层面的有：Strace，Process trace-Time’S quick 

hack，Linux trace toolkit，Bootchart4 等；还有本实验室开发的 

BootTimeScript工具等。 

段l：虚拟机资谦分配 

表 1 Openstack云平台提供的虚拟机配置信息 

虚拟机名 osvl osv2 OSV3 osv4 

CPU 

内存 

操作系统 

内核版本 

处理器 

1个单核 1个单核 2个单核 2个单核 

994M_B 2．0GB 3．9GB 7．8GB 

Ubuntu 14．04 LTS 

3．13．0-24一generic 

Intel Core i7 9xx(Nehalem Class Core i7) 

表 2 亚马逊云平台提供的虚拟机配置信息 

虚拟机名 awsl aws2 aws3 aws4 

CPU 

内存 

操作系统 

内核版本 

处理器 

1个单核 1个单核 2个双核 2个双核 

992Ⅳ嵋 2．0GB 3．9GB 7．8GB 

Ubuntu 14．04．2 LTS 

3．13．O一48一generic 

Intel(R)Xeon(R)CPU E5—2670 v2@ 2．50GHz 

本验证实验使用 Bootchart和 BootTimescript工具来测 

量虚拟机的启动时间。Bootchart工具记录的启动时间为从 

虚拟机分配好资源开始到所有服务正常启动后之间的时间； 

而BootTimescript工具记录的启动时间为从用户请求资源开 

始到网络服务启动后之间的时间，采用这两个工具测量虚拟 

机启动时间的关系，如图 5所示。实验中用不同的方法测试 

5次，最终结果取其平均值。 

段2：虚拟机启 

I检查资霖池 
： 分配计算资 
： 
： 分配网络资源 卜、 
： 

l～ 咖 hIig o'-̂ni fl" lf0I 

d

f； l＼k

i

#

x, 

： 

p，blo~levname。＼ 
se嘧玎 kbd nlode等／ i 卜、 

em n ln．nnr 

i 

l＼

n t,

：j 
毋吲料nd_lo n ⅢI酬  

霉时IyJ出一 e搬，砌等 
T，  t 

】／ 

图5 Bootchart和 BootTimeScript记录启动时间之间的关系 

Openstack平台提供的不同配置虚拟机的启动时间测量 

结果如表 3所列。 

表 3 不同配置Openstack虚拟机的启动时间 

从表 3中可以得到，随着虚拟机配置 的提升，用 Boot— 

chart工具测得 的虚拟机启 动时间逐渐减少，用 BootTime— 

Script工具测得的启动时间基本不变。从 Bootchart测试的 

结果分析中可知，当 ifup和 dhclient服务启动之后虚拟机才 

会获得 IP，并且网卡准备好可以发送 ICMP报文，从虚拟机 

n http： f ．openstack．org 

http：／／aws．amazon．corn／cn 

http：／／elinux．org／Boot_Time 

http：／／w、vw．bootchart．org 

准备启动到网络服务开启的平均时间为 11．5s，即BootTime— 

Script和 Bootchart测量的重合时间为 l1．5s。 

亚马逊平台提供的不同配置虚拟机的启动时间测量结果 

如表 4所列。 

表4 不同配置亚马逊虚拟机的启动时间 

从表 4可以得到 ，随着虚拟机配置提升，用 Bootchart工 

具测量的虚拟机启动时间逐渐减少，用 BootTimeScript工具 

测得的启动 时间波动 比较大，且 无规律可寻，主要原 因是 
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BootTimeScript会记录资源分配的时间，公有云某时刻的用 

户访问量是不定的，用户请求虚拟机时，先将请求放到队列中 

进行等待，所以虚拟机资源分配的时间就与队列中用户等待 

数相关，因此使用 BootTimeScript工具测量的虚拟机启动时 

间波动比较大。分析 Bootchart记录过程，可得网络服务开启 

的时间平均为 6．8s，资源分配时间波动范围为45～70s。 

通过实验结果发现，私有云平 台 Openstack使用 Boot— 

chart测量的虚拟机启动时间比 BootTimeScript测量的启动 

时间长，分析 Bootchart记录的启动项可知，Bootchart详细记 

录各个程序在启动过程中启动时间的占用情况，导致启动时 

间延长的主要进程有 ：ink进程，由内核启动的用户级进程， 

在操作系统加载完内核之后，会运行操作系统上的第一个进 

程 ink；Bootchart工具本身的 collector进程；USB的热插拔进 

程 upstar~udev-br；systemd-udevd进程，监听内核事件，对每 

个事件 systemd-udevd按照 udev规则匹配指令；dhclient进 

程，直接控制 eth来进行网络操作获取 IP；日志服务 rsys— 

logd；systemd-logind；命名服务 named；开启终端，进行终端初 

始化，用来设置终端的进程 getty；atd进程，在一个指定的时 

间执行一个指定的任务等。而 BootTimeScript除了进行资源 

分配外，只需要网络服务 ifup和 dhclient正常启动即可认为 

虚拟机已经正常启动。 

公有云平台亚马逊使用 Bootchart和 BootTimeScript测 

量的虚拟机启动时间不能对比。因为使用 Bootchart测量的 

虚拟机启动时间在 5O～52s之间，而 BootTimeScript会记录 

资源分配时间，资源分配时间受某时刻亚马逊平台用户请求 

量的影响比较大，与队列中排队等待申请的用户数有关，资源 

分配时间在 45～70s之间，测量的总虚拟机启动时间在50～ 

75s之间。 

通过实验结果知，虚拟机的启动时间与用户申请虚拟机 

的配置、搭建云平台服务器的性能、云平台的现有负载以及同 
一 时刻云平台中申请虚拟机的用户数等因素有关。观察 

Bootchart工具测量私有云和公有云的虚拟机启动时间结果 

可知，当用户申请虚拟机的配置提升时，虚拟机启动时间随之 

减少。观察BootTimeScript工具的测量结果可知，公有云平 

台受用户请求数的影响比较大，虽然私有云平台测量结果显 

示虚拟机启动时间较少，但是当私有云平台负载过重并且某 

时刻同时请求虚拟机的用户较多时，虚拟机的启动时间过长， 

所以仅仅使用 BootTimeScript工具测量的数据无法说明私有 

云和公有云平台哪个平台的可用性高。另外，表 4中测量的 

私有云平台和公有云平台的虚拟机启动时间包括网络延迟时 

间的影响，通过测试可知本实验搭建的私有云平 台 Open— 

stack虚拟机的平均网络延迟时间为 2ms，即 0．O02s；公有云 

平台亚马逊的平均网络延迟时间为 83ms，即 0．083s，因此网 

络延迟对公有云和私有云平台虚拟机启动时间的影响可以 

忽略。 

因为 MTTR就是当虚拟机发生故障崩溃后用户启动另 

一 个虚拟机的时间，包括用户请求、申请资源、分配资源和启 

动时间。对比这两种测试工具：Bootchart工具详细记录虚拟 

机从资源分配完毕到正常启动的时间，不包含用户请求资源、 

分配资源的时间，而 BootTimeScript工具记录的虚拟机启动 

时间，包括用户请求、申请资源、分配资源和启动时间。因此， 

在后文的计算时采用 BootTimeScript工具测量的虚拟机启动 

时间代替 MTTR更合理。 

4．2 验证面向最终用户的云计算系统可用性评估方法 

因为从用户角度采用面向云服务提供商的评估方法评估 

MTTF是不可行的，所以采用 MTTF使用服务器提供商提供 

的参数的方法。 

假设云平台单台服务器 MTTF为 1O万小时，公有云平 

台亚马逊和本实验室搭建的私有云平台 Openstack每台服务 

器分别平均运行 1000台虚拟机，由式(2)可得： 

M ‰  -_×10万小时一100小时 
1 

(14) 

M n 一 ×10万小时一100小时 

由式(3)得到面向最终用户的云计算系统可用性评估模 

型为： 

^ 一
M兀  

“ MrrF +MTTR~ 

所以，Openstack云平台的虚拟机可用性为： 

A 1一—  旦一一99
． 99751％100h+25 1一— —

s

一

· 99 

⋯ z一 硼 ．99751 0／／00 

4． 一—  一99．99761％100h+24 q h 3 s · 

A一 4一— L 一99
．

99761~／／oo100h+24 q 姗 4一— — s一 ·99 

亚马逊云平台的虚拟机可用性为： 

k ～ 一丽  ．99315％ 

—z一 =99．99342％ 

一 一而  一99．99436％ 

⋯ 一丽  =99．99324％ 

根据上述两种云平台的优缺点分析及可用性计算结果， 

用户可以根据 自已需求选择不同的云计算服务平台。 

查阅资料得，Openstack云平台的可用性 可达99．99 ”， 

Amazon EC2服务等级协议的承诺是为每个 Amazon EC2区 

域提供 99．95 的可用性 。采用面向最终用户的评估方法 

评估 Openstack平台和亚马逊云平台的可用性都超过99．99 ， 

分别都高于 Openstaek云平台和亚马逊云平台的标准，因此 

可得 Openstack云提供商和亚马逊 云提供商的承诺达 到 

标准。 

根据云平台的可用性评估结果，可以选择将某些行业关 

键应用服务迁至云平台，从而同时保证可靠性和成本。例如， 

通过查阅资料可得银行服务的可用性必须达到 100 ，所以 

银行服务不能迁移至云平台。 ；沃尔玛电子商务选择将服务 

http：／／docs．openstack．org／high-availability-guide／content／ch-intro．html 

http：／／aws．amazon．com／cn／ec2 

。)http：／／、】l infoq．com／cn／news／2015／02／wal—mart—choose一0penstack 
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迁移至 Openstack云平台；邮件服务也可以迁移至云平台等。 

结束语 通过与已有研究工作的对比，本文提出面向最 

终用户和面向云服务提供商的云计算系统可用性评估方法。 

这两种方法都采用可用性的定义建立模型，采用虚拟机的启 

动时间代替 MTTR。面向最终用户的云计算系统可用性评 

估方法中的MTTF采用云服务提供商提供的参数，而面向云 

计算服务提供商的云计算系统可用性评估方法采用连续长时 

间观察收集服务器的故障种类和频率，建立统计计算模型，计 

算得到MTTF。由于面向云服务器提供商的云计算系统可 

用性评估方法实验验证的限制 ，本文只对面向最终用户的云 

计算系统可用性评估方法进行验证。本文通过实验对私有云 

平台 Openstack和公有云平台亚马逊进行可用性评估，评估 

结果显示该模型适合用于快速评估云计算平台的可用性，同 

时为用户选择云服务提供了参考建议 ；实验结果表明云服务 

器提供商的承诺达到标准，可以将一些行业关键应用服务迁 

移至云平台，如沃尔玛的电子商务和邮件服务等。 
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