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一 种高效多授权中心云访问控制方案 
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摘 要 针对已有云计算多授权访问控制方案中用户端负担过重的问题，提出一种基于属性加密的多授权中心访问 

控制方案 HE_MA-ACS。在层次化授权结构的基础上，引入外包解密思想，将用户访问的大部分解密计算开销外包至 

云服务端，实现细粒度的属性撤销，并且用户端不需要参与属性的撤销操作。对方案的正确性、安全性、计算和存储性 

能进行了分析，证明了该方案在用户端存储开销、访问通信开销、解密时间及属性撤销时计算开销上的优越性。该方 

案有效地降低了用户端的负担，提高了解密效率。 
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Hi Effi ciency M ulti-authority Cloud Access Control Scheme 

ZHOU Peng-xu LI Cheng-hai 

(School of Air and Missile Defense，Air Force Engineering University，Xi’an 710051，China) 

Abstract For solving the overhead problems of users in the multi-authority access control schemes。a HB·MA—ACS 

scheme was proposed．Outsourced decryption is introduced based on the hierarchical authorization structure，SO large 

part of the decryption overhead is moved to the CSP．Furthermore，fine-grained attribute revocation is achieved and the 

users can not participate in the operation when their attributes are revoked．The correctness，security，calculated and 

storage performance were analyzed．Experimental results demonstrate the superiority of overhead in user storage，access 

communication，decryption and the computation costs when attribute is revoked as wel1．The scheme effectively reduces 

the burden on the user side and improves the efficiency of decryption． 
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云计算(C10ud Computing)自面世以来便获得了工业界、 

学术界和政府等各界的广泛关注[1]，可以为用户提供高可扩 

展性 、动态的、高效的、高性价 比的服务[2]。但是，新的安全隐 

私问题也随这一模式而出现，用户数据存储在“honest but CU- 

rious”[3J的 CSP(Cloud Service Provider)端，CSP可能由于商 

业目的将用户的数据提供给未授权的第三方，或者自己窃取 

或修改用户数据，对用户隐私构成极大威胁，这也是目前云计 

算要获得广泛应用所面临的重要问题 ，即如何保证用户数据 

在服务端的机密性、完整性和可用性。 

为了解决云计算所面临的安全问题，相关人员进行了深 

入研究，并且取得了一定成果。Sahai A等[4]于 2005年首次 

提出了FIBE(Fuzzy Identity-Based Encryption)方案，首次将 

生物学特征直接作为身份信息用于加密操作中。2006年， 

Goyal V等-5]在此基础上提出了 KP-ABE(Key-Policy Attrib- 

ute-Based Encryption)方案，用以实现用户对加密数据的细粒 

度访问。2007年，Bethencourt J等[ 在文献[4]的基础上又 

提出了 CP．ABE(Ciphertext-Policy Attribute-Based Encryp— 

tion)方案，该方案的访问策略由数据发送方决定，适合于云 

计算环境中的应用。温昱晖等_7]针对传统的CP-AB E机制中 

用户访问数据的权限无法有效撤销的问题，提出了基于 CP- 

衄 R的数据访问控制云安全方案，其为每个用户分配一个 

唯一标识符，并按照给定的时戳发布吊销信息，有效地解决了 

用户吊销机制问题。 

上述各种方案都是基于单授权中心实现的。在单授权中 

心方案中，系统中的每个用户都需要在一个可信的授权中心 

处注册并获取私钥；在大规模云服务应用中，单授权中心需要 

管理大量的用户属性 ，容易造成系统瓶颈，这样就需要多授权 

中心来对用户的属性进行分块管理。Chase[8]最早提出多授 

权中心的概念，在此概念的基础之上给出基于属性的加密方 

案，用户的不同属性由多个授权中心分别进行管理，并生成对 

应属性的加密私钥。在Sushmita等-9]提出的方案中，作者不 

采用一个可信的CA来对系统进行构建，数据拥有者和用户 

的属性授予及私钥的生成与分发由KDCs(Key Distribution 

Centers)来实现，该方案的缺点是用户需要承担大量的解密 

开销。Liu等[10]提出一种层次化的属性基访问控制方案，该 

方案将 CP-ABE算法与Pd3S(Attribute-based Signature)机制 

相结合，实现权限管理和对资源进行访问控制的功能，但是同 

样要求用户端对密文进行解密，加重了用户的计算负担。 
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杨庚等[”]将层次化结构引入多授权中心方案，将密文长度及 

解密过程的计算量限制为固定值，提高了系统的计算效率，但 

该方案并未提出撤销用户权限的解决办法 。Huang等l_1纠提 

出采用多授权中心对用户属性进行撤销操作，但用户需花费 

大量的解密开销。Chen等[13]和 Xu等_1 ]在用户属性撤销时 

使用代理重加密，但是用户端仍需承担相应的计算开销。 

Chen等[15_实现了在云服务端的部分解密操作，但用户承担 

属性撤销时的计算开销问题没有得到解决 。 

本文针对已有多授权中心方案的不足，借鉴李勇等_】。]提 

出的方法 ，对 Yang等[1 ]提出的方案进行改进，提出 HE_MA_ 

ACS方案，即实现将解密密钥的一部分存放在 CSP端，另一 

部分存放在用户端 ，当用户访 问数据时，由 CSP首先对密文 

进行部分解密，使得用户端的解密计算量降低，同时用户端对 

密钥的存储开销及用户访问数据时的数据通信量都得到降 

低。当有属性进行撤销时，私钥和密文的升级操作发生在 

CSP端，对用户来说是透明的。 

1 系统模型框架和安全模型定义 

1．1 系统模型和框架 

本文提出的系统中包含 5个实体：云服务提供商(Cloud 

Service Provider，CSP)、认 证 中 心 (Certificate Authority， 

CA)、属性权威 (Attribute Authorities，AAs)、数据拥有 者 

(Data Owner，DO)和用户(User)。系统模型如图 1所示。 

DO 

图 1 方案模型 

CA为全局可信认证权威，它建立系统并受理系统所有 

AA和用户的注册申请。为每个 AA分配一个全局唯一身份 

标识；为系统中每一个合法用户分配一个全局唯一用户身份， 

同时生成一对全局私钥和全局公钥。但CA不参与任何属性 

的管理以及属性私钥生成任务。 

每个 AA都是一个独立的属性权威，在它的域 内，根据 

User的角色或者身份负责用户属性的分发、撤销和更新任 

务。在本方案中，每个属性都只与一个单一AA相关联，但是 

每个 AA可以管理任意多个属性。各 AA负责对其管理的每 

一 个属性生成一个公开属性密钥，根据 User的属性集 ，为其 

生成一个转换密钥TK并存储于CSP中。 

CSP存储 DO加密的数据，并且提供给User数据访问的 

服务。若系统中有用户向CSP发出访问某文件的请求，CSP 

首先用该用户所对应的TK来部分解密密文CT，将部分解密 

后的密文同原始密文中的一部分发送给用户，然后用户用自 

己的全局私钥 GSK 来对收到的信息解密，得到明文信息 

(对称密钥)。每当有属性撤销操作时，只需对 CSP中的 TK 

和密文进行更新升级，而用户的GSK 不需改变。 

DO采用对称加密机制对数据进行加密，得到数据密文， 

根据属性制定访问控制结构，采用 CP_ABE机制对上述对称 

密钥进行加密，得到密钥密文 然后，将两种密文一同上传并 

存储于 CSP中。 

定义 1 本文系统包含如下 6个 CP-ABE算法：CASet— 

up，AASetup，Encrypt，KeyGen，Transform和Decrypt算法。 

CASetup(a)={MSK，SP，{uid，GPK,ed，GSK~d})：CA 

初始化算法，由CA运行。输入安全参数 ，生成主密钥 

MSK、系统参数 SP，对每个用户 uid和一对全局公私钥 

(GPK ，GSK~a)。 

AASetup(aid)一{SK蒯，PK ，{ ，PK ))：AA初 

始化算法 ，由每个 AA单独运行。输入 从 的身份标识 aid； 

输出属性权威 的私钥 SK 和公钥 PK ，对所有属性 ∈ 

A d的版本号和属性公钥 PK 。 

Enerypt(SP，{PKk} ∈h，{PK 1A ， ，(M，lD))一 

{CT)：加密算法，由数据拥有者运行，为对称密钥 进行加 

密。输入为系统参数 SP、属性权威公钥集 {P } 、属性 

公钥集{PK } ∈lAs 、对称加密密钥 妒NI(M，lD)。其中M 为 

一 个 z× 的 LSSS矩阵，表示访问策略，P是一个函数，将 M 

的每一行映射为一个属性 。 

KeyGen(SP，SKid， ，aid，{PK })一丁K ．aid：密钥生 

成算法，由 AA单独执行。输入系统参数 SP、属性权威私钥 

SK 、描述密钥的属性集 S ．aid、属性公钥集{PK }；输出 

用户 uid的转换密钥 了1K ， d。 

Transform(TK删 ，CT)一{CT or-LI)：CSP收到用户 

请求后，若用户属性集 和访 问策 略相 匹配，则用该用户 的 

了1K ． 对所请求的数据进行解密运算，并将得到的部分解密 

密文 C丁̂ 发送给该用户，否则返回上。 

Decrypt(CT ，GSK~d)；{ or上}：用户收到部分解密 

密文后，用 自己的全局私钥进行解密，得到对称解密密钥 。 

1．2 安全模型定义 

本方案假设：CA可信，但仍要防止其对密文进行解密； 

每个 AA是半可信的，可能被敌手攻破；CSP是“Honest but 

Curious”，即 CSP会忠实地执行系统的程序，但是又会尽可能 

地获取数据；用户可能相互串通，企图访问他们独自不能访问 

的数据。 

通过下面的攻击游戏来定义本方案的安全模型。 

初始化阶段：CA运行初始化算法。敌手指定一个被攻 

破的属性权威集合 (==SA(其中 表示系统中所有AA女的 

集合)，挑战者运行 AASetup算法，生成属性权威公钥和转换 

密钥。对于 一 ，挑战者仅将公钥返 回给敌手；对于 ， 

挑战者将公钥和转换密钥都返回给敌手。 

阶段 1 敌手通过向挑战者提交一对(uid，S耐)来进行 

私钥询问，其中 ={ ， }k~SA—s 表示未被攻破的AA 分 

发给用户的属性集。挑战者随后返回给敌手相应的私钥集 

{SK ． }。敌手也可以通过发送一个属性集 S玉进行密钥更 

新询问，挑战者返回相应的私钥更新密钥。 

挑战：敌手提交两条相等长度的信息Mo和 Ml，除此之 

外，敌手还提交一个访问控制结构(M ，』D )，令V表示M 

中对应于 所管理的属性所对应的行构成的子集，对每一 

个 uid，令 d表示 M 中对应于敌手已经询问过的那些属性 
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的行构成的子集，同时要求由VU 构成的子空间不能包含 

(1，0，⋯，O)。挑战者随机掷币 bE{0，1}，然后利用(M ，J0 ) 

对 磊̂进行加密，并将所得密文CT 发送给敌手。 

阶段 2 敌手可 以重复阶段 1的工作，在如下限制条件 

下查询更多的私钥和更新密钥。 

敌手不能直接查询CT 的解密密钥或通过将来自 的 

任何密钥进行组合来解密CT ；同时不能通过查询私钥更新 

密钥来获得CT 的解密密钥。即敌手不能通过查询的方式 

直接或间接地对 C丁 进行解密。 

猜测阶段：敌手输出对b的猜测b 。 

敌手在上述游戏过程中的优势定义为Pr[b=b ]一÷。 

定义 2(安全性定义) HE-MA ACS方案是安全的，当 

且仅当在上述攻击游戏中，任何多项式时间的敌手的攻击优 

势是可以忽略的。 

2 具体方案 

2．1 具体实现 

设 q是一个大素数，Gl是阶为 q的循环群，g是G 的生 

成元，P：G1× —G2为一个双线性映射 ，H：{0，1) 一G 为 

一 个哈希函数。 

CASetup(a)：CA随机选取 n E Za作为系统主密钥 

MSK，计算 SP= ；然后受理AA和用户的注册申请。 

AA注册申请： 

每个 AA在系统初始化时在 CA处注册，CA分配给 AA 

一 个权威身份标识 aid。 

AASetup(aid)：每个A (k E SA)独立运行初始化算法； 

随机选取 ，屉， ∈Zq生成其私钥SK 一( ， ， )和公钥 
1 

PK =(e(g，g)Ok， ， )。其所管理的所有属性组成集合 

，对每个 Xk E ，生成它 的属性公钥 PK ( H 

( )) 。 

用户注册申请： 

每个用户在系统初始化时在CA处注册，CA分配给用户 

一 个全局唯一身份标识uid；随机选取 ‰ ， ∈Z口，计算生 

成并传递给用户全局公钥GPK = 和全局私钥GSK~a： 

，将{uid，SP， )传递给 从 s。 

Encrypt(SP，{PK ) EIA，{PK ，} k6
∈

；

A 
， ，(M，lD))：令 M 

为一个 lX 矩阵，其中z表示系统中所有属性的总数。函数 

P将M 中的每行映射为一个属性。 表示与访问结构相关 

的属性权威集合。该算法首先产生一个随机矢量 一(s， 

Y2，⋯，Y )E ，对 一1，⋯，z，计算 一 ·M ，其中M 是M 

中的第i行参数，然后随机选取rl，y2，⋯， E ，对信息 进 

行如下加密： 

CT={c： ·(
，
Ⅱe(g，g)Ok) ，(=，一 ， 一 s，Vi= 
t 』A 

1 tO Z：Ci—gm ·(( ∽ H(10( ))) )一 ，D1， 一 

一  

，D2，f—g ，P( )E } 

KeyGen(SP，SK ， ，a／d，{PKr ))：觚 (忌∈Ŝ)根据 

用户 ( ∈ )在其管理域内的角色或身份为用户分配一个 

属性集Sj 然后运行算法，生成用户的转换密钥： 

· 182 · 

TK ：{Kj ≥． ． m山 》 
，，̂

， VXk∈Sj Kj． 一g 。 ·( · 

H(xk))‘rk&uj ) 

Transform(TK,．d， ，CT)：当 了 ． 所对应的属性集不 

满足 CT的访问策略时，输出上，否则选择{Wi∈Z0) 对 S进 

行重构，即 一∑叫 ；然后对密文进行转化： 

TT ! ! {： ：! ! 二 

，Ⅱ(e(G，GPKv5)·P(D1 Kj，P(D)·e(Dz．f'Lj，kPK~i)))WiNA 

一  II e(g，g)亏 

其中，N 一̂ l l表示与密文相关的AA 的总数，厶 ：{ ： 

p(i)ES％}，然后，将得到的CT 一{c' P(g，g)亏 }发送给 

用户。 

Decrypt(CT ，GSK州)：用户 利用 自己的全局私钥 

GSK 对CT 进行解密操作 ： 

一 —  

(
，』工8(g，g) ) 

获得对称加密密钥。 

2．2 属性撤销 

A 若想撤销用户 的属性z ，其版本号为 ，为其 

随机选取并公布一个新版本号 。计算生成未撤销该属性 

的用户的升级密钥UUKJ， ： va ：k一 ( ∈ ， ≠ 

)， 表示系统中用户的集合。为访问控制策略中仍具有属 

性Xk的密文生成升级密钥CUK =屉(吒 一 )，AA 将 

LIIKj， 和CUK 一并发送给 CSP，为仍具有属性 趣 的用户 

更新转换密钥，并对相关密文进行升级。具体实现如下： 

TK ．：： K ：一 

ak

． i． L ， 一费l’k R ，：一 

， K； 一 g i · ( zk · H 

( )) + )v ∈ ≠ ，Kj， 一 KJ．雌 · 

UUKj， ) 

CT ={c 一 ·( e(g，g) ) ，(=， = ， 一 ， 
t 』  ̂

{G* = · ((gV~i) H (』D 

( ))) )一。}v =1to z：i ) ，otherwise~ —Ci· 

g_ ‘ 一 
，D1． ： ，De， = g ，JD( )∈ 

} 

3 系统分析 

3．1 正确性分析 

方案中只有合法的用户才能最终获得对称解密密钥，进 

而获得数据明文： 

ⅡP( ，Km)·P(R， ， )一 
I  ̂

一 (g，窖i· i‘ -q ~t ． e( m， 

一  li e(g，g) (g，g)等 

一e(g， ∞“j‘ 
∈
1I e(g， 等 



从而 

Ⅱ Ⅱ (P(G ，GPKu
． )·e(D ，Kj )·P(D2_f，上。， 

kEIA iE1A J ’ 

PK。( )))wi 

一  

∈

I I P 一 (( “ H lD ～ ， · 

0 ． 

e(g ，g ^·( ·H(p( )))‘ + )· 

e(g一薏r_
，g

fl
一  

kt 

"k(g H(』D( ))) )) 

一  

∈Ⅱ 增 f 
一P(g，g)NA 手 
一P( 。 )NA。t“j 

丽  瓣  

一 e(g，g)百 

进而， 一—七  
( g'g 。 

3．2 安全性分析 

· (Ⅱe(g，g)％) k∈1
A 一 

( ，g) 。 

HE-MA-ACS方案是对文献[17]进行的改进，安全威胁 

来自于用户解密密钥的分配，本方案将原方案中存储于用户 

端的解密密钥的一部分转移至服务端保存并进行更新操作， 

使服务端具备了随时可以部分解密密文和对用户转换密钥进 

行更新的能力。系统中数据明文的获得依赖于用户的全局私 

钥，所以服务端随时解密密文的能力不会破坏系统的安全性； 

当用户 的属性 发生撤销 时，由于用户 的升级密钥 

UUKj —g‘ ’ ‘ V：rk (uj E ，J≠ )，其 中 通过 

AA 的私钥来获取 ，CSP无权 限，因此 防止 了用户通过与 

CSP的合谋来为自己的转换密钥升级，即保证了本方案的安 

全性。同时解密密文时需要用户的全局私钥 GSK ，所以不 

同的用户不可能通过合谋来获得他们各自无权限的数据明 

文。AA 虽然为用户分发属性版本集并生成转换密钥，但不 

同的A 之间因不具备用户“，的全局私钥而无法通过合谋 

来获取与“ 相关的未授权明文信息。 

3．3 性能分析 

云计算作为一种服务模式，用户在对服务安全性提出要 

求的同时，对服务的性能也有较高的要求。本文从用户的角 

度，将所提方案同DAC-MACS方案n ]和 MMACS方案|1 ]作 

对比，对存储开销、传输过程中的通信开销、解密时间以及属 

性撤销时用户的计算开销进行分析，结果如表 1所列。 

令 lql表示群 Gl，G2和 乙 中元素的长度，％ 表示属 

性权威AA 分配给uid的属性数，i PA l表示用户分配给用 

户的属性数 ，加密所涉及的属性数为 z， 表示一次双线性对 

计算所用 的时间，丁 表示一次求幂运算所用的时间(本文解 

密时间不包括对称解密时间)。 

表 1 3种方案的综合比较 

结束语 本文提出一种多授权中心下支持属性撤销的外 

包解密方案。根据表 1，与已有多授权方案相对比，本方案在 

用户端有明显的存储开销优势，访问通信开销与文献[173方 

案相同的条件下用户端的解密开销相比有了大幅降低，并且 

将大部分解密任务外包给云服务提供商 ，当属性撤销时不需 

要用户参与密钥的更新操作，降低了用户计算开销；在用户端 

解密时间与文献[183方案相同的条件下，存储开销和访问通 

信量有了显著的降低，并且用户端不参与属性的撤销计算。 

综上，所提方案充分利用了云服务端的强大计算能力，在提高 

系统运行效率的同时大幅降低了用户端的计算和存储成本。 
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