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基于 CP—ABE的多云存储系统中访问控制模型的研究 
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摘 要 针对将单个云内基于密文策略属性基加密(CP_ABE)的访 问控制机制应用到多云存储 系统中时遇到的策略 

冲突问题，设计了一个属性映射机制，通过扩展 CP_ABE机制，提 出了一个适用于多云存储 系统的访问控制模型。这 

里的映射机制主要针对 CP-ABE的树形访问结构以及其支持的属性值类型。最后，详细描述 了该模型的框架及工作 

流程，通过构建一个简单的原型系统验证了该模型的有效性，同时对该原型 系统进行 了性能分析。该模型的提出对于 

多云存储 系统的访问控制研究具有理论价值和实际意义。 
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Abstract Applying the access control system based on ciphertext-policy attributes—based encryption(CP-ABE)in sin— 

gle cloud to multi-clouds storage system will encounter a problem of policy conflict．Thus，an attributes mapping scheme 

was designed and an access control model in multi—clouds storage system based on CP-ABE was provided．The attributes 

mapping scheme was designed based on the access construction tree of CP-ABE and the types of attributes’value that is 

supported．At last。the framework of this model and its workflow were elaborated．The effectiveness of the model iS ver— 

ified by building a simple prototype system，and the performance of the prototype system is analyzed．The proposed 

model has theoretical value and actual meaning for the research of access contro1 in multi—clouds storage system． 

Keywords Ciphertext-policy attribute-based encryption，Access control，Policy conflict，Attributes mapping，Multi— 

clouds storage system 

1 引言 

云存储作为云计算概念的延伸，是一种新的服务模式，即 

数据存储即服务(Data Storage as a Service，DaaS)[ 。云存储 

最广泛的应用就是文件的存储和共享。目前，提供存储和共 

享服务的云存储服务 提供商 (Cloud Storage Service Provi— 

ders，CSSPs)和应用也越来越多，国际上比较知名的有 Arm— 

zon S3，Google Does，Microsoft Windows Azure等，国内也有 

金山快盘、百度云盘、腾讯微云等。随着云存储不断地发展， 

其安全问题也越来越受到重视。在云存储环境中，用户将数 

据存放在云端，也就失去了对数据的控制。为了消除用户对 

云存储数据安全的担忧，需要有相应的安全机制来保证数据 

的机密性和安全共享。 

目前，有很多学者提出了适用于云存储环境的基于密文 

策略的属性基加密(Ciphertext_Policy Attributes-Based En- 

cryption，CP-ABE)[。 的访问控制方案。在基于 CP_ABE的访 

问控制方案中，由数据拥有者(Data Owner，DO)对数据进行 

加密，其中访问控制策略由访问结构树(Access Construction 

Tree， )表示 ，IX)可以制定相应的 来执行访问控制， 

只有当数据使用者(Data User，DU)相应的属性满足 Ac 时， 

其才可以解密到共享的数据。CP-ABE机制由 DU负责制定 

访问控制策略，因此被认为是最适合用于访问控制类应用的 

技术。 

随着云存储的不断发展和用户需求的不断变化升级，又 

出现了一种新的云存储模式——多云协作的存储系统，简称 

为多云存储 系统(Multi—Clouds Storage System，MCSS)。在 

MCSS环境中，不同云内的用户可以相互跨云访问对方的数 

据，随之产生了一些类似文献[3，4]的应用和研究，它们通过 

一 个集中的平 台或者接 口来管理 MCSS中的数据。这些应 

用只是简单地共享了多个云存储服务中的数据，却没有对这 

些文件实现必要的访问控制，因此还是需要类似 CP-ABE的 

技术来保证数据的机密性和安全共享。如果将基于CP-ABE 

的访问控制方案直接应用于 MCSS环境 ，会遇到一个新的问 

题：由于每个云可能有不同的访问控制策略，用户在跨云访问 

时可能引起策略冲突。因此需要一个全局的访问控制机制来 

进行策略冲突的检测和合成，以保证 MCSS环境中的访问控 
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制。在这里，策略的冲突主要由属性的语义引起，即语义冲 

突。例如，在基于 CP—ABE的访问控制方案中．A云中用户 

UA制定的 I要求访问者性别为男性(AT：se．r—male)，当 

B云中用户 UB(拥有属性 gendo一一man)想要访 问 A云中 

UA的数据时，就会引起语义冲突．导致 UB无法 访问 UA的 

数据。 

针对这个问题。本文将提出一个适用于 MCSS环境的基 

于 CP-ABE的访问控制模型。通过属性映射的方法，解决不 

同云中用户属性语义不同引起的策略冲突，建立相应的属性 

映射机制，保证基于 CP-ABE的 MCSS环境 中访问控制策略 

的一致性。本文第 2节介绍 CP-ABE机制和云存储系统中基 

于 CP-ABE的访问控制方案；第 3节和第 4节分别介绍属性 

映射机制的设计和模型；第 5节给m实验验证和性能分析结 

果 ；最后总结全文并提出下一步的1二作和未来研究的方向。 

2 相关工作 

2．1 CP-ABE机 制 

Bethencourt等人 提 了 CP—ABE机制，同时给出了一 

个具体的实现 ]。其丁作流程如罔 1所示。 

1．Setup：

。

PK ,MK 

K,AS)：SK 

AS

1 Setup：PK MK

KeyGen PK．M K AS ：SK 2 f 

PK 
PK SK ， 

Do 

3．Encrypt(PK，F，Ac．T)：C 

DU 1 

4．Decrypt(C，SK，PK) 

ASI：{TeacheLDatabase} 

AS．满足 Ac．T得到 F 

DU2 

4．Decrypt(C，SK，PK) 

AS2：{Student，Algorithm1 

AS2不满足 Ac．T 

Decrypt失败 

I刳1 CP-ABE机制 

CP—ABE算法主要包括如下 4个步骤。 

1)Setup：产生一个主密钥(MasterKey，MK)和公开密钥 

(Public Key，PK)： 

2)C—Encrypt(PK，F，Ac1，)：将文件(File，F)用 PK和 

A¨加密得到密文(Cipherte,·，，C)； 

3)SK=KeyGell(PK，MK，S)：输入 PK，MK和属性集 

(Attributes Set，AS)．输 一个私有密钥(Secret Key，SK)； 

4)Decrypt((1，SK，PK)：只要 SK 中包含 的 AS满 足 

A c-T，就可以通过 SK解密C得到F，反之则不行 。 

Bethencourt等人 ]提出的 CP—ABE机制采用树结构来 

表示访问控制策略。树中每一个非叶子节点表示一个阈值 

门．由它的子节点和阈值描述。假设一个节点 的子节点数 

为HUm 阈值为 k ，那么 0<奄 <"M ⋯ 当k 一1时，阈值门 

就是一个或门；当k n!din，时，阈值门就是一个与门。每个 

叶子节点由一个属性和一个 k ：1的阈值表示。同时该结构 

树还支持属性值与整数的比较操作。例如需要比较一个属性 

是否等于某个整数值“a=k”， 是一个”位的整数。构建一棵 

包含与门和或门的子树，生成 个叶子节点代表 k的每一个 

位。假设 k是一个 4位的整数 9，那么首先生成 4个叶子节 

点：“日：1~％-X-”，“a：*0**”，“a：**0*”，“a：-x-~．1”。然后 

就可以采用与门和或门来实现这个整数的比较。如图 2所示。 

其他比较操作符的实现也都类似，例如≤、≥、<和>都可以 

在最多 ”f-l内实现。 
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图2 实现属性与整数的比较“a一9” 

2．2 云存储中基于 CP-ABE的访问控制研究 

目前，已经有很多学者提 }n了基于 CP—ABE的云存储访 

问控制模型及应 ，这里将给 这些模型的一般框架示意图， 

如图 3所示。在这个框架中，主要有 13()，DU和CSSP 3个实 

体。这些框架主要扩展了基本的 CP-ABE机制，不是直接将 

CP ABE用于加密存储数据 ，而是选取另外一个密钥 k用于 

加密存储数据，然后再用 CP-ABE算法加密这个密钥 走，如图 

3步骤 3所示。IX)负责 CP-ABE算法中的前 3个步骤，并且 

制定 ， ，将加密得到的c和E (k)发送到云端存储。如 

果 DU的AS满足 1-，则可以解密得到 k，最后再解密得到 

F，反之则不然。 

I Setup：MK．PK J 解密F l SK 

I是 I结束 

2 KeyGen(PK，MK，AS)：SK 

、 

4．D

吣

ecrypt( S K．ET(k) 

3．Encrypt(PK，k．Ac．T)：EAct(k) 

Encrypt(F，k)：C ＼ 

I AS：{Student
，
C 十． 菇  

● 
—rC I Database} 

DU 

陶 3 基于CP-ABE的云存储访问控制框架 

Wang等人 和 Wan等人 都提出了一个基于分层的身 

份基加密 (Hierarchical Identity based Encryption，HIBE)和 

CP-AB E的具有细粒度访问控制的云存储系统。I i等人 和 

Barua等人【” 将 CP-ABE应．}打于基于云的电子健康系统中． 

以保证电子档案安全的存储。我们之前的研究 也提L叶I了 
一 个基于 CP-ABE的具有细粒度访问控制和低存储空间开销 

的云存储系统，该系统不仅能够降低用户的计算量。还可以减 

轻 CSSPs的存储负担。 

3 属性映射机制 

3．1 属性映射 

根据第 l节 中的分析。在 MCSS环境中应用 基于 C'P— 

ABE的方案引起的策略冲突主要来 自于属性的语义冲突。 

因此 ．需要相应的属性映射机制对其进行消除。这里为了简 

化系统，语义的冲突检测先简单地转化为判断两个字符串是 

否相等。一个属性包括属性名和属性值 ，因此这里的映射包 

括属性名的映射和属性值的映射。其中对于属性名的映射， 

已经有很多基于本体的方法L11,123被提 来用于建立映射关 

系，因此本文将不再进行赘述 ，而是将研究的重点放在属性值 

的映射上。 

根据 2．1节中对访问结构树的分析，可以得m该类型的 

访问结构树支持的属性值的类型和取值范围，如表 l所列。 

可取的属性值类型包括字符型、日期型和整数型。其中字符 

型的映射依旧可以采用属性名映射的方法；日期型的属性值 



可以转换成整数型再进行映射，例如 2015—11一l1根据距离 

1970—01—01的天数转换成 16750；对于整数型属性值的映射 ， 

如果要将云A的某个属性值ka映射成云 B中属性值 ，则 

一 共有 [(一。。，+Cx9)，(一∞，k̂ )或 (k̂ ，+。。)，(k 

是⋯ )̂]×[(一。。，+oo)，(一一 ，是B)或 ( ，+oo)，(kmm B， 

志 。)1=9种情况，然而在有。。存在的情况下， 都可以直 

接映射到k 。由于这种情况下不存在区间范围的冲突，因此 

只需要考虑(壶 ⋯̂k⋯ )×( ，志 B)的情况。在这种情 

况下，根据区间范 围的不同可以得 出映射的公式如式(1)所 

示。例如在云 A中属性安全等级在访问策略规定下的取值 

范围为[1，5]，而在云B中属性安全等级的取值范围为[1，9]， 

那么云 A中安全等级属性值 3就可以映射成云 B中的安全 

等级属性值 5。 

是J=}= 二  二  + 伸 (1) 

表 l 属性值支持的类型和可取值范围 

类型 可取值范围 

字符型 

日期型 

①(一o。，+一) 

整数型 ②(一o。，k)或(kt+c。) 

③( ，k ) 

3．2 属性关系证书库 

如果每次发生策略冲突时都要进行一次属性映射，那么 

系统的性能就会大大下降。因此，可以将每次属性映射的结 

果缓存起来，当发生冲突时只须查询缓存，如果缓存中已有映 

射结果，则直接返回结果；反之，再进行属性映射操作。于是， 

需要建立一个属性关系证书库(Attribute Relationship Certi- 

ficate Database．ARCD)来存储属性映射的结果。其中属性关 

系证书(Attribute Relationship Certificate，ARC)由一个 5元 

组表示。如式(2)所示。其中可选的属性值指字符型的属性 

值，类型表示是针对属性名还是属性值的查询(0表示属性 

名，1表示属性值)；关系用布尔值表示，真即为两个属性相 

同，假即为不同。ARCD的职责不仅包括属性映射，还要负责 

维护 ARC的创建 、更新以及根据其中的过期时间周期性地删 

除过期的ARC，同时还要负责响应CSSP的查询请求。 

(云标识符：[属性名，属性值]，云标识符：[属性名，属性 

值]。类型，关系，创建时间，[过期时间]> (2) 

图 4示出了一些 ARC的例子。 

(A：manager，B：supervisor，0，True，2014—1l一11) 

(B：sex。C：gender，0，True，2015—10—10) 

(A：PHD，C：doctor，1，False．2015—1I-I1，E2016—02—291) 

图 4 ARC的一些例子 

由此可以给 出相应 的属性映射机制 的算 法(Attribute 

Mapping Algorithm，AMA)，如图 5所示。 

1．输入：云 A的属性和云B的属性 

2．查询 ARCD，如果命中，返回查询结果，否则转到步骤 4 

3．根据查询结果分别执行以下子步骤： 

3．1结果为真且类型为 0：根据属性值类型分别执行以下步骤 ： 

3．1．1字符型：转到步骤 2 

3．1．2日期型：转化成整数型，转到步骤 3．1．3 

3．L 3整数型：根据不同访问策略规定的取值范嗣进行属性值映 

射．转到步骤 6 

3．2结果为真且类型为 1：转到步骤 6 

3。3结果为假 ，转到步骤 7 

4．执行基于本体的属性映射方法 

5．映射结果为真则转到步骤 6，为假则转到步骤 7，同时创建 ARC 

6．返回成功及映射结果 

7．返回失败 

图 5 属性映射机制算法 AMA 

4 访问控制模型 

根据第3节设计的属性映射机制，将其整合进 MCSS环 

境中基于 CP-ABE的访问控制模型，如图 6所示。 

图 6 MCSS环境中基于CP—ABE的访问控制模型 

每个云内部分别实施基于 CP-ABE的访问控制机制，并 

且其可以拥有不同的访问控制策略。具体的1二作流程如图 7 

所示 。 

1)云 A中的用户 DU向云 A的 CSSP提出访问云 B中 

资源的请求； 

2)云 A的CSSP转发带有 DU属性的访问请求给云B的 

CSSP； 

3)云 B的 CSSP在执行 CP-ABE算法的过程中判断是否 

有语义的冲突，如果没有则转到步骤 4，否则转到步骤 5； 

4)返回访问控制执行结果给云 A的 CSSP； 

5)向ARCD发起属性映射机制请求； 

6)ARCD执行 AMA算法； 

7)ARCD返回执行结果； 

8)云 B根据 ARCD返回的结果判断冲突是否已经消除； 

9)如果是则继续执行 CP-ABE算法 ，返回执行结果，否则 

返回失败信息给云 A的CSSP； 

10)云 A的CSSP将最终的结果返回给用户 DU。 

匡 囤 囤  

图 7 模型的1二作流程 

与文献E6一lO3提出的基于CP-ABE的云存储访问控制模 
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型相比，该模型通过建立基于本体的属性映射机制，解决了 

MCSS环境中因不同CSSP存在不同的访问控制策略而引起 

策略冲突的问题，使其能够更好地满足新的多云协作的存储 

环境中对访问控制的需求。 

同时，引入了属性关系证书库的概念来缓存本体映射结 

果，使得属性映射的请求可以由查询缓存来实现而不需要每 

次都进行复杂的本体映射算法。从理论上可以明显地看出该 

方法可以有效地提升系统的性能，第 5节将通过实验测试作 

进一步的性能分析。 

5 实验结果 

本文实现了一个简单的原型系统，并对其有效性和性能 

进行了实验验证和分析。在这个原型系统中部署了4台虚拟 

机，其中 3台分别作为 3个 cSSP服务器，另外 1台作为 

ARCD服务器。每台虚拟机的配置为 2．8GHz的双核 CPU， 

4GB内存和 500GB硬盘。所有虚拟机运行 Ubuntu 14．04操 

作系统，每台 CSSP服务器采用 Hadoop分布式文件系统 

(Hadoop Distribute File System，HDFS)E”]来模拟云存储环 

境作为底层的文件存储系统，其中访问控制模块采用 CP- 

ABE工具包[朝实现，属性名的映射采用基于 CODI[“]本体映 

射的方法。ARCD服务器采用MySQL数据库存储ARC。云 

内的用户信息采用企业领域本体(Enterprise Ontology， 

E0)[15]中的组织部分表示。为了模拟属性冲突，修改各个云 

内部分属性的定义，使其能够产生语义的冲突。修改后云A 

中安全策略规定属性 sex的取值为{man，women}，属性 title 

的取值为{staff，manager，engineer，president)，属性 security 

level的取值范围为[1，4]。云B中的用户IX)为其共享大小 

为 10MB的文件制定了访问策略：{age>一20， Pr=fe— 

male，title=chairman，access level>5}，其中安全策略规定属 

性gender的取值为{male，female}，属性 title的取值为{staff， 

manager，chairman)，access level的取值范围为[1，103。根据 

云 B中D0制定的访问策略，为了验证访问策略中的每一项 

条件，在云 A中设计 了 5个用户 DUI，D[／2，DU3，D 和 

DU5，这4个用户的身份信息分别为：DU1：{徽 ：Lily，set： 

women，age：20，title：president，security level：2)，DU2： 

{naTne：Jane，sex：women，age：21，title：engineer，security Ze 

el：3}，DU3：{na~ne：Bob，sex：man，age ：22，title：chairman，$e- 

curitylevel：3}，DU4：{撇 ：Mandy，sex：women，age：19，ti— 

tle：chairm an，security level：3}，D[15：{name：Lucy，sex： 

women，age：21，title：chairman，security level：3}。现在云 A 

中这 5个用户同时请求访问云 B中用户 DO共享的文件，云 

A中的属性和属性值 {sex，women，man，president，security 

leve1)经过属性映射算法 AMA处理之后分别映射成云 B中 

属性和属性值{gender，female，male，chairman，access leve1)， 

其中security level的属性值 2和 3根据式(1)分别转换成 4 

和7。因此根据云B中用户 D0指定的访问策略可知，DU1 

由于属性security level的值转换后不满足 DO的访问策略而 

访问失败，DU2由于属性title的值 engineer映射失败而访问 

失败，DU3由于属性值 man映射为ma le后依旧不满足访问 

策略而访问失败，DU4由于属性age值不满足大于或等于2O 

的条件而访问失败，只有D己75在属性和属性值映射和转化后 

能够全部满足访问条件而访问成功。在原型系统中的执行访 

问之后，实验的结果如表 2所列，可知实验访问的结果和预期 

结果是一致的，证明了该模型是可行的。 
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表 2 跨云访问预期结果和实验结果对比 

用户 

DU1 

DU2 

DU3 

DU4 

DU5 

预期结果 实验结果 

失败 

失败 

失败 

失败 

成功 

失败 

失败 

失败 

失败 

成功 

最后，对该原型系统的性能进行了实验分析。在云 A中 

随机生成 5O个用户，每次随机选择 1O个用户同时跨云访问 

云B中D0共享的文件，一共进行 1O次访问，每次访问系统 

的响应时间变化如图8所示。从图8中可知，第一次跨云访 

问的延迟要比后面几次高出很多，而在第三次以后系统的延 

迟较低且趋于稳定 ，由于访问成功用户数量不同，经过 CP- 

AB E算法解密文件的时间不同，导致每次响应的结果稍有不 

同。这是因为第一次进行跨云访问时，系统性能主要消耗在 

属性和属性值的本体映射和 AR C插入 AR CD中，在第一次 

映射结束之后结果就会存入 ARCD中，在后续的访问中遇到 

属性冲突时只需要查询 AR CD缓存而不需要再次执行本体 

映射的操作。由此可知，通过引入 ARC和 D概念可以 

有效提升系统的性能。 

图8 多次跨云访问系统响应时间变化 

结束语 云存储已经从单个云朝着多云协作的方向发 

展，同时也对其数据安全的保障提出了新的挑战。当将单个 

云内基于CP-AB E的访问控制方案应用于新的MCSS环境 

中时，各个云内可能采用不同的访问控制策略，从而引起访问 

策略的冲突。在这里，主要是由于用户属性的语义冲突引起 

的。针对这个问题，本文设计 了一个 属性 映射机制，通过 

AMA算法来解决属性语义冲突，通过扩展CP-AB E机制，提 

出了一个 适用于 环境的访 问控制模型。该模 型为 

MCSs环境的访问控制研究提出了一个方向，对于促进云存 

储安全的健康发展具有理论价值和实际意义。 

接下来将继续完善该模型的原型系统。同时还需要针对 

不同CP_ABE的访问结构设计不同的映射机制以满足实际的 

需求，同时支持更多类型的属性值映射。最后还需要增加对 

用户属性信息的隐私保护机制等，为创造一个安全的云存储 

环境而努力。 
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行数据交互，在 Clientx处记录从发出 TCP SYN数据包到收 

到 TCP SYN确认数据包的时间，然后停止 CAKCA Daemon， 

记录同样的时间作为对比。重复实验 1O次，结果如图9所示。 

： —-●—-with0ut CA KCt 

： ．．-一 with CAKCA 

一 。 ～ 。 。 一 。 。 ． 
： ‘ ‘ ‘ ‘ ‘ ‘ 

i i i i l l l i l i 

图 9 CAKCA数据包处理时延的测试结果 

由结果可知 ，CAKCA的部署使得网关处的数据包处理 

时延有一定的增加 ，但增幅较小 ，也就是说攻击者无法通过比 

对数据包处理时延来确定 CAKCA的部署。 

结束语 网络用户身份认证是 网络安全的核心问题之 
一

。 随着网络攻击技术的不断多样化、复杂化，阻止未授权用 

户对关键主机的访问是尽量保证网络安全的有效手段。本文 

提出一种协同地址碰撞技术 ，基于 IPv6地址的新特性，结合 

秘密分享方法，通过多个节点的协同碰撞，实现对用户身份的 

隐蔽认证。本文的研究成果有望为基于 IPv6新特性提出云 

计算环境下网络安全防护新技术提供一些思路。 
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