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基于主题模型的网络异常行为分类学习方法研究 

马钲然 张博锋 王勇军 

(国防科学技术大学计算机学院 长沙410072) 

摘 要 提出了一种新的用于学习和分辨网络异常行为的方法。与之前的工作相比，将采用主题模型对网络异常行 

为进行建模并构建分类器。根据连接的分类标签，在训练模型之前将数据集分成两部分，即正常的部分和异常的部 

分。通过分析模型参数对结果的影响可以发现a(主题的狄利克雷参数)和主题数量对于预测结果具有正相关性，而 

(特征号的狄利克雷参数)对于预测结果具有负相关性。通过 KDDCUP’99数据集对该模型进行评估，结果显示预测 

的准确度达到91．69 ，比SVM等算法在正常和异常行为分类上的表现更好。 
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Abstract A novel approach to learn and identify the anomalous behaviors in network was proposed．Unlike previous 

work，the intrusion detection problem is mapped into the topic model and a classifier is built．Two kinds of connections， 

namely normal and anomalous ones，are separated be~re training the model according to the labels of the connections． 

By analyzing the effect of the parameters，it shows that a(Dirichlet parameter of topics)and the number of topics have 

positive correlation with the results of prediction，while G(Dirichlet parameter of feature numbers)has negative correla— 

tion with the results of prediction．This model was evaluated using KDIN2UP’99 dataset．The result suggests that the 

prediction accuracy is up to 91．69 which outperforms SVM algorithm in norm al and anomalous behaviors classifica— 

tion． 
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1 介绍 

如今，大部分人侵检测系统都以不同的程度发展_1]，然而 

主要方向是通过基于特征检测的手段提高对 已知威胁的检 

测。对于未知威胁，基于异常行为的检测方法则并没有广泛 

使用在产业界。 

就我们所知，所有的威胁行为都是由一系列的网络连接 

组成。除此以外，我们可以非常容易地获取这些连接并得到 

这些连接的一些具有重要含义的特征。例如，可 以利用 Bro 

等 IDS对网络中的流量进行特征提取 ，通过系统监视器对主 

机进行特征提取。因此，分辨网络流量的异常与否，对于发现 

网络中的异常行为是非常有帮助的。 

本文提出了一种新颖 的学习和辨别网络连接类型的方 

法。该方法将每一个连接通过一个特征号表示 ，每一个特征 

号都是一个主题的一部分，且这个主题会帮助我们构建一个 

分类器来识别一个网络连接是正常还是异常。将该模型命名 

为基于网络的 LDA，即 NLDA。其主要优势在于主题可以反 

映一个连接异常与否的趋势或倾向，每个主题中特征号的概 

率帮助我们对新的连接进行分类。 

本文的主要工作包括以下 3个方面： 

(1)将 LDA模型应用于有标签的数据集上 ，并将其变量 

含义映射到 NLDA模型中。 

(2)基于 LDA模型，提供了一个可以对没有标签的数据 

集进行结果预测的算法。 

(3)通过 KDDCUP’99数据集对提出的模型和算法进行 

评估 ，实验结果显示所提模型比 SVM 等算法在对网络连接 

的正常和异常行为分类的预测结果的准确率上要高。 

本文第 2节对相关工作进行简明的介绍；第 3节对模型 

及相关 的算法进行详细阐释；第 4节通过实验对模型进行评 

估 ；最后总结全文。 

2 相关工作 

在过去的十年里，网络世界出现了各种各样的网络威胁 

行为。更糟糕的是，它们之中很大一部分都没有被及时地发 

现。一方面，未知类型的威胁行为很难被发现，因为对于新型 

威胁行为来说没有现成的检测规则或特征；另一方面，异常检 
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测在产业界并不成熟，并且大部分算法还没有应用到更广泛 

的场景。 

LDA(Latent Dirichlet Allocation)l2l3 被 D Blei在 2003 

年首次提出，并被用来寻找一系列文档中的主题或者观点信 

息。该方法的主要特征在于研究人员不需要对文档中相关领 

域的背景知识的了解。不仅仅是文本建模 ，LDA还可以应用 

到其他的相关领域，如图像识别处理等[4]。此外，一些作者也 

将 LDA应用到网络安全建模和异常网络行为检测。 

Cramer等人首次提出将 LDA模型应用到网络领域L5]。 

Benjamin D Newton等人则将 LDA应用到网络异常行为检 

测中[ 。Huang等人 认为超级计算机系统中的检测设备 

和系统自身产生的日志可以用于LDA做知识发现等应用。 

他们同时提出了文本建模和入侵行为检测问题的映射关系。 

但遗憾的是，他们并没有将其文中所提的方法应用到实际中。 

Bhavesh Kasliwal等人提出了一种使用 LDA和遗传算法来 

检测异常网络行为的方法 G-LDA，但是其准确率不高，因为 

该方法忽略了很多网络连接中相关的特征[8]。 

LDA对于网络流分类的主要优势在于其变量适用于 

LDA模型，尽管 LDA是一个关注于文本建模研究的模型。 

下面将给出 LDA模型和网络连接中的变量之间的映射关系。 

3 模型 

对网络中的每一条连接进行建模，将其视作一系列特征 

的集合。每一个特征都 由一个特征号表示，所有的特征号组 

成一个巨大的“词汇表”，称为“特征号库”。我们的目标是将 

网络中的正常和异常行为进行分类 。 

图 1是对所提算法的总体概括，包括学习和识别过程。 

该算法基于LDA模型 ，主要的不同在于根据训练数据集的标 

签进行训练，并且利用生成的主题对没有标签的测试数据集 

进行分类。称该模 型为 NLDA，其含义为用于 网络安全 的 

LDA模型。 

训练数据集 测试数据集 
(预处理后) (预处理后 ) 

带标签的I网络连接1 l网络连接2 l l网络连接m l网络连接ncw 
网络连接l (正常) I (正常) I ⋯ l (异常) I(正常或异常) 

两类主题 

特征库 

图 1 算法框架 

3．1 基本模型结构 

NU)A模型是基于 LDA模型的，它们之间唯一 的不 同 

在于其采用的变量所代表的物理意义之间的差异。为了更好 

地解释该模型，以一个连接的产生作为例子。对于一个异常 

连接行为，在生成特征库中的特征号时，抽取一个能决定哪一 

个主题被选中的概率向量。对于网络连接中的每一个特征 

号，首先选取一个可能的主题，然后抽取一个特征库中的特征 

号。重复上述抽取主题和其对应的特征号的过程，最后得到 

一 个特征号的“袋子”，从而组成一个网络连接。图 2展示了 

基本模型的概率图形式。 
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图2 网络连接分类的主题模型 

3．1．1 表示过程 

图 2展示了主题模型的基本结构，下面说明该主题模型 

的概念和定义。由于模型主要被用于文本建模研究，因此首 

要任务就是对其相关的概念与网络异常行为检测找出映射关 

系。在所提模型中，一个最基本的单位即一个网络连接，是由 

一 个 N维的向量组成，向量中的元素即是网络连接的一系列 

基本特征。 

· 一 个特征号 训是一个网络连接的基本元素，其数据类 

型是离散型，所有的特征号可以组成一个“特征库”。模型中 

的特征号就如同 LDA中的词语。 

· 一 个网络连接是一个 N维特征号组成的序列，可以表 

示成 w一(砌 ， ，⋯，'LUN)，其中， 是该网络连接 中的第 7"／ 

个特征号。模型中的网络连接如同LDA中的文档。 

· 一 个特征库 w一{Wl，毗 ，⋯，Ws)是所有的网络连接 

中的特征号组成的集合。模型中的特征库如 LDA中的语料 

库。 

根据上面定义的概念以及同LDA的映射关系，可以描述 

模型中生成一个网络连接的详细过程。将这个过程分成以下 

两个阶段。 

z：该过程代表当第 m个网络连接产生后，首先抽 

取一个能够决定主题分布的参数，即对每一个网络连接抽取 

一 个 8～p(OI口)。0是选择主题的多项式分布参数 。 是 K 

维的狄利克雷分布参数。K是主题的总数。之后可以得到第 

个网络连接中第 个特征号的主题号z⋯ 。 

wlz：该过程描述了网络连接中的特征号是如何 

产生的。同第一个过程一样 ，首先选择能够决定特征号分布 

的参数 ～P(tpI )。 是多项式分布的参数，而 作为狄利 

克雷分布参数 ，是一个 维向量。V是特征库 中特征的总 

数。之后，对于网络连接中的每一个特征号W，有以下两个步 

骤。 

选择一个主题 ． ~Mult(O)，其中 ． 是一个单位向量， 

． 一1代表这个主题被抽中，假设它的主题号为 k。选择一 

个特征号 ， ～ (‰ ． 1 )。 ， 是第 个网络连接中 

的第 个特征号，其与 ， 是相对应的。 

3．1．2 推理过程 

根据表示过程，可以将模型的完全生成等式描述如下，这 

同时也是变量 Ⅵ，，z，日和 的联合概率分布的贝叶斯展开。 

p(Wm，Z．m， ，ml口， )一旦户( ， i ) ( ， I )‘ 
( 1口)· ( l卢) (1) 

接着，可以得到一个初始特征号的概率表达。 
K 

( =￡l ， )一 ( ， 一￡l ) ( ． 一惫I ) (2) 

整个网络连接集合的似然函数可以表示为如下形式。 



 

p(Wj0， )一Ⅱp( 一fl ， ) 

M  

一 II IIp(Wm， J ，西) (3) 

可将联合概率分布改写成如下形式： 

p(w，zl口， )一 (wfz，O)P(zj口) (4) 

由于多项式分布和狄利克雷分布是共轭结构，可以利用 

这一性质将式(4)改写成以下的形式。这种形式对于接下来 

的学习过程是必不可少的。 

p(w,z 一要K ·壹 ㈣ 
3．1．3 学习过程 

我们现在可以得到吉布斯采样的规则，即根据其他特征 

号(除了当前特征号)的主题分布来计算当前特征号的主题概 

率公式。 

P(zi一是Iz．， ，w)ozp(z~一是，Wi— lz ， )一 ， · ，f 

(6) 

可以得到两个多项式分布的参数 ， 一( ， )代表一个二 

维索引，其含义为第 个网络连接中的第n个特征号的二维 

索引。 代表特征号t被分配到除了第i个主题k的数量。 

代表主题k被分配到除了第i个网络连接 的数量。 

一  

(t) -I-D 

,

k -  

∑ ： +m 
k一 1 

(7) 

只需要关注对新网络连接中的 ～分布进行估计。 

算法2 分类算法 

1．foreach feature number w ，n in new connection do 

2． randomly sample topic index Z 
． 
from k-Mult(1／K) 

3． n 十一l；n +一1；n ’+一1；nk+一1； 

4．foreach iteration till convergence do 

5． foreach feature number w㈣ n in new connection do 

6． n 一一1；n 一：1；nI”一一1；nk一一1； 

7． randomly sample topic index k-p(z I Z ，w) 

8． n +一1；nnew十一1；nI。+一1；nk+一1； 

9．readout parameter set 0 according to Eq．8 

4 实验 

采用 KDDCUP，99数据集嘲来训练提出的模型，并提出 

了3个主要的步骤。首先，对数据集中的数据进行预处理 ，将 

其转换为 E．DA模型可用的形式；其次，用准备好的数据对模 

型进行训练；最后，对网络连接中的正常和异常行为进行分类 

并评估模型中的参数。图 3展示了实验的整体框架 。 

分类器 

图3 实验基本框架 

(8) 4
． 1 数据预处理 

可以发现式(6)中的右边部分就是 p(topicf cormection)· 

p(feature删砌 l topic)，而这个概率即是∞ 聊 伽一幻 c— 

featurenumber的路径概率。对这 K条路径进行采样(由于 

topic有 K个)就是吉布斯采样的物理意义。 

3．2 训练和分类方法 

在 3．1节得到了一个 LDA模型，从而更加接近文中的两 

个主要的目标 ：1)对模型中的参数 一，愀 和0 一， 进 

行估计；2)计算新的网络连接中的主题分布参数 。 

为了解决以上两个问题 ，分别采用训练算法和分类算法。 

3．2．1 训练算法 

训练过程的目的是通过吉布斯采样得到特征库 中(z，w) 

的样本 ，并且根据得到的样本估计所有模型中的参数。 

算法 1 训练算法 

1．foreach connection Cm do 

2． foreach feature number Wm
， 

do 

3． randomly sample topic index z 
． 
from k-Mult(1／K) 

4． n ’+一1；nm+一1；nIo+一1；nk+一l； 

5．foreach iteration t．I1 convergence do 

6． foreach connection Cm do 

7． foreach feature number Wm
． n do 

8． n 一一1；nm一一1；nl”～一1；nk一：1； 

9． randomly sample topic index k--p(z，J z E，w) 

10． n ’+一1；nrn+：1；n}。+一1；nk+=1； 

1 1．readout parameter set中 and O according to Eq．7 and Eq．8 

3．2．2 分类算法 

在对模型进行训练后 ，可以得到一个分类器。当得到一 

个新的网络连接时，可以像在训练过程中一样计算主题分布。 

对于每一个新的网络连接，认为吉布斯采用中的 ， 部分是 

固定不变的。换句话说，缎， 是由训练模型提供得到的。因此 

在模型训练之前，需要对数据进行预处理，因为原始数据 

集并没有标准化。对数据集的标准化处理(包括对训练数据 

集和对测试数据集的处理)主要采取以下几个步骤。 

原始数据集中的某些特征的数据类型是 string类型，因 

此需要对它们的值进行编号。例如特征 protocol—type代表 

协议类型，包括 3个可能的值 TCP，UDP和 ICMP，分别将其 

编号为 0，1和 2。 

尽管特征的数量并没有约减并且部分特征对于网络连接 

类型的区分并不能起到关键作用，但是我们并不会利用如 

PCA或其他相关技术来对数据集进行降维处理。原因在于 

网络连接中的每个特征都如同文档中的一个词语，这个词语 

对于每一个连接或多或少都会有着贡献值。此外 ，具备更少 

的特征的网络连接在使用LDA模型时，产生的主题有较弱的 

说服力。 

考虑到特征包含不同的数据类型，包括离散和连续类型， 

我们首先对数据集做离散化处理。离散化的方法是将特征的 

数值分割到不同的区间并对其编号。例如，代表着文件生成 

的数量的特征 T／Urn—file—creations是一个连续型变量，将其 

数值分割到 101个区间然后为其依次编号为 0到 100。 

为了构建特征号组成的特征库，必须让每一个特征号都 

有所区别。因此对每一个特征号提供一个新的独特的数值。 

例如对第一个特征 duration进行离散化处理后得到 201个区 

间并对其编号为 0到 200。对于第二个特征 protocol—type， 

对其数值编号则为 201，202和 203。从而可以得到所有的特 

征号组成的集合，即特征库 ，共包括 3375个特征号。 

4．2 训练过程 

在所提模型中，根据标签把训练集分割成两个部分。一 

部分是正常网络行为，而另一部分是异常网络行为。之后，将 

其分别应用于LDA模型中，从而得到两组关于不同网络行为 
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的主题，分别是正常和异常网络行为主题。 

图4(a)展示了正常网络行为分类中的主题分布。以21 

号和23号主题作为例子。图4(b)分别展示了21号和 23号 

主题中的前3个特征号以及它们的含义。可以发现，主题中 

的特征号所代表的含义充分说明了正常网络连接的特征。图 

4(c)和图4(d)展示了异常网络行为中的情形。 

onoa~  

O l 2 3 4 5 6 7 8 910nl2船l415强1718】9∞21恐船 25 26嚣2B∞ 

Topics 

(a)正常主题分布 

0：网络连接的持续时间不超过 1秒钟 

921：没有试图使用 root账户的命令 

请求 

689：没有错误的碎片 

m∞铷  

n00335 

0|)0 

0003衢 

0Jl0a~ 

1146：没有访客登录过程发现 

1141：FTP出站会话的连接数目为 0 

285：从源地址到目的地址的字节数少 

于 1024 

主题 21 主题 23 

(b)前 3个正常特征号 

O 1 Z 3 4 5 6 7 8 9l0n12】3l415l61718l9 20 2l22嚣2l 25∞ 2B29 
Topics 

(c)异常主题分布 

1126：Shell命令被使用 

0：网络连接的持续时间不超过 1秒钟 

922：尝试使用“suroot”命令 

3276：存在“REJ”错误 

818：存在有危险的条件 

2670：在过去的 100个连接中存在的 

相同主机不同端口的连接 

Ilpolc l4 lp0ic 25 

(d)前3个异常特征号 

图 4 正常、异常网络连接主题示例及其特征示例 

4．3 测试过程 

在训练过程中得到了整个特征号的集合 ，我们认为这个 

集合是完整的，因为特征是确定的。训练过程之后 ，得到的分 

类器可以用来对测试数据集进行预测。使用 10000条训练数 

据在不同的参数下构建不同的分类器。为了评估参数和最终 

预测结果的准确率，将对以下情况进行实验。 

参数：首先固定训练集中的训练数据的数量为 10000，针 

对 3个参数做 3组实验。由于有 3个参数需要评估 ，因此在 

每一组中固定其中一个参数，如表 1所列。 

表 1 参数测试的3组实验 

训练集：训练集中测试数据的数量可能是最影响预测结 

果的一个因素，因此固定上面的3个参数(主题数一10，a一 

1O， 一1)，然后对不同规模的训练集进行测试。 

与SVM的比较：分别使用NLDA和SVM对10000个训 

· 6O · 

练数据进行建模并构建分类器，之后对 300000个测试样本进 

行分类，对最终得到的结果进行比较分析。 

4．4 实验结果 

通过 20000条测试数据分析了模型参数对结果的影响。 

图 5示出了实验结果。 

(a)当口=O．01时，在不同 a和主题数的取值下·预测准确率的结果比较 

alph~ 

时，在不同 和口的取值下，预测准确率的结果比较 

(c)当 一1O时，在不同口和主题数的取值下，预测准确率的结果比较 

图 5 模型参数对预测准确率的影响 

对于a，从图 5(a)中可以看出，随着主题数量的增加，口越 

大，预测结果的准确率越高。但是在主题数量很小的情况下， 

a对预测结果的准确率的影响则非常小。 

对于 ，从图5(b)中可以看出， 越大，尤其在 的值为 

100时，预测结果的准确率越低。图 5(c)中剧烈的下滑部分 

也说明了这一点。 

在主题数量方面，从图 5中可以很明显地看出，主题数量 

越大，预测结果的准确性也越高，但同时其稳定性越低；主题 

数量越少，预测结果的准确性也越低，但稳定性越高。因此 ， 

并不需要高数值的主题数量，但是一定数量的主题数仍然是 

必须的。 

图6 当主题数为 1O，a一10，．9—1时，不~iJII练样本数对预测准确 

率的影响 

从图6可知，训练数据集的数据样本数量对预测结果的 
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图的关系网络不仅能帮助我们清晰地理解事件发展趋势，还 

能根据关系网络有向图的连通性勾画出话题的主题性，运用 

基于主题的 PAGERANK计算各节点的相对重要度，从而得 

到各子主题在整个话题中的重要程度，并在关系元组的重要 

程度排序的基础上按照时间要素先后进行排序。最后逐步删 

除排序了的语句集合中对信息贡献最小的子句，直到剩余的 

句子长度之和达到目标文摘长度。实验证明这种方法能更全 

面、更简洁地概括出文本的主要内容。 
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准确率的影响是显而易见的，数据样本越多，则预测结果的准 

确率越高。 

从与 SⅥⅥ算法的比较结果来看，NLDA的预测准确率 

基本上维持在 90％左右。最终在 300000个测试数据上进行 

测试，得到 91．69 的准确率 ，比 SVM 的 89．64 有明显提 

升，结果如图 7所示。 
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