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基于关键词重提取的密文文本相似性度量方法研究 

李志华 陈超群 李 村 胡振字 张华伟 

(江南大学物联网工程学院计算机科学系 无锡 214122) 

摘 要 针对密文的相似性度量问题，提出了一种新的密文文本相似性度量方法。该方法通过定义关键词的有效作 

用域、相对作用域、分散域的概念，有效克服了现有的关键词权重量化方法不能对篇幅不同、结构不同的文档进行相对 

公平的关键词权重量化的不足，同时显著减少了文本度量时所依赖的关键词数量。进一步对文档的关键词进行重提 

取，并建立文档的关键词密文索引条目，通过密文的索引条目来度量密文的相似性。将该方法在真实文档上进行实 

验，并同其它算法进行比较，结果表明所提出的方法在准确率和召回率两方面优于其它参与比较的算法，并能在准确 

率和召回率之间取得比较好的平衡。 
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Abstract To solve the similarity of dissimilarity measurement between the cipher texts，a new similarity measure algo— 

rithm of cipher-text based on re-extracted keywords called SMCTBRK was proposed．Through defining the new con— 

cepts of effective scope，relative scope，distributed scope of the keywords，and re-extracting the keywords in documents， 

the SMCTBRK constructs the encryption index item for the compared documents depending on the less amounts of re- 

extracted keywords．Here，the encryption index item is organized as the feature vector．Further，the SMCTBRK corn— 

putes the similarity between the different cipher texts by the encryption index item instead of the separated keywords． 

Experiments on real documents were conducted．And the results show that the SMCTBRK iS more promised than the 

Shingling algorithm and the Simhash algorithm on accuracy and recall ratio． 
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1 引言 

文本通常根据其固有的特征来度量其相似性。文本的特 

征包括文本的内容特征和非内容特征两种。非内容特征包括 

文档的大小、类型、位置 、拥有者等特征，通常比较具体。文本 

的内容特征包括文本的结构特征、关键词词频统计特征和关 

键词的语义特征等。文本 的相似性度量在信息检索_】 ]、文 

本分类_3 ]、文本查重_5I6]等领域得到了广泛应用。当前 ，随 

着云存储技术的发展，长期存储海量信息成为可能，但是云端 

信息的隐私保护、数据信息防泄漏等问题显得更加突出。首 

先 ，用户将文档托管到云存储系统中，用户失去了对文档的控 

制，为了保证文档的安全性 ，在用户上传文档之前对文档进行 

加密、以密文的形式对文档进行云端存储不失为一种 良好的 

解决办法 ，但是又将会为云端的文件检索造成困难 ；其次，文 

档的关键词特征不应该泄露文档的内容信息。总之，这一云 

端密文存储的应用模式具有比较好的应用价值，但同样为学 

术界带来了密文检索、密文相似性度量等新学术问题的挑战。 

本文以密文的相似性度量为研究内容，要求用户在文档 

加密之前重提取文档的关键词特征，该关键词特征同样要求 

以密文形式存在。通过对文本关键词的重提取，在关键词 的 

权重量化、密文索引的建立、密文的相似性度量等方面进行研 

究，提出了一种新的密文文本相似性度量方法。 

2 相关工作 

当前文本相似度度量的研究工作主要局限于明文文档 ， 

最著名的是 Shingling算法、Simhash算法以及它们的后续改 

进算法l_4 ]。Shingling算法主要适用于英语文本，算法首先 

用一个滑动窗口对文档进行 Shingle划分 ，提取文本的特征并 

用 Shingle表示，通过比较两个文档相同的 Shingle数 目来计 

算文档的相似度[4 ]。由于英文文本是一些由字母组成的单 

词集合，并且单词与单词之间有空格隔开，因此处理对象比较 

简单。当对 Shingling算法进行改进并将其应用于中文文本 

相似性度量时，由于表示中文文档特征的基本单元是“词语”， 

因此要对中文文档首先进行文本格式分析、有效文本提取和 

分词处理等预处理工作，然后再进行文本特征表示、文本特征 

抽取，最后进行文本相似度计算，其中分词处理是中文文本处 
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理中必不可少的预处理工作之一l_6]。但是，Shingling算法存 

在以下不足：对文档的每个特征 Shingle同等对待[4 ]，没有权 

衡各特征在特定文本 中的重要程度，这显然是不合理的；另 

外，通过设置一个权重门限值来抽取权重大的Shingle参加文 

本的相似度度量Ⅲ，在此，该门限值仅仅是一个经验值[8]；没 

有考虑Shingle的作用范围，显然不适合结构化特征非常鲜明 

的中文文本之相似性度量。 

Simhash算法以文档中出现的单词作为文档的特征l_4 j， 

同时，根据单词出现的频率为每个特征设置一个权重，并生成 

单词的权重序列，选取权重超过一定阈值的特征组成特征向 

量，并将高维的特征向量映射成一个唯一的 位指纹值。此 

指纹值除了能提供原始内容是否相等等信息以外，还能额外 

提供不相等内容的差异程度信息。所以可以将计算文档之间 

的相似度问题转化为计算两个文档的指纹值之间的汉明距 

离，用汉明距离来表示文档之间的相似度l5 ]。显然，Simhash 

算法是基于单词和单词的权重序列 的l8 ]，但是在 Simhash 

算法中单词的权重仅仅考虑了词频信息，没有考虑文档的结 

构 ，如大小标题中所蕴含的关键词特征信息和关键词特征的 

作用范围等因素，并不能完整地覆盖一篇文档的全部信息。 

显然，两个算法都需要提取大量的文档特征，在云存储环 

境下，网络传输代价会比较高。另外 ，对于加密后的密文文本 

度量问题，首先，通过统计关键词在文档中的词频特性来确定 

关键词的权重的策略显然行不通 ，因为在密文文档中难以统 

计关键词和关键词出现的频率；其次，只要关键词出现的位置 

相同，而不论其所在文档的篇幅差异有多大，最后关键词量化 

的权重都相同，这对于结构显明的中文文本之相似性度量显 

然是不公平的，也不适合密文文本度量；最后，为了不泄漏密 

文信息，对于密文度量而言，关键词越少越好。针对 以上不 

足，本文从以下几方面进行研究改进，首先，通过对文档关键 

词进行重提取 ，根据所提取文档中反映文档主题的关键信息 

之关键词建立密文索引，有效避免了关键词所组成的文本特 

征向量过于稀疏的不足；其次 ，考虑到从密文中提取特征关键 

词的困难 ，本文通过度量密文索引的相似性来衡量密文之间 

的相似度；再次，本文通过提出有效作用域和分散域两个概念 

来描述关键词的范围属性，从而起到减少关键词数量的效果； 

最后，在上述研究基础上，本文提出了基于关键词重提取的密 

文文本相 似性度 量 (Similarity measurement of cipher text 

based on re-extracted keywords，SMCTBRK)方法。 

SMCTBRK文本相似性度量方法包含 3方面内容：关键 

词提取与权重量化、密文索引建立、密文文本相似度的计算。 

3．1 关键词提取与权重量化 

在中文文本中，词频和语义是选择关键词的两个主要依 

据，在二者之间根据语义选择关键词的好处是：可通过选择数 

量较少的关键词得到的度量效果与通过词频所选择的大量关 

键词进行度量的效果相当，但是在传统根据语义选择关键词 

进行文本度量的方法中，没有考虑关键词的作用范围这一特 

征，显然在考虑了关键词的作用范围的情况下，文本度量时所 

依赖的关键词数量将会变得更少。在此，以结构化鲜明的中 

文文本为例来说明此问题 ，如图 1所示。 

通常二级标题 、三级标题 中的关键词的语义是服从一级 

标题的，所以一级标题中的关键词的作用范围完全可以覆盖 

二级标题 、三级标题中的关键词，甚至覆盖文本正文中的所有 
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关键词。基于此，完全可以从一级标题中提取语义丰富的关 

键词进行文本度量，这样在度量时可明显减少所依赖关键词 

的数量 。为此，首先给出如下新定义。 
一 级分散域 二级分散域 三级分散域 

， ——— —__ 、 ，———— ————、 ，———— ————、 

(一级标题){(--级标题){(三级标题){非结构化文本块}．--}．．·) 

— 磊 一 

图 1 结构化文本的基本结构 

定义 1 关键词key作用的范围称为关键词的有效作用 

域，关键词作用范围用有效关键词的长度表示，符号表示成 

L_ u。 

如在结构化文本中的一级标题中的关键词作用范围为整 

篇文档，则它的有效作用域可以表示为该文档除了一级标题 

之外的有效关键词的长度。另外，关键词有效作用域范围中 

内容的描述是分散到多个关键词中的，例如文档的标题是对 

整篇文档的概括，标题中包含多个关键词，那么这些关键词的 

有效作用域就是整篇文档 ，标题中包含的关键词越多，次标题 

中每个关键词包含的文档信息就会越少。 

定义 2 若有效关键词 key ，key2，⋯，key 具有相同的 
T ．． 

有效作用域L一“，则 称为关键词key ，key2，⋯，key．的相 
，‘ 

对作用域，用符号 L—r表示，关键词 keyl，key2，⋯，key 称为 

有效作用域L一 的分散域。 

根据定义 1、定义 2，可以得到关键词 key 在文本doc 中 

第k次出现的权重，按式(1)计算： 
r ⋯  

W Loc(keyl，doq，志)一口 ： (1) 
，‘“J· 

其中，a为常数，L一 m表示关键词 key 在文本 docj中第 k 

次出现所处的作用域，nl ， 表示关键词 key 在文本docj中第 

k次出现所处的分散域。 

通过关键词权重合并可以得到文本 docj中关键词 key 

的权重，如式(2)所示： 
k~ count(key ·doei) 

∑ W_Loc(keyf，doq，志) 

w(key 。cj)一— 上 L  厂 一  (2) 

其中，Stat(key )为关键词 key 的词频统计 ，count(keyi，doq) 

为关键词 key 在文本 doc，中出现的次数。 

3．2 密文索引的建立 

将关键词按照其权重从大到小排序，选择前 S个关键词 

作为文本的关键信息关键词。根据所提取的关键信息关键 

词 ，构造文档 docj的关键词索引条 目，如图 2所示 ，其 中 

E(keyi)为关键词 keyl的密文。该关键词索引同文档 doq的 

密文拼接在一起充当doc 在密文状态下的索引摘要 ，可供密 

文检索、密文调度、密文相似性度量之用。 

(E(key1)，w(docl，key1))1．一I(E(keys)，w(doq，keys)) 

图 2 关键词密文索引 

可见，在关键词的密文索引条目中，关键词与其密文同样 

是一一对应的，因此在文本的关键词密文索引中关键词并没 

有丧失其应有的统计特性。 

3．3 密文文本的相似性度量 

假设有两个待度量文本doc̈ doq，并且它们均需要加密 

后以密文的形式存储。为了度量它们的相似性，首先借助分 

词算法进行关键词提取_4 ，再根据其关键词密文索引构造 



如下形式的“关键词密文一权重”的键值对集合。 

己，(doci)一 {(E(keya)，W(doci，keya))，(E(keym)， 

w(docf，key 2))，⋯ ，(E(key~)，硼(doci， )) ． 

U(doq)一 {(E(keyj1)，W (doq，keyj1))，(E(keyj2)， 

w(docj，keyj2))，⋯ ，(E(keyj )，w(doq，key#)) 

在此，U(doc )键的集合为 U—key(doc )一 {E(keyn)， 

E(key 2)，⋯，E(key ))，U(doq)键的集合为 U_key(doq)一 

{E(key~1)，E(keyjz)，⋯ ，E(keyj,)}。 

假设 U ey(doc )与 U ey(do~)的并集为： 

UU(dDc ，如q)= {(key1，Wil)，(key2，Wi2)，⋯ ，(忌P ， 

Win)} 

并且，U(doc )对应于 U(doq)的并集计算成 ： 

UU(docl，doq)一 {(key1，Wil)，(key2，Wi2)，⋯ ，(keym， 

Wim)} 

当 keyk∈U—key(doci)时，Wlk—W(doci，keyk)，否则 

议趣一 0。 

同理可得 U(doc )对应于U(doq)的并集计算成： 

UU(do~，doci)一 {(key1，Wj1)，(key2， 2)，⋯ ，(key,．， 

Wjm)} 

当keyk∈U—key(doq)时， 一W(doq，忌 )，否则 

一 O。 

假设 L7U的权重值为： 

UU
_

value(doc ，doq)一(wil，Wi2，⋯ ，让 ) 

UU
_ value(doc~，doc )一(wjl，叫i2，⋯ ，札‰) 

最后，文档 doc 与文档doc，的相似性计算成两个向量的 

余弦夹角，如式(3)所示 ： 

re(doci，docj)一 

! ! 2 塑 ! ： 
fUU_value(doc ，docj)J}UU_value(doq，doc )f 

基于上述研究，本文提出基于关键词重提取的密文文本 

相似性度量 SMCTBRK方法，描述如下。 

Stepl 重提取 doci，docj的分词关键词集合； 

Step2 根据式(1)、式(2)对关键词进行权重量化，得到关键词一权重 

集合； 

Step3 将关键词一权重集合中的元素按权重从大到小进行筛选，选取 
一 定数目的关键词一权重对； 

Step4 将筛选出的关键词一权重对的关键词部分加密，得到关键词密 

文一权重对集合，将关键词密文一权重对按照图 2所示方式构造 

文本 doc．，doei的关键词密文索引； 

Step5 根据文本 doc。，doci的关键词密文索引重新构造文本 doe．， 

doci的关键词密文一权重的键值对集合 U(doc．)，U(doci)； 

Step6 根据式(3)计算文本 doc，，doci的相似性 re(doc ，doq)。 

该方法不需要存储整个文档的词语集合 ，并且鉴于中文 

文档的结构特征，算法充分考虑了各级标题中关键词的有效 

作用域，着重针对各级标题中的关键词进行了提取，因此仅仅 

需要存储所提取之数量不算多的关键词集合 ，这样为大规模 

文本数据节省了大量的物理存储空间。另外 ，由于文本 的度 

量需要比较两两子项目之间的相似度，需要计算 次，即时 

间复杂度为O(n。)。该方法适合在本地加密并在创建好其关 

键词密文索引后上传到需要进行云端存储的应用场合，有利 

于保护数据的隐私并防止数据信息泄漏。 

4 性能评价与分析 

4．1 实验环境 

实验的硬件环境为因特尔双核 E5800处理器，4GB内 

存 ，操作系统为Windows 7，32bit，MyEclipse 10，JDK1．6，Xp— 

df，加密算法为国密 SMS4算法_8]。 

4．2 实验数据简介 

在中国知网上随机下载 51篇中文文档 ，将其分成 3组 ， 

分别标记为 G1，G2，G3，每组包含 17篇文档。为了上下文表 

达和实验的方便 ，对 G1，G2，G3进行统一编排，其 中每组 17 

篇文档中包含“云计算调度”主题 的文章 l1篇 ，分成 A，B两 

组 ，A组 5篇，编号为 1一A_5；B组 6篇，编号为 B_1一B_6； 

干扰文章 6篇 ，编号为 C_1一c_6。然后分别对 G1，G2，G3组 

进行实验。在实验之前首先对这些文章进行英文字符排除处 

理，然后把 A组文档分别与 B，C组中的文档逐一进行相似性 

比较，并对这 3组文档的实验结果按“A与 B、A与 C”的相似 

性计算结果分别求平均值。 

4．3 评价标准 

本文采用传统的准确率[4]、召回率_4 以及新定义的平衡 

系数这 3个关键指标来对 SMCTBRK方法进行性能评价。 

(1)St确率和召回率 

假设在进行文本相似性度量时的实验结果如表 1所列， 

则准确率定义成被检测相似文本中实际相似文本所 占的比 

例，如式(4)所示 ： 

． ． DS ⋯  p
recision：一 而  (4) 

召回率定义成实际相似文本中被准确检测出的比例，如 

式(5)所示 ： 

一 一  DS ⋯  
recall= 而  J 

表 1 文本相似性度量的实验结果 

(2)平衡系数 

通常，准确率会随着召回率的增长而增长，但是有时候准 

确率和召回率会出现不匹配的情况，即准确率达到用户需求 

而召回率没有达到用户需求，或者召回率达到用户需求而准 

确率没有达到用户需求，亦即准确率和召回率存在失衡情况。 

可见，只依靠准确率和召回率不能准确评价文本相似性度量 

方法的性能优劣。为了衡量准确率和召回率的平衡性，本文 

提出了平衡系数的概念。准确率和召回率的平衡系数计算如 

式(6)所示。 ． 

；ro2e~(1+fl。)× (6) 

其中 一 舞 ， (Feca 和weight(preci— 
sion)分别为召回率与准确率的权重。显然， —balance--~1， 

准确率与召回率的平衡性越好； —balance--~O，准确率与召 

回率的平衡性越差。可见，平衡系数是关于算法性能的一个 

评价指标，其越趋近于“1”，说明算法的运行结果越理想；反 

之，亦然。 

4．4 实验结果及分析 

对 4．2节所提供的样本首先用 SMS4加密算法进行加 

密，对加密后的密文分别用 Shingling，Simhash，SMCTBRK 

3个算法进行实验，并对实验结果进行分析和比较。其 中， 

Shingling，Simhash算 法对关键词 的预处理采用与 SMCT— 

BRK相同的“关键词提取与权重量化”方法。 
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4．4．1 实验结果 

实验 1 Shingling算法 

Shingling算法在 4．2节样本上的实验结果如表 2所列， 

表中列出的是 G1，G2，G3中各 自的 A组样本与 B，C组样本 

之间相似性的平均值。 

表 2 Shingling算法的测试结果 
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C
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C
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C
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0．492 

0．562 

0．434 

0．382 

0．628 

O．997 

0．287 

0．308 

0．239 

0．290 

0．516 

O．321 

0．449 

0．546 

0．613 

0．563 

0．617 

0．467 

0．309 

0．433 

0．323 

0．334 

0．506 

0．483 

0．345 

0．472 

0．492 

0．352 

0．518 

0．366 

0．262 

0．351 

0．205 

0．219 

0．430 

0．329 

0．363 

0．457 

0．423 

0．337 

0．473 

0．415 

0．298 

0．346 

0．206 

0．208 

0．437 

0．290 

0．554 

0．600 

0．521 

0．451 

0．633 

0．572 

0．349 

0．424 

0．286 

0．295 

0．514 

0．378 

为了使实验结果更直观，将表 2中 A组与 B组文档的相 

似系数按从大到小的顺序排列，A组与 C组文档的相似系数 

按从小到大的顺序排列，其分布图如图 3所示。 

图3 Shingling算法的相似系数 

当相似性阈值取 0．3520时 ，检测结果如表 3所列，表中 

是 Shingling算法在 G1，G2，G3组上实验结果的平均值。 

表3 Shingling算法的实验结果 

实验 2 Simhash算法 

Simhash算法在 4．2节样本上的实验结果如表 4所列， 

表中列出的是 G1，G2，G3中各 自的 A组样本与 B，C组样本 

之间相似性的平均值。 

表 4 Simhash算法的测试结果 
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将表 4中A组与 B组文档的相似系数按照从大到小 的 

顺序排序，A组与c组文档的相似系数按照从小到大的顺序 

排序，排序后的相似系数分布如图4所示。 

图4 Simhash算法的相似系数 

当相似性阈值取 0．0498时，检测结果如表 5所列 ，表 中 

是Simhash算法在G1，G2，G3组上实验结果的平均值 

表 5 Simhash算法的实验结果 

实验 3 SMCTBRK方法 

SMCTBRK方法在 4．2节样本上的实验结果如表 6所 

列 ，表中列出的是 G1，G2，G3中各 自的 A组样本与 B，C组样 

本之间相似性的平均值。 

表 6 SMCTBRK方法的测试结果 

BL1 

B_ 2 

B
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3 

BL4 

B
_

5 

B_ 6 

C-1 

c
_

z 

c_ 3 

c
_

4 

c_ 5 

C 6 

0．822 0．502 0．607 0．610 0．687 

0．844 0．535 0．729 0．670 0．712 

0．825 0．526 0．714 0．671 0．686 

0．897 0．555 0．625 0．677 0．755 

0．073 0．006 0．148 0．005 0．033 

0．995 0．565 0．682 0．686 0．797 

0．001 0．014 0．097 0．052 0．015 

0．034 0．042 0．241 0．068 0．004 

0．001 0．O11 0．007 0．02 0．280 

0．003 0．014 0．088 0．034 0．001 

0．013 0．001 0．130 0．025 0．024 

0．001 0．035 0．221 0．078 0．001 

将表 6中 A组与 B组文档 的相似系数按照从 大到小 

的顺序排列 ，A组与 C组文档的相似系数按照从小到大的 

顺序排序，排序后的相似系数的分布如图 5所示。 

图5 SMCTBRK方法的相似系数 

当相似性阈值取0．3906时，检测结果如表 7所列，表中 

是 SMCTBRK方法在 G1，G2，G3组上实验结果的平均值。 
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表 7 SMCTBRK文本相似性度量结果 

4．4．2 实验结果及分析 

根据 4．3节的相关评价标准，分别计算 3种算法的 3个 

主要性能指标，结果如表 8所列。 

表 8 3种算法的性能比较 

表 8比较了 3种文本相似性度量方法的准确率、召回率 

以及平衡系数，可以看 出，SMCTBRK 在召 回率方面略低于 

Shingling算法，但在准确率和平衡系数方面高于Shingling算 

法和 Simhash算法；而且从图 3一图 5可以看出，SMCTBRK 

方法的相关文本之相似系数与无关文本的相似系数之可区分 

性高于其它两种参与对 比的算法。另外 ，虽然 3种算法的时 

间复杂度相同，均为 O(n )，但是由于 SMCTBRK方法在计 

算时所依赖的关键词数量 比Shingling算法、Simhash算法要 

少 ，因此在应用时，SMCTBRK方法实际所消耗的时间要比另 

外两种算法少 。所以，从这个角度而言，SMCTBRK方法的效 

率要高于其它两种算法的。 

结束语 本文提出了 SMCTBRK方法 ，主要工作来 自3 

个方面：1)优化了原有的关键词权重度量方法，在权重度量过 

程中考虑了关键词的范围属性，使关键词的度量在篇幅和文 

章结构差异性较大的文本中更加公平 ，并能显著减少在文本 

度量过程中所需要依赖的关键词数量，同时不影响最后的度 

量效果 ；2)通过更合理地计算关键词的权重，通过抽取更能代 

表文本主要内容的关键词，并根据它们构建文档的密文索引， 

有效地防止了数据信息泄漏；3)通过计算文档之密文索引向 

量之间的余弦夹角而不是具体的关键词来度量文档之间的相 

似性，起到了保护信息隐私的作用。在真实文档上进行了实 

验，结果表明 SMCTBRK方法在准确率和平衡系数方面高于 

Shingling算法和Simhash算法，但在召回率方面略低于Shin— 

gling算法，需要进一步改进。 
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