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基于 Zernike矩和 NSCT-SVD的数字水印算法研究 

陈 盈 郑洪源 丁秋林 

(南京航空航天大学计算机科学与技术学院 南京210016) 

摘 要 以非下采样 Contourlet变换、奇异值分解以及 Zernike矩知识为基础，结合 图像不变质心在几何攻击前后相 

对位置不变的特性和 Zernike矩对旋转、缩放攻击的不变性以及对噪声不敏感的特性，提 出了一种利用 Zernike矩对 

图像几何校正的 NSCT-SVD几何鲁棒盲水印算法。该方案中宿主图像通过非下采样 Contourlet变换分解提取 出低 

频区域，通过量化每块奇异值矩阵的欧氏范数来嵌入水印。水印检测时，先利用Zernike矩和不变质心等几何参数对 

被检测图像进行几何攻击校正，恢复水印的同步信息后再提取水印。实验结果表明，该算法对噪声、滤波、压缩以及各 

类几何攻击具有较好的鲁棒性。 

关键词 非下采样 Contourlet变换，s、，【)，Zernike矩，欧式范数 ，不变质心 
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W atermarking Algorithm Based on Zernike Moments and NSCT-SVD 

CHEN Ying ZHENG Hong-yuan DING Qiu-1in 

(College of Computer Science and Technology，Naming University of Aeronautics and Astronautics，Naming 210016，China) 

Abstract In this paper，we proposed a NSCT-SVD blind geometric robust watermarking algorithm by using the geo— 

metric correction to image that based on non-subsampled contourlet transform ，sigular valve decomposition and Zernike 

moment，which combimes both the invariance of Zernike moment to attack and rotate，the fixation of invariant centorid 

relative place both before and after attack and insensitive characteristics to noise．In the algorithm，the host image ex- 

tracts low-frequency region by NSCT decomposition，the waterm arking is embedded with quantizing the Euclideam 

norms of every Sigular of Zernike moments and invariant centorid，then the waterm arking is extracted after recovering 

the synchronization information．乃 e experimental results show that the algorithm has better robustness for various 

processing such as noise，filtering，compression，and all kinds of geometric attack． 

Keywords Non-subsampled contourlet transform ，SVD，Zernike moments，Euclidean norIn，Invariant centroid 

1 引言 

随着网络的普及和多媒体技术的发展，数字媒体得到了 

广泛的传播，但与此同时，数字媒体版权的保护也面临着日益 

严重的挑战。水印技术作为信息隐藏技术的分支，能够将版 

权信息嵌入到数字媒体中，从而达到保护版权的El的，是近年 

来信息安全领域研究的热点[1]。 

几何攻击可破坏水印嵌人和检测的同步性，使得水印无 

法被正常提取，因此如何对抗几何攻击一直是水印技术的重 

点和难点。到目前为止，抗几何攻击的水印算法大致可分为 

基于图像特性和不变矩的算法。在各类不变矩的算法中， 

Zernike矩_2]由一组正交复数矩所表示，并且具有旋转不变性 

以及对噪声不敏感的特性，能够较好地表达图像特征，因此一 

经出现就被应用到抗几何攻击数字水印中。文献[3]结合了 

归一化技术和低阶的 Zernike不变矩，提出了一种具有几何 

不变性的水印。文献E43将含有数字水印图像的 Zernike矩 

重新构造嵌入到原始图像中，设计了一种抗旋转攻击的水印。 

文献E5]对原始图像进行预处理后进行分块 SVD，将置乱后 

的水印信号逐比特 自适应地量化嵌入到各子块的最大奇异值 

中，提取水印采用Zernike矩估计旋转角度并旋回。文献[6] 

结合 Zernike矩和小波域模板设计了一种鲁棒水印算法，算 

法中运用向量 DWT-HMM来嵌入和检测水印。文献[73提 

出基于 Zernike和 DWT-SVD的水印算法，利用 DWT-SVD 

算法嵌入水印后，计算Zernike矩值校正攻击图像，再进行水 

印检测。文献[14]利用非下采样 Contourlet变换的多向和冗 

余的特性，为抵抗旋转攻击提出了基于 NSCT的数字水印算 

法。 

结合上述算法，本文在文献[7，14]的基础上改进设计了 
一 种基于 Zernike矩和 NSCT—SVD的水印算法。先通过非 

下采样 Contourlet变换提取出低频区域，通过量化每块奇异 

值矩阵的欧氏范数来嵌入水印。水印检测时，先利用 Zernike 

矩和不变质心对被检测图像进行几何攻击校正，恢复水印的 
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川 0、后冉提取水印。文验纳果丧}JJj． 算法对各类几何 

攻。{ 邯具仃较好的鲁捧性。 

2 基础知识 

2．1 NS(．I、非下采样 Contourlet变换 

下采样 Contour]et变换⋯ A．I ．Cunh~【等 “于 2005年 

受卡勾造非下采样小波的启发下提⋯，_『以分成均具有平移 

变性的两个部分：非下采样塔形滤波器(NSP)，确保多尺度 

性 ； 下采样方向怍滤波器(NSI)FB)，确保多方向性。该变 

换 宽采川非下采样塔式滤波器组刈 像进行多 度分解， 

然后果刖非 F果样方向滤波器组刈_，导到的各J 发子带图像进 

行，，向分解 。NS(、T具有多 度性、平移不变性、多方向 

性，能够快速实现。非下采样 (、ontourlel变换既具有 Con— 

tourlet变换 的优点．又具有平移不变性，有 效地解决 了伪 

(；it)bs火其问题 ．卡l1对 于小波变换 f11 Contourlet变换来说是 
一 币叶I j 常究 辫的变换。其构造 原理 卞̈频域示意罔如罔 l所 

，J 

图像 睡 低通子带 带通 方向 子带 带通 方向 予带 ＼＼ ／ ! 卜＼ ／／ 
(tI) NS( r的 {F I、米洋滤波器绀 I～缃 (11)理 想化的频率分割 

罔 l 非下采样【、(mt()11rlcI变换 

2．1．1 非下采样金字塔(NSt ) 

非下采样会 塔为 NSCT提供 J 多 度特性．是一种平 

移 变的滤波器结构．能实现和扎 浮托斯金字塔分解类似的 

了带：分解形式 。NSP还可以通过双通道非下采样二维滤波 

器组柬设汁。各层的滤波器i殳汁r_『以通过埘第一层滤波器进 

行 I 采样扶僻．这样作获取多 度特性的同时又不需要设 计 

额外的滤波器。 

2．1．2 非下采样 方向滤波 器组(NSI)FB) 

NS( r 痢滤波器组或钻 滤波器组的基础 } ，通过 

埘滤波器的操作来得到需要的象限滤波器组、平行滤波器组． 

避免 厂̈埘 像的采样操作。风扇滤波器组和钻石滤波器组可 

以通过jJ吉l制 来卡̈ 巧：转换 。象限滤波器组和平行滤波器组 

埘钻石滤波器组(或Jx【扇滤波器组)分别 ．1个方 向拉长 2 

俏．这样非下采样，，向滤波器 的结构为：1)免经过风痢滤波 

组神J象 滤波器组将 像分为 1个办向的 F带；2)经过平 

行滤波器组的迭代分为各个不 的力‘ ： 带 NS(”I、是通过 

将 NSI 与 NSI)FB结合卡勾成的(如 1(}1)所示)。m』：述分 

析rtl知，非 F采样 Contourlet变换能抵抗平移攻击，所以它能 

够彳『效地弥补 Zernike矩不抗平移攻．{ 的缺陷。 

2．2 奇异值分解(SVD) 

奇蚌值 分解 (Singular Vahle 1)L，composition．SVI))由 

lk'h rami和 lordan提f{{ 应川 交矩阵中。SVD作为一 

种特殊的矩阵变换，表征了罔像内部的性质．rb于奇异值具有 

稳定性、转营不变性、旋转不变性、缩放不变性 等特性。奇异值 

分解也成为了数字水印技术中的一个匝费 f 具。一幅数字图 

像可以看成一个具有相同大小的矩阵。 此．可将各种矩阵 

变换fjl入到图像处理领域中。以文现大规模数据的快速处理。 

荇川 A∈ 表示一个图像矩阵，则矩阵 、的奇异值分 

解可定义为： 

A一【 V (1) 

其中．( ∈RM ， ∈R 郜是正交矩阵；S∈R 为对角矩 

阵。其 对角线 的元素均为 0，对角线上的元素满足 ·≥ 

：≥⋯≥ ，≥ 一 ·一 M一0，r是矩阵的秩，它等丁怍 0奇 

异值的个数， (I．=1，2，⋯，M)称为 A的奇异值。 

2．3 不变质心 

设原始【囊]像 为l厂(h )，那么该 像的几何矩 1『定义为： 

Ⅲ ，一∑∑ Y ，’(r． ) (2) 

质心町表示为： 

． 
一  ?I

．
 ̈， ，Y 一 ，， l ll ，”i}-l (3) 

式(3) ÷如果图像像素值改变．那么 _厂(r'．v)的质心也 

会不州。 此 Kim等提 一种迭代方法找出 像的不变质 

心。不变质心 (、的计算步骤如下： 

1)在低通滤波后 ，运用式(3)计算图像初始质心 ( 作为 

不变质心 (、的初始值。 

2)按式(3)求取罔像上一个以 为中心、r为半径的圆彤 

区域的质心(、 。 

3)如果 ( 一 ，那么(、为所求的不变质心， 果 (’≠( ， 

返回上一步 。 

2．4 Zernike矩 

Zernike作为一种理想的图像特征描述符，具有埘噪声不 

敏感 、表达简单的优点，通常被应JfJ于模式识别、 像理解等 

领域。 

Zernike矩是一种止交的复数矩 ，它利H{的正交多项式式 

集是一个存单位 内的完备正交集。Zernike矩定义为： 

V (．h y)一 (， ，0)-_R，．， (， ) ( 1) 

其中 一 v／． !+ ， 一arctan(y／．￡’) 是一个非负整数， 是 

满足 ”一 ，”为偶数且 l≤ 的整数。R (r)称为 Zernike 

矩的径向多项式 。定义为： 
c" ，" 1 1 

R (，‘)一 ∑ (一1) × 

! ( 一 ) 

设一幅 像为 厂(n )．Zernike矩是 ．厂(．h-v)侄正交多项 

式上的投影．以 Ⅲ为循环指标的”阶 Zernike矩定义立̈下 ： 

z．． 一 ∑∑l厂(hy)V Cr, ) (6) 

其在极 标下定义为： 

Z川 一，?l十J∑ ∑厂(h口)×R (r)× Ⅲ⋯一 (7) 
兀 ／ 

2．5 几何失真校正 

文献[1()]提}lI 一种基于 Zernike矩的罔像几何火兵校 

准方法 ．仉是这种方法不能有效地检测H{平移参数。为lr克 

服这一缺点．在原有基础上加入了图像不变质心技术米进行 

改进。在改进的校正算法中，不需要原始图像，但需要J}}j到原 

图像的不变质心 (、以及 Zernike矩等少量辅助信息来汁算几 

何失真参数。 

2．5．1 翻转校正 

设 八 卡̈／、 分别为 像 ，’(r' )水平翻转前后的 Zernike 
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矩，由Zernike矩定义可知：当q为偶数时， =A加；当q为 

奇数时，A 一一A 。相应地 ，设 A 为垂直翻转后的图像的 

Zernike矩，则无论 q是奇数还是偶数，都有A 一A御。因此， 

通过 Zernike矩的变化可有效地判断图像是否被翻转。在检 

测到翻转类型后，可对失真图像进行校正。 

2．5．2 平移校 正 

平移失真参数检测过程如下 ： 

(1)计算失真图像的不变质心 G一( ，Cy )； 

(2)通过式(8)计算图像的平移量 ： 

△z一 一 ， 一 f一0 (8) 

(3)将失真图像分别沿 ， 轴平移一△r和一 个像素。 

计算平移后的图像的不变质心 G 一(c̈j，Cy )，若 C=G ， 

则可证明失真图像被平移攻击，且(At，△。，)为平移量，并且平 

移图像即为校正图像。 

2．5．3 旋转 、缩放 以及旋转一缩放校正 

设A御和A 分别为图像缩放变换前后的 Zernike矩，则 

缩放因子 |9可由式(9)计算得到： 

一(A ／A向) + ，lql— ， —O，1，2，⋯ (9) 

设，( ， )被旋转a度，则旋转后的图像的Zernike矩A 

与原图像的Zernike矩A向的关系如下： 

A =A向exp(--jq~) (10) 

根据 Zernike矩的相位信息可估计图像的旋转角度a： 

a一(arg(A~)--arg(A加))／q，q≠o (11) 

先将失真图像旋转 得到， ，然后计算／的缩放因子 ， 

接着以1／p为缩放因子，对／进行缩放得厂，则厂为校正图 

像。如果 一1，则失真图像仅被旋转攻击；否则图像被旋转一 

缩放组合攻击。 

2．5．4 RST攻击校正 

图像常常会被旋转、缩放和平移组合攻击。在这种情况 

下，可联合使用前面的方法来估计旋转、缩放和平移参数。首 

先计算失真图像． 的旋转角度a和缩放因子 ；然后根据所 

得参数对失真图像进行校正得／；接着估计平移量并校正厂 

得最终校正图像 。注意，因为旋转和缩放会影响不变质心 

的计算，所以平移参数的估计必须在校正旋转和缩放后进行。 

3 水印算法 

3．1 水印嵌入 

水印嵌入的流程如图 2所示。 

载体图像 —'I NSCT~换 卜．1对低频区域进行分块 _'{对备块进行SVD 

水印图像 混沌加密 卜_— 量化奇异值矩阵 

密钥K H  含水印图像 }· SVD合成、逆NSCT 

图 2 水印嵌人流程 

水印嵌入的具体步骤如下。 

(1)对载体图像进行三级 NSCT变换后，提取出低频区 

域。然后将低频区域分割成大小为惫×惫的矩阵，A 表示第i 

个矩阵块 ，对每个分块矩阵进行 SVD分解即A ： S ，令 
一 [ -， 。，⋯， ，]， 表示奇异值矩阵S 的第J个非零奇异 

值，其中志×是，r是矩阵A 的秩。 

(2)利用 Arnold映射对待嵌入的水印图像进行加密，得 

到置乱后图像，利用 zigzag扫描使水印图像变为一维数组 

W 0。 
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(3)计算向量 的欧几里德范数，Norm(y_．)一，、／∑ ， 

选择Delta作为Norm( )的量化步长，令 N一[Norm( )／ 

Delta]，[·]表示取整。 

(4)根据如下规则嵌入比特 b： 

， 
fif(N是奇数)， N 一N+1 

I e1se。 N，一N 

， 
fif(N是偶数)， N 一』＼， 

D—U1 ． 【
else。 N 一N+1 

(5)计算 Norm(Yi )=N ×Delta+(Delta~2)； ： × 

(Norm( )／Norm(Y~))。根据向量 ，得到新的奇异值矩 

阵 S ，重构新的矩阵块A 一UiS ，得到新的低频区域。 

(6)对变换低频区域图像进行重构。计算含水印图像中 

不变质心C和Zernike矩计算域的3个矩值A。。、A 和A2z作 

为校正几何攻击的参数，记为密钥 K 。 

3．2 水印提取 

水印提取的流程如图 3所示。 

水印图像的Zemike 

矩和不变质心 

[墅 二]_ 校正后图像 —-{NscT变换卜_．{低频区域进行分块 

混沌解密 H 水印提取H 对各块进行SVD分解 

图 3 水印提取流程 

水印提取的具体步骤如下。 

(1)计算水印图像的不变质心和 3个 Zernike矩：A。o、A-。 

和Azz，与密钥 K 比较，判定攻击类型，并校正攻击参数 ，之后 

对校正后图像进行三级 NSCT变换，获得低频区域。 

(2)对低频区域进行 矗×志分块 ，对每一个小块 A 进行 

SVD分解即A 一 S Vi ，令 一[ ， 2，⋯， ]， 是奇 

异值矩阵 S 的第J个奇异值，J一1，2，⋯，r，r是矩阵A 的 

秩。 

(3)计算向量 的欧几里德范数 ： 

Norm(： )一~／舶+ +⋯+ (12) 

(4)计算 j、厂=[N0， (Yi )／Delta]，[·]表示取整。 

(5)若 是偶数 ，则提取比特 6—1，否则 6—0，然后将提 

取出的一维序列进行反 zigzag扫描合成矩阵，对该矩阵进行 

混沌解密即可恢复水印。 

4 实验仿真及分析 

实验仿真中使用 Windows 7操作系统和 MATLAB 7．0 

作为实验平台，选取 512×512像素的Lena灰度图像作载体 

图像 ，32×32像素 的”南航”二值图像作 为水 印，非下采样 

Contourlet变换的PF滤波器选用“maxflat”，DF滤波器选用 

“dmaxflat7”，分解层次分别设置为[1，2，3]，量化步长Delta 

设为36。选取PSNR和NC值作为指标来评价新算法的相 

关性能。 

4．1 几何攻击校准测试 

实验仿真当图像遭受平移、缩放、旋转以及旋转缩放组合 

攻击和RST攻击后，通过Zernike矩和不变质心进行旋转角 

度与平移的校准，得到的校准实验结果如表 1所列 。从实验 

结果中可明显看出，通过 Zemike矩校准角度与精确校准角 

度相差无几，同时实验结果表明通过不变质心技术可以准确 



校准平移攻击后的图像。 

表 1 攻击校准数据 

4．2 不可见性测试 

无攻击条件下的水印嵌入和提取如罔 4所示。 

南航 

(b)原始水印 

南航 

(c)嵌入水印后的罔像 (d)提取的水即 

罔 4 无攻击条件下水印的嵌入和提取 

经过多次仿真实验得 出，嵌入水印后图像的 PS~R一 

4O．9716dB，提取水印的 N 一1．0000，说明本文算法不仅对 

图像质量影响较小，而且在无攻击的情况下能够完全正确地 

提取 水印。 

4．3 鲁棒性测试 

4．3．1 翻转攻击 

对水印图像进行水平翻转和垂直翻转攻击。利用Zernike 

矩参数校正图像以提取m水印，如图 5所示。实验结果显示， 

无论哪种翻转攻击。提取的水印的NC都为 1。 

商航 

(1】)提取的水印 

南航 

(c)垂区翻转 (d)提取的水印 

图5 翻转攻击及水印的提取 

4．3．2 平移攻 击 

在实验中对含水印图像进行平移[35，25]攻击。为获得 

水印信息，首先计算受到攻击后的水印图像的不变质心 C。并 

将其与未受攻击的含水印图像进行比较计算，得Ln平移量校 

正图像后进行水印提取。实验显示，经过平移校正的图像与 

精准校正的图像无差别，只是缺少了受平移攻击部分的图像 

信息。如图 6所示，图 6(a)为平移攻击后 含水印图像，图 

6(b)为提出的水印图像 ，归一化互相关系数 NC=0．9071优 

于文献[7]的归一化互相关系数NC=O．872。 

(a)平移攻击后的嘲像 (b)提取的水叩 

图6 平移攻击及水印的提取 

4．3．3 旋转攻 击 

首先计算受到攻击后的水印图像的 3个矩值 ：A 、A，-和 

A：：，然后与密钥 K进行对 比，确定攻击类型，并校正攻击参 

数，以确保水印在受到攻击的情况下能够被正确提取。 

对水印图像进行间隔为 5。的 O。～90。(O。～360。为 O。～90。 

的延拓)的旋转攻击，然后进行水印测试。各个旋转水印的归 

一 化互相关系数 NC及与文献[7]的比较结果如图7所示．结 

果显示利用本文算法提取出的水印健壮性优于文献[7]的。 

O 5 10 15 20 凸 30 40 45 50 5,5 叫  u 75 ∞ w  

旋转角度(。) 

图 7 旋转攻击及算法比较 

4．3．4 缩放攻 击 

实验仿真含有水印图像受不同程度的缩放攻击 ，利用式 

(9)计算缩放因子校正图像。表 2列出了含水印图像受到缩 

放攻击后原始水印和提取的水印之间的归一化互相关系数 

NC，以及与其他文献算法的比较结果。实验结果显示，本文 

算法明显优于文献[11]算法．并且在缩放比例大于0．3的情 

况下优于文献[7]算法。 

表 2 本文算法与其他算法的比较 

4．3．5 组合攻 击 

对含水印图像进行组合攻击．先是图像旋转80。．再ILto．5 

比例缩小。图8(a)是攻击图像。图8(b)是提取 的水印。相 

关系数 NC为 0．8537。 
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(a)组合攻击后的图像 (b)提取的水印 

图8 平移攻击及水印的提取 

4．3．6 RST攻击 

实验首先对图像作如下几何操作：将图像放大 1．5倍 ，然 

后向右和向下各平移 5个像素，接着旋转 15。。对失真图像进 

行几何校正后检测水印与标准校正后检测水印进行比较 ，提 

取出的水印结果如图 9所示。标准校正后的归一化互相系数 

NC为 0．8823，几何校 正后 的归一化互 相关 系数 NC为 

0．8800。从图9可以看出，经过几何校正，本文算法对 RST攻 

击有很强的鲁棒性。 

(a)RST攻击后的图像 (b)几何校正 

提取的水印 

(c)标准校正 

提取的水印 

图 9 平移攻击及水印的提取 

结束语 本文提出了一种抗几何攻击的鲁棒性盲水印方 

法。通过 NSCT变换提取 低频区域 ，通过量化每块奇异值 

矩阵的欧氏范数来嵌入水印，最后利用 Zernike矩和不变质 

心对被检测图像进行几何攻击校正，恢复水印的同步信息后 

再提取水印。与文献[7，11]相比，本文算法对几何攻击方案 

提供了更好的鲁棒性 ，可以抵抗包括组合和 RST更多类型的 

几何攻击。实验结果表明，该水印方案可以抵抗缩放 、旋转、 

平移、翻转和联合攻击，以及各种常见的几何攻击。 
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