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基于 IEEE 802．11 e的无线传感器／执行器网络丢包判器设计 

姚 毅 刘 勇 沈轩帆。 廖 勇。 赵 明。 

(四川理工学院自动化与电子信息学院 自贡643000) 

(四川理工学院人工智能四川省重点实验室 自贡 643000) 

(重庆大学飞行器测控与通信教育部重点实验室 重庆400044)。 

摘 要 在 目前的无线传感器／执行器网络(Wireless Sensor and Actuator Networks，WSANs)中，无线传感器及其所 

传输信息的业务类型趋于多样化；同时，在实时性要求较高的工业系统中，无线网络环境下的丢包将给整个系统带来 

严重的危害。为提高WSANs的可靠性，提出了一种基于IEEE 802．1ie的wSANs丢包判决器的优化设计方法。该 

方法采用提供服务质量(Quality of Service，OoS)的 IEEE 802．11e作为WSANs的数据通信协议，推导出该协议下的 

WSANs丢包概率矩阵，并将基于该丢包概率矩阵的龙伯格状态观测器的输 出作为丢 包的判决阈值，把 网络中的丢包 

现象作为一种故障信号，从而设计出WSANs的丢包判决器。该丢包判决器不仅能有效判断网络中是否出现了丢包， 

而且还能通过判决器输出的故障信号波形判断丢包原因，即传感器节点故障，或是由于信道环境不稳定造成的随机丢 

包。最后，通过 MATLAB／OMNET++的混合仿真验证 了该设计的有效性。 
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Abstract In the current wireless sensor and actuator networks(WSANs)，wireless sensor and its service types o{ 

transferring information tend to be diversified；at the same time，in the real-time industrial systems，packet drop under 

the wireless network environment will bring serious damage to the whole system．To improve the reliability of WSANs， 

this paper proposed an optimal design method for WSANs packet drop detector based on IEEE 802．1le．The method 

adopts IEEE 802．11e which provides quality of service(QoS)as data communication protocol，deduces WSANs packet 

drop probability matrix under the protocol，and uses the output of the Luenberger state observer based on the packet 

drop probability matrix as the decision threshold of packet drop，takes the packet drop in the network as a fault signal， 

thereby designs a WSANs packet drop detector．The packet drop detector mentioned in this paper not only can effective— 

ly determine whether there is a packet drop in the network，but also distinguish the cause of packet drop through the 

judgment of the fault signal waveform，that is，the sensor node fault，or random packet drop caused by unstable channel 

environment．Finally，the effectiveness of the proposed design is demonstrated by the results of M a ．AB／0M卜 r++ 

hybrid simulations． 

Keywords Wireless sensor and actuator networks，IEEE 802．1le，Quality of service，Packet drop detector，Packet drop 

rate，Fault detection 

1 引言 

传统的IEEE 802．11标准只能提供“尽力而为”的服务， 

对服务质量没有保障，不能很好地支持视频、语音等多媒体实 

时业务。IEEE 802．11e标准对 IEEE 802．11标准的媒体接 

人控制(Medium Access Control，MAc)协议进行了增强，引 

入了业务等级的概念，增加了新的OoS参数和帧结构，从而 

提高了无线网络的性能。IEEE 802．1le的增强型分布式信 

道接入(Enhanced Distributed Channel Access，EDCA)MAC 

机制是基于竞争的方式访问信道，它定义了4种访问类型 

(Access Category，AC)，使用了8种用户优先级来接入无线 

网络，为不同的业务类型提供不同的业务等级，使得实时业务 

(如音频、视频业务)能获得较高的接人信道的优先级_】]。 

无线传感器／执行器网络通过散布在空间各区域的传感 
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器中进行判决 ，若没有发生丢包，则将原信号 输出至故障 

检测滤波器中进行下一步操作；若检测到丢包，则丢包判决器 

将产生一个丢包故障信号 ，并将其传送至故障检测滤波 

器。 

在 IEEE 802．11e的协议中，定义了4种AC，分别为AC_ 

VO(对应音频业务)，AC—VI(对应视频业务)，AC—BE(对应 

“尽力而为”的数据业务)，ACjjK(对应背景数据业务)，其优 

先级顺序为 AQVO>AC VI>AC BE>AC_BK。 

EDCA是一种基于竞争的 MAC层接入协议 ，其与分布 

式协调控制(Distribution Coordination Function，IX；F)最大的 

区别在于使用可变长度的仲裁时隙(Arbitration Inter-Frame 

Space，AIFS)代替 固定 长度 的 DCF帧间间隔 (DCF Inter- 

Frame Space，DIFS)，即对于不同的 AC数据帧采用不同的帧 

间隔，AIFS值是根据不同的业务类型而变化的，这样就能保 

证不同优先级业务的区别接入。于是 ，高优先级的业务在竞 

争中将更容易获得信道的使用权 ；反之，低优先级的业务在信 

道竞争激烈时可能会出现“饥饿”现象_8]。 

因此在 WSANs中，个别传输业务实时性要求高的传感 

器节点应该被赋予更高的优先级，而实时性要求低的节点可 

以被赋予较低的优先级，从而保证系统能够高效有序地运行。 

按照优先级的不同，不同类型的传感器节点应对应不同 

的 AC。其 中，声音传感 器对应 AC_VO，图像传感器对 应 

AC_VI，实时性较高的数据业务传感器对应 AC—BE，实时性 

较低的数据业务传感器对应 AC_BK。 

3 基于 IEEE 802．11e的 WSANs丢包概率分析 

每个传感器节点在传输数据之前，都要经历 AIFS然后 

进入退避阶段 ，此时在退避窗口(Contention Window，CW)内 

随机选择一个数作为退避计数器的初值，如果在退避期间发 

现退避计数器减少到 0，并且感知到信道处于空闲状态，此时 

该传感器节点进行数据的传输 。若分组发出一段时间后此节 

点没有收到接收方发来的确认信息(Acknowledge，ACK)，则 

该节点在重新经历一次退避过程后，将重传这一分组，R为重 

传次数的上限。丢包率是分组重传次数超过重传次数上限R 

的概率。在差错信道条件下，丢包的原因主要有两类：1)由于 

归属同一 AC的多个节点在退避过程中所得到的退避计数器 

初值相等而导致的分组碰撞；2)由于信道衰落或噪声造成误 

码而导致的帧丢弃l_g 。在大部分的实际应用中，前者是丢 

包的主要原因。 

3．1 丢包概率 

假设系统中共有 N个传感器节点，分组碰撞是由在某一 

时隙内其余 N一1个传感器中至少有 1个节点同时发送分组 

数据造成的。在分析分组碰撞时，可认为信道是理想信道。 

通过建立二维过程马尔科夫链模型 ，得到的分组碰撞概率 

为[10,11] 

Pc一1一(1一r) 一 (1) 

其中，z．为任意时隙内发送分组的概率，如式(2)所示 ： 

r一—  而  — —  ，RW(1 (2pc --

2p W(1--2pc >M ‘ 
一  )M )(1一 )+(1 )(1一 )+2M户 )(1一 一M)’ ⋯ 

其中，R表示分组重传次数限制，M 为最大退避阶数，w 表示 

初始竞争窗，w—Wm。 ， i 是指最小竞争窗口。联合式(1) 

和式(2)，利用数值方法就可以求得理想信道下的 P 与r。 

假设系统采用的是无纠错编码，若发送的分组数据或者 

分组的确认信息由于信道衰落或者噪声导致某一比特发生错 

(2) 

误，那么该分组将被发送传感器节点重传。 

记误比特率为 ，有效负荷长度为 L，分组的头长度为 

H，H—HMAc+HPHY(HMAc表示 MAC帧头 的长度，HPnv表 

示物理层帧头的长度)，分组确认信息长度为H cK，得到分组 

传输错误的概率 P 为 
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P 一1--(1-Pb) ACK (3) 

分组丢失的概率应由误码丢包概率和分组碰撞概率两部 

分组成。令P为分组丢失的概率，则有[1 ] 

一P +Pp—pep p一1一(1一r)N一 (1一Pb)L+H+HMAC (4) 

丢包率是分组重传次数超过重传次数限制 尺的概率，所 

以 加 如式(5)所示 ： 

Pd： 一[1一(1一r) 一 (1一Pb)L--H--HACK] (5) 

由以上分析可知，在给定重传次数限制 R的条件下，丢 

包率与分组发送概率 r、节点数 目N、误 比特率 和分组长 

度L等参数有关。 

3．2 WSANs的丢包概率矩阵 

通过前面分析，已经得出了影响丢包概率的几个因素。 

对于一个固定的WSANs，传感器节点数 N是不变的；而重传 

次数 R、竞争窗口w 和分组头长度 H 在同一节点中也是不 

会随时间变化的。所以，一方面，在信道环境不发生突变的前 

提下，我们可以认为一个传感器节点所对应的丢包率是不随 

时间变化的；另一方面，每一个传感器节点所处的信道环境各 

有差异 ，这就导致了不同传感器节点的误比特率 P6可能有所 

不同，而且由于不同节点传输业务类型不同，因此传输分组的 

长度 L也是不同的。 

综合以上两点，可以得出每个传感器节点对应的丢包概 

率 如是相对固定的，而不同节点问的丢包概率是不同的。为 

便于描述 WSANs特有的丢包概率特性，提出 WSANs的丢 

包概率矩阵 作为之后设计丢包判决器的重要参数。 

丢包概率矩阵 是一个数量矩阵，如式(6)所示 ： 

一  

其中，对角线上的各元素是将式(5)的各个参数设为定值之后 

计算得到的各路传感器节点所对应的丢包率，加 ∈[O，1]，其 

余元素为 0；而 的阶数等于传感器节点的数量 N。 

4 丢包判决器的设计 

4．1 判决门限 

将图 1中的 WSANs系统用一个连续时间空间微分方程 

描述，得到式(7)E” ： 

f (f)一A (f)+BH( )+ ，(f)+王 ( ， 

l y( )一C (f)+工 v(f) 

其中， (￡)∈R ，ll(￡)∈RM和Y(f)∈R 分别是被控系统的状 

态向量、输入向量(或控制向量)和输出向量。v(f)是一个未 

知输入向量，称作扰动向量 ，用来表示传感器测量噪音、建模 

误差或模型不确定性。故障采用一个变量(或称作故障信号) 

，(f)∈R 来描述。 

将式(1)离散化后，在[是丁，(悬+1)丁]内积分并应用泰勒 

近似 e 一[J—A ]，可以得到式(8)[15]： 

』坼+ 一A溉 砌 +I'dd +B (8) 
lyk=Cxk+Dadk 

T
r 

T
r 

其中， 一 ，雷，一I eA B，dt，豆一l Bdt，rd一[一 d]， 

一 [ · ] ， =Eo ]， ∈R 为系统的输入向 

量 ，ykER 为系统的输出向量，溉∈RM为系统的状态向量。 

假设传感器节点引人的噪声分量 dk一0，在 Cxk左端乘 
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以丢包概率矩阵P 得到P如pC ，显然有 Cxk中的每一个 

元素蚤cij33 均大于P pCxk中的对应元素p cijxi，数学 

表达式如式(9)： 

f l CijXj l>1加 ∑CijXj I 

．{ 。 ⋯ j=o ，i=0，1，2，⋯，N--1 (9) I 1 
lo< l ∑co 

考虑传感器节点引入的噪声 ，将式(9)转化为式(1O)： 

f{ 勺 J l+ > {加 ∑CijXj I-}-dl 
。 

⋯  

j=o 
，i=0，1，2，⋯ ，N-- 1 I 

 ̂ 1 

【d <1P ∑C,jlz，l+ 

(10) 

其中，d 为传感器节点引入噪声矩阵的对应元素。 

结合式(8)与式(1O)，有 中的每一个元素y 均大于 

P 中的对应元素 P y ，数学表达式如式(11)： 

{ >加 加’ ， —o，1，2，⋯，N一1 (11) l < +(1+
加 ) 

此处需要强调， 是 WSANs的输出向量，而并非丢包判 

决器的输入向量 。 

当 中元素都较小时，可以近似认为(1一 ) = 

即 

{ > ● ， o，1'2，⋯，N一1 (12) l ，z—U，l，Z，⋯，』 ——l Ll J 【 < +如 

当网络正常运行时，丢包判决器可 以获取到系统输出 

，但在网络出现丢包时，丢包判决器的输入仅为噪声。从而 

由式(12)可知，将 Y + 作为丢包判决的阈值是合理的。 

然而，在出现丢包 的情况下，丢包判决器的输入仅为噪 

声，判决器无法获取到系统准确的输出值 。为了应对这种 

情况，本文设计了基于丢包概率矩阵的龙伯格观测器，以观测 

器的输出 Y 来逼近P Ŷ+ 。 

4．2 丢包判决器的结构 

图 2是本文提出的丢包判决器的结构框图。丢包判决器 

以 和 U 为输入，首先经过基于丢包概率矩阵的龙伯格状 

态观测器得到判决阈值 Y ，将 与输入Y 进行比较，判断是 

否发生丢包，将判决结果作为二选一选择器的驱动信号，未丢 

包时输出输入信号 ，丢包时输出故障信号 。 

为实现闭环极点的任意配置，必须进行状态反馈。然而 

系统的状态变量并不都是易于直接检测得到的，有些状态变 

量甚至根本无法检测。这样，就引出所谓状态观测或者状态 

重构问题。根据龙伯格(Luenberger)提出的状态观测器理 

论，解决了在确定性条件下受控系统的状态重构问题 ，从而使 

状态反馈成为一种可实现的控制律[1 。 

图2 丢包判决器结构框图 

本文将状态观测器作为一种系统输出的估计手段，利用 



状态观测器重构的状态变量瓢 进一步求解系统的输 出向量 

A  ̂

，并将Y 与丢包概率矩 阵P却 相乘 ，从而逼近判决阈值 

P py 。 

基于丢包概率矩阵的龙伯格状态观测器可由式(13)描述 

如下： 

 ̂  ̂  ̂

rXk+l—AXk+Buk+L(yk--yk) 

l̂  ̂
一CXk (13) 

I  ̂  ̂
L 一f +( 一Yk) 

其中， ∈RM为该状态观测器的输出信号，LER~×M是该状 

态观测器的增益矩阵。本文通过使用状态观测器来重构系统 
 ̂  ̂

的输出变量 ，用(yk--yk)来还原传感器中的噪声分量 ，当 
 ̂

增益矩阵 L能够较好地抑制接收到的信号中的噪声时，Y 就 

能够不断逼近Y ，从而使得 逼近P却 + ，使得丢包的 

判断趋于准确。即该观测器可以使得 满足式(14)： 

扎 

， 0，1，2，⋯ ，N 一 1 (14) 
l < ， 

将 和“ 作为输人得到Y 之后，将 与此时的输入Y 

作比较，当 > ， 时，判定为没有丢包，反之则判定为丢 

包。由判定的结果作为选路器的驱动信号，当没有发生丢包 

时，选路器将把输出信号 交给故障检测滤波器做下一步处 

理；当发生丢包时，选路器将选择由故障信号发生器发出的故 

障信号作为输出，故障检测滤波器收到该故障信号后，再进一 

步根据故障信号波形判断丢包原因是节点故障还是链路上的 

随机丢包，并做出相应的处理。 

5 仿真分析 

为了验证本文提出的丢包判决器性能，在 OMNET++ 

仿真平台上搭建了一个 IEEE 802．1le网络(包含 6个传感器 

节点、6个执行器节点和 1个位于 中心 的接入节点(Access 

Point，AP))，传输速率是 2Mbps，数据包 弘 和U 的长度都是 

ll2byte。 

WSANs的仿真拓扑如图 3所示，其中传感器节点包括 1 

个 AC_VO节点、2个 AC_VI节点、2个 AC_BE节点和 1个 

AC_BG节点。 

图 3 WSANs的仿真网络拓扑 

在设定系统仿真参数时，短帧间间隔(Short Inter-Frame 

Space，SIFS)、点协调控制帧间间隔(Point coordination func- 

tion Inter-Frame Space，PIFS)、DIFS和扩展帧 间间隔 (Ex— 

tended Inter-Frame space，EIFS)与 IEEE 802．11中定义的一 

样，而 AIFS为 IEEE 802．1le协议新增加的时间间隔，其计 

算公式如下[ ： 

AIFSEAC~=AJFSNrAC]*a slot Time+a SIFS Time 

其中，AIFSN表示不同 AC所对应的仲裁帧间间隔数，a slot 

Time为一个时隙的时间，a SIFS Time为一个 SIFS的时间。 

WSANs中基于 IEEE 802．1le协议仿真的主要参数如 

表 1所列。 

表 1 主要仿真参数 

通过 OMNET++仿真得到了每一路无线传感器的误比 

特率 ，并结合设定的参数通过式(5)计算得到了丢包概率 

矩阵 如下： 

Pdro 一 

『。·。。0005。·。。。6 1。·。。。6 1。．。。 。 。．。。 。 。．。 。1 

[-0．020 0．035 0．036 0．055 0．054 0．102-q 
—

L 0 0．015 0．014 o．035 o．035 o．853J 

图 4 丢包时接入与未接入丢包判决器的故障检测滤波器输出对比 
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图5为链路随机丢包与由于节点故障而产生丢包时故障 

检测滤波器输出信号的比较图。从图中可以看出，链路发生 

随机丢包时故障检测器输出为一个脉冲信号；而当传感器节 

点发生故障时，丢包判决器将无法接收到任何有效的信息，此 

时故障检测滤波器的输出为一个逐渐衰减的阶跃信号，如图 

5所示。 

图5 随机丢包与节点故障丢包的故障检测滤波器输出对比 

综上，本文所设计的丢包判决器与故障检测滤波器结合 

使用能够有效地判决链路中出现的丢包现象，并能根据故障 

检测滤波器的输出信号波形判定丢包的原因。 

结束语 本文提出了一种基于 IEEE 802．1le的WSANs 

丢包判决器设计方法，旨在对WSANs中存在的丢包现象进 

行有效判决和处理。该方法采用具有 QoS的 IEEE 802．1le 

作为WSANs的通信协议，根据传感器传输数据的类型划分 

了不同的 AC；根据二维过程马尔科夫链的建立，推导了差错 

信道条件下的丢包概率矩阵 ；并将该丢包概率矩阵与龙 

伯格观测器的设计相结合 ，得出了丢包判决器的判决 阈值向 

量 Y ，进 而设计 出了 WSANs丢包 判 决器。最后 ，通 过 

MATLAB／OMNET++混合仿真验证 了所 提设计 的有 效 

性 ，这一设计不仅能有效地对 WSANs中的丢包进行判决，并 

且能够通过其输出来判断丢包的原因，从而可为 WSANs的 

故障检测提供更为准确的参考。 
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