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车载网中可抵制合谋攻击的批量认证方案 

陆 杰 宋香梅 韩 牟 周从华 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 由于无线网络本身的脆弱性和开放性 ，车载网很容易受到各种攻击和破坏，面临着信息伪造、篡改攻击与重 

放攻击等安全威胁。消息认证是保障车载网安全的有效技术之一，但是车载网规模较大、涉及的通信实体数量多且移 

动速度非常快的特点要求消息能够被快速认证 。目前，~SPECS+是公认的最好的消息批量认证的方案，具有基于软 

件、通信开销小、安全性高、批量认证的特点，但是该方案不能够抵制固定路边设备和车辆的合谋攻击。基于b_SPECS+ 

提出了一个基于假名验证公钥的批量认证方案，并证明了该方案能够很好地抵制合谋攻击。性能分析结果表明，与 

~SPECS+相比，所提方案不仅具有 b-SPECS+的特点，而且在认证时延方面，认证的消息越多，其相对于其他方案的 

耗 时越短 。 
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Batch Verification Scheme Defensing Collusive Attack in VANET 
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Abstract Owning to vulnerabilities and openness of the wireless networks，Vehicular ad—hoc networks(VANET)are 

vulnerable to attacks，such as the bogus information attack and the message replay attacks．Message authentication is 

one of the effective techniques to solve these problems．Obviously VANET consists of a huge number of fast moving ve- 

hicles，thus messages need to be verified rapidly．Recently，~SPECS+ has became the best scheme on batch verifica— 

tion，which provids a software-based solution to satisfy the privacy requirement，gives lower message overhead and veri— 

lies message in batch．However，it suffers from the collusion attack executed by the roadside unit and the on-board unit． 

In this paper，we provided a pseudonymous verification public key based scheme that can solve collusion attack problem． 

Our solution has a higher rate than~SPECS+ in the message verification． 

Keywords RSU-aided verification，Anonymous verification，Collusion resistance，Revocability 

1 引言 

车载 自组网(VehicularAd HOC Networks，VANET)作为 

一 种能够给车辆提供宽带通信的新型网络技术，将会给交通 

系统带来革命性的变化，它创造性地将自组网技术应用于车 

辆间通信，使得司机能够在超视距的范围内获得其它车辆的 

状况信息(如车速、转向、位置、刹车等)和实时路况信息。车 

载 自组网的部署和实施将最大限度地减少或避免交通事故， 

而且可以提高道路通行效率，能够使司乘人员的旅行更加安 

全和舒适。由于其具有巨大的社会效益和潜在经济利益 ，这 

种网络近年来吸引了广泛的关注。日本 、美国和欧盟的政府 

组织、汽车企业和研究机构等相继启动了一批大型的科研项 

目，如 c_IT ，iTETRIs[ ，COOPERSE3]等。在美国，联邦 

通信委会已经为车载 自组 网分配了 75MHz的专用带宽 ，也 

称为专用短距离无通信协议(DSRC)[4,53；国际电子电气工程 

师协会(IEEE)专门为车载 自组网定义了MAC层和物理层协 

议 802．11p。 

根据 DSRC协议，每辆车要周期性地广播 自己的常规车 

辆信息，包括当前行驶速度、车辆位置、方向、加速或减速、交 

通状况和交通事故等，以便在非正常情况下，比如出现了交通 

堵塞、交通事故和紧急刹车等，其它车辆在收到这些信息后能 

尽早采取行动。但由于无线网络本身的脆弱性和开放性，车 

载网也很容易受到攻击和破坏，面临着信息伪造、篡改攻击、 

重放攻击、女巫攻击和拒绝服务攻击等问题，因此车载 自组网 

的部署和实施必须满足信息的可认证性、完整性和不可否认 

性等安全需求。就目前的信息安全技术而言，要达到这些安 

全需求，离不开消息的认证Ⅲ6 ]，同时较高的安全要求通常会 

导致认证效率低下。但是车载网中车辆移动速度较快，必须 

保证消息认证的效率，否则安全消息得不到及时的认证，丢包 

率将会上升，从而导致通信效率低下。消息的批量认证是 目 
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前提高认证效率的有效方法。 

Zhang等_l。。提出了基于身份的批量验证 (IBV)方案，该 

方案能够同时验证一批签名消息，很好地提高了系统性能，但 

该方案太依赖于防篡改装置 ，并且车辆可以伪装成其他车辆 

通信以避免被追责。该方案最重要的问题在于一个签名出错 

将会导致整个批量验证失效，验证效率大大降低。文献El1] 

中提出的提高安全和隐私的交流方案(SPECS)是一个基于软 

件的满足高安全要求和低通信开销的方案。SPECS使用了 

二分搜索技术和布隆过滤器，使得批验证成功率大大提高，能 

够快速及时地处理移动 自组网的消息 ，但是它不能抵挡伪装 

攻击，一个车辆可以通过收集它的签名消息，伪装成别的车辆 

来发送消息L1 。后来为了解决伪装攻击，文献E12]提出了新 

的方案 b-SPECS+，该方案不仅满足隐私保护要求 ，而且考虑 

到了相关的安全问题，如 消息认证、完 整性、合谋攻击。b_ 

SPECS+中可信的权威机构能够从签名消息中恢复和撤销任 

意车辆的真实身份，所以达到了有条件的隐私保护，其验证延 

迟和传输开销都低于现有的其他方案。但是 b-SPECS+中不 

能很好地抵制合谋攻击，只要路边单元(RSU)和车辆合谋，攻 

击者就会拥有假名验证公钥和共享密钥，可以有效地伪造出 

合法的假名，如再拥有车辆提供的用于签名的主密钥，就可以 

伪造出一个有效的签名消息。 

为了能够实现有条件的匿名认证和批量认证，并且能够 

很好地抵制合谋攻击，本文基于 b-SPECS+提出了一种新 的 

签名方案 ，该方案使用基于假名验证 的私钥进行签名。本文 

的主要贡献如下：1)能够有效地防止 RSU与车辆合谋 ，伪造 

签名消息 ；2)在批量认证时，消息越多，与其他方案相比认证 

效率越高。 

本文第 2节介绍了相关的背景知识；第 3节具体描述 了 

所提方案；第 4节针对安全性进行 了分析，并进行了理论证 

明；第 5节进行了性能评估；最后对全文进行总结 ，并给出展 

望 

2 背景知识 

2．1 网络模型 

在可认证的车载网络模型中，主要存在以下 3个角色：一 

个可信的权威机构 (TA)、多个分布在各地的固定路边设备 

(RSU)以及移动车载单元 (OBU)。图 1给出了车载 网络 

模型。 

图 1 车载网络模型图 

TA：TA是系统中完全可信的角色 ，拥有最高的管理权 

限。TA将所管理区域划分为若干子区域，区域划分属于公 
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开信息，假定各个区域内部及区域交界处部署有 RSU。一般 

假设 TA拥有足够大的存储能力，并且不会被任何敌手入侵 。 

RSU：RSU是车载 自组网的基础设施 ，与 TA通过有线 

网络互联，为车辆认证消息。作为分散在路边的设施 ，RSU 

存在着被攻击者破坏的可能。虽然有研究假设 TA可以检测 

到侵害行为，并迅速恢复它，但储存在该 RSU中的信息可能 

已经泄露了。 

OBU：车辆对外发布信息 ，经过 RSU认证后被接收，提 

高了驾驶体验。车辆经过新的RSU时，请求更换共享消息和 

认证公钥。 

2．2 双线性对 

双线性配对函数通常被用在密码分析中，通过使用配对 

函数可以将某些椭圆曲线上的离散对数问题约减到有限域上 

的离散对数问题。设G1和G2分别是阶为素数q的加法循环 
 ̂

群和乘法循环群，P是G。的一个生成元。e：Cn×G2一G2是 

一 个双线性对 ，则满足如下性质 ： 
 ̂  ̂  ̂

(1)双线性 ：e(aP，tO)一e(P，Q) 一P(Q，P) 对所有 

的P，Q∈G1，n，b∈Z 。 

 ̂

(2)非退化：存在(P，Q)∈G ×Gl，使得P(P，Q)≠1，其 

中，1表示乘法群 G2中的单位元。 
 ̂

(3)可计算性：映射e是高效可计算的。 

3 基于假名验证公钥的批量认证方案 

本文提出一种基于假名验证公钥的批量认证方案。基本 

认证过程如下 ：首先车辆进入第一个 RSU时，TA验证其身 

份，并为它计算假名验证公钥以及基于验证公钥的私钥，然后 

选定一个与 RSU共享的秘密用于后续交流认证；车辆可以根 

据该验证公钥和私钥以及共享秘密生成签名消息，RSU接收 

到消息后可以进行批量认证并进行广播。 

图 2给出了车辆初次遇见 RSU进行认证到发送签名消 

息的过程。 

OBU RSU TA 

X =Extcpr(~D·P ， 

‘尬  肋 " 
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图 2 车辆初次认证到发送消息的过程 

3．1 系统初始化 

给定安全参数 ，TA运行fen( )生成公共参数(口，Gl， 

G2，g，P)。然后 TA选择一个随机参数 s(sE )作为自己的 



主秘钥，并且计算系统公钥 P肼一sP∈Gl。TA再选择 3个 

密码学 Hash函数 H1，H3：{0，1} 一G1，／／2：{0，1} 一 和 
一 个安全的加 密算法 Enc ()。最后 TA公布系统参数 (q， 

Gl，G2，e，P，Hl，H2，Ha，Enck())。在车辆注册时，TA给每 
一 辆车分配一个真实身份 RID∈G和一个验证密码 PWD。 

表 1给出了对应的名词概念 。 

表 1 对应的名词概念 

3．2 初始化握手协议 

具体过程如下。 

(1)当车辆遇见第一个 RSU时，它用自己的私钥 SK ．签 

名 RID 和 PSW，然 后 用 TA 的公 钥 加 密 RID，PSW 和 

SIGsK ，(RID，PWD)，并通过 RSU发送 X—EnCpKTa(RID， 
’i ⋯  

PWD，SJGSK (RID，PW ))给 TA。 
’i 

(2)TA接 收到消 息后解 密得 到 RID，PWD，SJG ， 
’i 

(RJD，PWD)，然后用车辆 的公钥PK 验证签名。如果 

它们都是有效的，并且RID不在撤销链表中，TA为车辆 选 

择一个随机数 t ( ∈ )，计算 的身份认证公钥 VPK 一 

t oRID和部分私钥D 一sQ，其中 Q—H (VPK )，再为 

和 RSU 选择一个共 享秘钥 m 。最后 TA 发送 消息 y— 

EncpK ，(Di，VPK ，m ，SIGs~ (Di，VPK ，m ))和 Z一 
’i ⋯  

EncpK (VPK ，m ，SJGsK (V=PK ，mi))给 RSU。TA 将 

(RjD ，t ，m )存储在 自己的存储空间中。 

(3)RSU接收到 y，Z后，解密 Z得到 VPK ，m ，及 TA 

对它们的签名 。然后 RSU验证 TA的签名，如果验证成功， 

RSU存储(VPK ，m )在它的验证表里供随后的通信使用；随 

后将 y发送给 。 

(4) 接收到y后解密得到Ⅵ K ，mi，Di和TA对它们 

的签名。然后 验证 TA的签名，如果签名有效， 计算 

t =VPK 0RID，并将( ，VPK ，mi，Di)存储在自己的存储 

空间里。 

经过上述 4步完成了初始握手阶段 ，随后如果车辆离开 

这个 RSU的范围，进入到下一个 RSU，只需要一个简单的认 

证过程就可以得到 TA为它和新的 RSU生成的新的共享消 

息。 

(5)当车辆 进入新的 RSU时， 选择一个随机数 r ， 

然后通过新的RSU将 EncpK (RID ll r，)发送给TA。／用 

来防止敌手收集信息，从而得到该车辆经过哪些 RSU。TA 

解密消息 ，检查 RID是否在撤销链表中，无需检查 PWD。如 

果车辆身份有效，TA直接为车辆 生成新的 t ，m ，VPK 

和 D ，传送新的(y ，Z，)给新的 RSU，其中 Y 一EncpK ，(Di， 
’

z 

VPK ，m ，SIGsKTA(Di，VPK ，硝 ))和 Z 一 Encp~。(VPK ， 

m ，SIGsK~A(Ⅵ’K ，m ))。TA增加新的 t ， 到自己的存储 

空间中。RSU首先存储(VPK ，m )到自己的验证表里，随后 

将 y，发送给 。然后车辆用新的t ，m 通信。 

3．3 消息签名 

对每一个消息进行签名时，车辆都会生成一个假名，这样 

可以实现消息的匿名发送。 

(1)车辆 选择一个随机数r 用于生成假名。假名 ID 

由两部分组成，ID =(ID 1Di2)，其 中 1D 一rip，IDi 一 

VPK 0 H(m ID 1)。 

(2)对消息 M 的签名：首先计算 h 一Hz(M ，VPK )和 

T—H3(P脚)；然后计算 Wi=tit+h D；；那么 一(ID̈ W ) 

就是车辆 对M 的签名。由于假名中含有 ID 签名中也 

含有 IDi ，因此最后发送的消息格式为(IDi，M ，W )，签名 

可从中提取。 

3．4 消息认证 

对于给定消息签名(1D ，M ，W )，RSU的验证如下： 

(1)对于给定的 1Di，通过检查存储 的(VPK ， )，满足 

IDi2一V=PK ∈p H(仇 ID 1)。 

(2)计算 h 一H2(Me，VPK )。 

(3)接受该签名当且仅当以下等式成立 ： 

e(P，Vi)一P(ID¨ T)e(h Q ，Pm ) (1) 

下面验证等式(1)的正确性。 

证明：P(1Di1，T)e(h Q ，P )一e(rip，T)e(h Q ，sP)一 

P(P，riT)g( sQ ，P)=8(P， T)e(h D ，P)一P(P， T+h D )一 

P(P， )。 

(4)批量验证：计算 ID=∑1D 和 w一∑W 。对于给定 

的 1D ，通过检查存储的(VPK ，m )，满足 ID 2一VPK o 

H(巩1D 1)，计算 h =H2(M ，VPK )，1≤ ≤ ，接受该签名 

当且仅当e(P，w)一e(ID，T)P(∑h Q ，P蛳)。 

各个车辆的消息 M (1≤ ≤ )发送经过 RSU的认证广 

播给车辆。比如车辆 想要验证车辆 关于消息Mi的签 

名 ，车辆 验证(IDi，M ，Wi)是否在 RSU的广播消息中， 

如果在就接受，否则说明该消息还没有认证或者认证不成功， 

所以车辆 只能等待 RSU的下一个广播消息。文 中采用 

SPECSE“]方案生成消息通知和处理失效的批认证以及从 中 

提取出有效的签名而不是丢弃整个批认证。 

RSU将会存储假名来防止重放攻击，不同的车辆选用同 

样的假名的概率极低 ，如果收到的消息的假名是存储中已有 

的，那么将认为该签名无效 ，车辆就会选择新 的假名重新签 

名。 

3．5 真实身份的追踪和撤销 

只有 TA才有能力追踪车辆。当出现一个有争议的消息 

时，根据车辆 的假名 ID 和与 RSU共享的消息 m ，TA从 

它的存储空间中搜索存储的(RID~，t ， )，得到车辆 的真 

实身份 m 20 t o H(~IDn)一R工 。其正确性证明：左边一 

VPK ① H (m ID 1)o t o H (m ID 1)一tf① RID 0 

H(m ID 1)o t o H( ID 1)一右边。 

除了 TA，没有人能够获得车辆 的真实身份，因为只 

有 TA和 有t 。TA一旦获得 RIDI，就可很容易地将其撤 

销。只要将 R 加入撤销链表 ， 将来就再也无法获得新 

的 VPK 和mf。 
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4 安全性分析 

本节从下面 4个方面分析该方案的安全性 ：消息完整性 

和认证、身份隐私的保护、车辆追踪和车辆撤销、合谋攻击。 

4．1 消息完整性和认证 

在车载网中，消息完整性和认证是最基本的安全要求。 

假设敌手是一个外部的攻击者，文中方案中 是基于验证身 

份公钥 VPK 的一个签名，在不知道用户私钥或验证公钥 

VPK 的情况下是不可能伪造一个有效的签名的。如果敌手 

是一个内部攻击者，假如是车辆 V，，首先它不能计算一个新 

的假名 ，因为它不知道分享 的秘密 m ；其 次在知道 优 和 

VPK 时，签名也是不可伪造的。 

定理 1 在随机预言机模型下，假设存在一个敌手 A以 

(￡，q，驰 ，qs， ，￡)攻破该签名方案。记 A询问H (i一1，2，3) 

预言机，私钥解析预言机和签名预言机的次数分别为 q ．(i一 

1，2，3)，qE和 qs，则存在一个算法 C，以优势 e ≥ (1一 

(1一 ))qS(1一 (1一 ))在时间 t < +(qH +驰+3qs+ 

2) 内解决 CDH问题，其中 t 是计算群上一个标量乘所用 

的时间。 

证明：算法 C调用A为子程序在一个概率多项式时间内 

解决 CDH问题。设(aP，bP)是群 Gl上 CDH问题的任意一 

个实例，C的目标是输出该 CDH问题的解 abP。C运行 Set- 

up算法，定义系统公钥 PM=aP，生成系统参数 params：一 

{ ，P，G ，G2，P，P脚 ，H ，Hz，H3}，将其发给A。A执行以下 

询问： 

(1)Hash询问 

为了模拟 Hash询问，c需要维护 3张列表即L ，Lz，L。， 

分别跟踪对 H ，H ， 的询问，3张表的起始设置为空。 

(1．1)H1一询问：若 A以 K (1≤ ≤qH )作 为输入 ，C 

调出列表L 。如果 L 中已有相应的记录(VPK ，Q，t ，f)， 

则返回Q；否则采用文献[183的技巧，c任选t ∈ ，抛掷一 

个偏心硬币cE{0，1}(Pr[c—o3一 1，Pr[c=13—1一 1)，若 

c=0，定义 Q一 P，否则 Q一 (6P)，添加(VPK ，Q，t ，c)到 

列表 L 中，返回Q 给A。 

(1．2)H2一询问：A输入(M ，VPK )，C调 出列表 L 2。若 

Lz中已有相应的记 录，返回以前定义的值 ；否则任选 h ∈ 

，添加(1Vl；，VPK ，h )到列表 Lz中，返回h 给A。 

(1．3)Hs一询问：当A询问P脚 的 Hash值时，C任选 z∈ 

，抛掷偏心硬币 f ∈{0，1}(Pr[c 一o3一 ，Pr[-c =1]一 

1一 )，若 C 一0，定义 T—lP。否则 T—ZP肼，添加(P脚，Z， 

T，f )到L。中，返回 T。 

(2)私钥解析询问 

C维 护 一 个列 表 E“ ，给 定 VPK ，C从 L 中调 出 

(VPK ，Q ，t ，c)，若 c一1，则停止模拟 ，输出“FAILURE”；否 

则，计算Di一￡ (nP)，添加(VPK ，Di)到 “中，返回 。 

(3)签名询问 

当对(M ， K )进行签名询问时 ，C调出列表 L ， ，找 

出(VPK ，Q，t ，f)和(P肼，Z，T，C )进行以下操作： 

(3．1)如果 C一0，C 一0，调出列表 Lz，找到对应的记录 

(M ，VPK ， )，任选一个元素 ∈Gl，计算 ID； 一Z ( — 

hit P脚)，返回(ID W )作为对 A的应答。 
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(3．2)如果c=0，c 一1，c任选口∈ ，计算 =口P脚， 

ID；1一Z (口P一 tfP)，返 回(ID；1，Wi)。 

(3．3)如果 c一1，c 一1，C任选J9∈ ，计算 Wi= ， 

IDi1一Z ( --h t bP)，返回(1Di1，W )。 

(3．4)如果 c一1，f 一0，C停止模拟，输出“FAILURE'’。 

最后，A停止询问，输出一个挑战验证公钥 VPK 的消 

息／签名对(M ，JD ，Wi*)，C调用列表L1，找出(VPK ，Q， 

t ，c)，如果 c=0，则停止模拟，输出“FAILURE”；否则在列表 

中找出记 录(P肼，z，T，c )，如果 C 一1则输出“FAI- 

LURE’’，否则有 以下等式 ：P(P，w )=e(Ⅱ ，T)e( Q ， 

P )，即 P(P，W )一g(1D ，lP)g( ti*bP，aP)， (P，W 一 

lID；~)一P( ti*abP，P)，所以 C可以计算出 P一( ti*) 

(W 一ZⅡ) )。 

下面分析 c成功的概率 ，定义 3个独立事件 E ，E2，B 。 

E ：C回答私钥解析询问没有失败； 

E2：C回答签名询问没有失败； 

E3：A生成一个有效 的签名，并且这个 Ⅵ，K 在 L ，L3 

中的记录分别对应 c=0和 C 一1。 

则Pr[El̂ E ̂ E ]≥￡ (1一 (1一 1))qs(1一 (1一 

))，当3件事都发生时，C获胜，它的概率 e ≥ (1～ (1一 

I))qs(1一 (1一&))。C在游戏中用的时间 t < +(q H'+ 

驰+3qs+2)t ，输出值 abP作为对 CDH 问题的答案 ，从而 

解决了 CDH问题的一个实例。 

4．2 身份隐私保护 

任意一辆车的真实身份都不应当被其他任意的车辆和第 

三方通过分析多个消息而知道。首先，车辆 的真实身份 

RID 被 TA转换成 VPK ，并通过它的公钥 PK 加密后经 

过 RSU发送给它，车辆通过解密 X得到 VPK ，生成假名 

IDi一 (ID̈ ID 2)，其 中 1D 一 riP，ID 2一 VPK ① 

I-I(m ID )。对不同消息，根据随机数 的变换得到不同的 

假名，并且每个假名只使用一次，所以具有不可连接性，并且 

在 DDH难题的假设下，假名生成算法在适应性选择明文攻 

击下是抗存在性伪造的『】 。 

任意一个 RSU也不能通过假名得到 的真实身份，因 

为它不能解密 TA发送给 的消息 y。所以在我们的方案 

中除了 TA和车辆自己，没有任何人知道它的真实身份 。除 

此之外，车辆在不同的 RSU使用的是不相同的验证身份公 

钥，所以即使所有的 RSU合谋也无法得到车辆的运行轨迹。 

4．3 追踪和撤销 

当发生消息争议时，只有 TA才能追踪到车辆的真实身 

份。给定假名 ID 一(IDi ，ID；z)，由 TA存储的(RJDi，t ， 

m )，可 以得 到 车 辆 的 真 实 身 份 RIDi— IDiz① t ① 

H(m ID )，TA也能根据真实身份撤销该车辆。 

4．4 合谋抵制 

无论多少车辆合谋，它们也不能生成一个有效的签名，因 

为敌手得不到车辆验证身份公钥 VPK ，因此它们不能生成 

车辆的签名私钥，同样，无论多少 RSU合谋它们也不能得到 

车辆的行驶轨迹。在，b-SPECS+E ]方案中，车辆和 RSU合 

谋时，就可以伪造一个合法的签名，因为攻击者既知道主秘 

钥 ，也知道与 RSU的共享秘密和验证公钥 ，但我们的方案基 

于上述 CDH难题，除了TA谁也计算不出 ，所以该方案是 

强抵抗合谋攻击的。 



5 性能评估 

5．1 认证延时 

首先定义 3个密码学的操作 ：丁 代表一个双线性对操 

作，了、舢 代表一个点乘操作，T 代表一个哈希映射操作 ，在这 

里采用 i7 3．07GHz的处理器。在文献[16]的实验中，选择 

80比特安全 的椭 圆曲线 1。。上 159比特 的循环子群，根据 

MIRACLE”]加密 函数库的处理 时间，得出 是 3．21ms， 

T舢z是 0．39ms， 是 0．09ms。据此给出了文 中所提方案与 

SPECSE“]，b-SPECS+E ]，BLSE13,14]和 ECDSA[ ]在签名认证 

时间上的比较 ，结果如表 2所列。表 2表明随着签名数量的 

增加，所提方案具有最短的签名时间。 

表 2 签名验证时间比较 

接下来，假设每个 RSU覆盖范围内每个车辆周期性地发 

送消息，而消息密度代表在 RSU范围内车辆发送 的消息数 

量，给出所提方案与其他方案在消息密度变化时认证延时的 

比较，如图 3所示。图 3表明与现有方法相比，所提签名方案 

具有最小的认证延时。在消息数目达到 3O时，所提方案的消 

息延时只有 SPECS和 b-SPECS+的 66．5 、BLS的 10．6 、 

ECDSA的 46．2 。 

图 3 消息密度与延时对比 

图4说明所提方案拥有最小的认证时延率。 

图4 消息密度与延时率对比 

5．2 传输开销 

将所提方案与 SPECS，~SPECS+，BLS和 ESCDA方案 

进行了传输开销比较，文中方案中假名占 42字节，签名也是 

42字节 ，但是由于签名与假名中有一部分相同，因此每个消 

息签名的开销是 63字节；SPECS和 ~SPECS+方案中假名 

占42字节，签名 21字节 ；BLS方案中是 21字节的签名加 125 

字节的证书，证书采用 IEEE 1609．2标准[ ；ECDSA方案中 

是 42字节的签名加上 125字节的证书。表 3给出了具体 的 

传输开销。 

表 3 传输开销比较 

方案 发送单个消息(bytes) 

所提方案 

b_SPECS+ 

SPECS 

BLS 

ECDSA 

图 5描述了 30s内传输开销随着 RSU接收消息数量增 

长的关系。该 图说 明所提方案 的传输开销与 SPECS和 b- 

SPECS+方案一样，但明显远远小于 BLS和 ECDSA方案。 
x 

图5 30s接收到消息数量与传输开销对比 

结束语 ~SPECS+方案中，只要 RSU和车辆合谋就会 

拥有主密钥与 RSU之间的共享秘密，进而伪造出合法的签名 

的缺陷，提出了基于假名验证公钥 的 RSU辅助批量认证方 

案。该方案基于 CDH难题，除了车辆 自身和 TA，谁也计算 

不出签名私钥，已经被理论证明具有不可伪造性。性能评估 

结果表明，所提方案具有认证时延小、通信开销低的特点。文 

中方案需要 TA一直在线和完全可信，并且需要 RSU介入 ， 

在接下来的工作中，将会考虑如何构造半可信中心的系统，以 

及在 TA离线，没有 RSU介入的情况下，车辆如何进行批量 

认证。 
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