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基于网络分簇和多路径的无线自组织网络匿名通信协议 
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摘 要 提 出了基于网络分簇和多路径的自组织网络匿名通信协iK(CMAR)，该协议中节点首先在不暴露身份信息 

的情况下，利用双线性配对技术生成和邻居节点共享的密钥 ，并以此为基础，秘密地建立用于成员节点和簇头节点之 

间通信的簇 内路 由表项，在簇内路 由表项的辅助下，完成源节点和目标节点之间多路径的匿名建立，以及数据报文的 

匿名转发。通过性能分析可以发现，CMAR协议的密码学运算负荷较低，且网络通信性能良好。 
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Abstract W ithout disclosing the real identities of participating nodes，the shared session keys and secret link identifiers 

among neighbors are exchanged based on bilinear pairing，and further the local anonymous routing entries between the 

normal nodes and cluster head are built．With the help of local anonymous routing table，multi-path between source-des— 

tination can be constructed and data packets will be anonym ously forwarded to destination along these paths．Simulation 

results show that CMAR achieves perfect anonym ous communication with relatively low cost of communication and 

computation overhead． 
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1 引言 

在现有的无线自组织网络通信协议中，通常节点身份 ID 

或者位置信息会 以明文方式出现在报文中，由于无线信号的 

暴露性和网络中节点性质的不确定性，报文极易被窃听和分 

析，从而造成节点相关信息的泄漏。节点隐私信息的泄漏会 

严重降低无线自组织网络的安全性和可用性，因为这些信息 

很容易被恶意攻击者利用来对网络实施进一步的破坏。 

近些年来 ，设计无线 自组织网络下安全高效的匿名通信 

协议成为了新的研究热点，已有相关文献从不同角度讨论了 

无线自组织网络下的匿名通信问题。ANOD 借助无线通 

信的广播特性，利用单向陷门函数和“回旋洋葱”等措施来实 

现匿名通信 ，但是该协议密码学计算开销大。MASK[ ]应用 

双线性配对技术来实现邻居节点之间的相互匿名认证，形成 

共享的秘密链路标识和会话密钥 ，进而利用它们建立路由路 

径完成 报文转发，但是它无法 保护 目标节点 的 ID信息 。 

SPEN 副以Sink为中心建立路由树，通过随机选择 中间节 

点对报文重新加密来改变报文的内容，从而维护了源节点的 

隐私性；HANOR[ ]提出了层次化的匿名通信路由协议； 

AOg5]是一种匿名覆盖系统，但是它们难以适应自组织类型 

的网络。 

针对现有研究工作的不足，本文提出了基于网络分簇和 

多路径的自组织网络匿名通信协议(CMAR)，该协议中节点 

首先在不暴露身份信息的情况下，利用双线性配对技术生成 

和邻居节点共享的密钥，并以此为基础，秘密地建立用于成员 

节点和簇头节点之间通信的簇内路由表项，在簇内路由表项 

的辅助下，完成源节点和 目标节点之间多路径的匿名建立，以 

及数据报文的匿名转发。 

2 匿名路由协议设计 

2．1 前提假设 

假定每个节点分配了全局唯一的ID，ID是一定长度的位 

串，若节点 ID的位 串长度是 128位 ，那么节点 ID空间是 

2 。，这是一个相当大的空间。本文采用类似文献[2]的伪名 

分配方案 ，即对任意节点 J ，可以通过 随机选择一个整数 

∈ ，并通过PS = ·PS 运算生成任意多的伪名，得到 

对应的 S J—rJ·g·H(PS )。本文中每个节点的 ID是秘密 

的，节点可以通过线下的方式获得它准备通信的节点<I ， 
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pskj>信息，其中PSki是节点ID 的任意一个伪名，但是没有 

节点能够获得网络中所有节点的ID信息。 

2．2 网络分簇 

网络分簇的关键是选择簇头节点，簇头节点的选举旨在 

能够克服网络随机部署所带来的网络节点密度不均匀和局部 

拓扑差异的影响，簇头节点之间应具有一定的分离度，即，使 

得每个簇包含的节点数量相对均匀，每个簇的半径应该差异 

不大。文献[6]提出了无线自组织 网络下的一种随机分布式 

的 landmark节点选择方案 ，该方案不依赖于节点的地理位置 

信息，也不需要节点间进行时钟同步，具有简单性和实用性等 

特点，该方法同样可以用来在无线 自组织网络中选择和部署 

簇头节点。 

簇头节点选定后，它将向周边的邻居节点广播“分簇通告 

报文”，通告报文格式如下 ：(CH，Hop，TTL)，各字段分别代 

表簇头节点的 ID、距离簇头节点的跳数和报文生存期。簇头 

的邻居节点收到“通告报文”后，通过分簇通告报文，可以获知 

自己到邻近簇头节点的跳数距离，随后将“通告报文中”的 

Hop域加 1、TTL值减 1，此时若 丁TL值为 0，则停止转发该 

报文 ，否则，继续转发该报文给自己的邻居节点。若节点同时 

收到多个簇的“分簇通告报文”，它将选择距离最近的簇加入； 

若它到两个簇头的距离相等，节点随机选择一个簇加入。 

2．3 簇内路由表的建立 

网络分簇完成后 ，簇头节点首先建立 Bloom Filter数据 

结构BF，BF用于接收成员节点秘密传送过来的对应各自ID 

信息的多个 hash值，并将 BF中对应的位段置“1”，它可以帮 

助簇头节点判定路由请求报文中的目标节点是否位于簇内， 

减少不必要的密码学运算。本小节讨论建立辅助簇内路由的 

相关数据结构的问题，主要包括伪名广播 ，节点和邻居节点间 

的共享密钥和秘密链路标识的建立，以及簇间通信链路标识 

的建立等过程。 

2．3．1 伪 名广播 

簇头节点发送“伪名通告报文”，报文的格式为 (Flag， 

PscH，riCH，PS ， ，Hop)，其 中 Flag字段用来标识报文类 

型，此处是伪名通告报文；PscH字段为簇头节点的伪名；riCH 

是簇头节点随机选定的随机数；PS 字段为转发“伪名通告报 

文”的簇内非簇头节点的伪名，簇头节点发送此报文时将其初 

值设为 NULL 字段是随机选定的随机数，簇头节点发送 

此报文时将其初值设为NULL；Hop字段为转发“伪名通告” 

报文的簇内非簇头节点到簇头节点的跳数 ，初值设为 0。 

节点首次收到邻居节点发送的“伪名通告报文”时，将记 

录三元组(PScH，Hop，绝)，即簇头节点的伪名 PscH、自己到 

簇头节点的跳数距离和簇头节点选择的随机数；接着，检测 

PS 字段是否为 NULL，若不为 NULL，则说明“伪名通告报 

文”是簇内非簇头邻居节点发送的“伪名通告报文”，此时节点 

记录三元组(PS ，Hop， )，即邻居节点的伪名、邻居节点距 

离簇头的跳数和邻居节点选择的随机数。随后将 TTL值减 

1，将Hop值加1，随机选择新的随机数 ，，并在 PS 字段填 

上 自己的伪名，发送 自己的“伪名通告报文”。根据三元组 

(PS ，Hop，啦)，节点将邻居节点分为 3个集合 ：上行节点集、 

下行节点集，并行节点集。所谓“上行邻居节点”是指到簇头 
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节点的 Hop值比其小 1的节点。所谓“并行邻居节点”是指 

到簇头节点的Hop值与其相等的节点。所谓“下行邻居节 

点”是指到簇头节点的Hop值比其大 1的节点。 

2．3．2 链路密钥和标识的建立 

文献[2]提出了利用双线性配对来协商链路密钥和标识 

的方法 ，本文以该方法为工具创建用于匿名通信的簇 内数据 

结构。伪名广播之后，节点运算自己和邻居节点的共享密钥， 

运算方法如下 ：K 一Kj 一f(S ，H(PS))一，(H(PSi)，S) 

=

f(H(PS )，H(P SI)) 。 

在此基础之上 ，节点运算 自己和邻居节点之间共享的链 

路密钥和秘密的链路标识对(Key~，L m ：)，方法如下 ： 

Ke 一H (K ll ll ll 2a) 

LinklD~一H (K ，lI ll nj ll 2a+1) 

通过选择不同的 a值，节点 i和节点J之间可以生成不 

同的链 路密钥 和链路 标识。节 点首 先运算 节 点 (Ke ， 

LinklD~)作为初始的链路密钥和链路标识 ，节点还将提前运 

算(Key~州，LinklD~ )，并监听以LinklD~ 为链路标识的 

报文。在接下来的报文传输过程 中，当节点 i需要传输报文 

给节点 时，它将用链路标识取代 目标节点的实际 ID。由于 

链路标识是在共享密钥 K 的基础之上通过 hash运算获得 

的，因此除了节点i和节点J之外，没有其它节点知道通信双 

方的真实身份，保证了通信的匿名性。 

图 1上部左图是广播报文的格式；上部右图描述了伪名 

广播过程，伪名广播从簇头节点开始，逐层向下进行；下图是 

节点 D建立的与上下行、并行邻居节点之间的基本的密钥和 

秘密链路标识。但是仅用单一的LinkID~作为链路标识会造 

成节点无法决定怎样向下转发报文，以图 1为例，当簇头节点 

CH有报文需要传送给成员节点 G时，若仅用 LinkI％ e作 

为链路标识将报文传输到节点B，节点 B将无法判断报文是 

传送给自己还是下行节点 D、E。解决该问题的方法是 ：以 

(Key3，LinklD：)为基础，通过递增 a值，派生出新的链路标 

识和密钥，从而用不同的链路标识来帮助成员节点决定报文 

的转发动作。 

图 1 伪名广播过程 

建立伪名广播和基础的簇内密钥、链路标识之后，簇内的 

非簇头节点将创建“链路标识生成通告报文”(LinkID~ ， 

Flag，(PS ，m，(H1(Ni)，H2(Ni)，H3(Ni) ) )，其 

中LinkID~̈ 为节点和上行邻居集中的节点共享的秘密链路 

标识 ；Flag同样用来标识报文类型 ，此处是链路标识生成通 



告报文；PS，为发送“链路标识生成通告报文”的节点的伪名； 

Hi(N )，H!(N )。H (N )为 3个不同的hash函数对节点 ID 

进行散列运算后得到的值；11 为节点随机选定 的随机数； 

K f为节点和簇头节点共享的密钥；KP ‘是与 』 inklD~+1 

对应的节点和其上行邻居节点共享的密钥。需要指出的是， 

在发送“链路标识生成通告报文”时，节点重新选择 并通过 

PS 一r，·PS 运算生成新的伪名及其对应的S 一r『·g· 

H(PS )，结合已保存的簇头节点的伪名 PScw，节点可以运算 

自己和簇头节点之间秘密的链路标识和链路密钥对(K 螅H， 

LinkJ J= ，̈)。 

节点在创建完成“链路标识生成通告报文”后，将报文发 

送给上行邻居节点集中的每个节点．发送“链路标识生成通告 

报文”时通过更新 。值．运算 没有使用过的共享密钥和链路 

标识对，例如，若已使月{过的最大 a值的链路标识和共享密钥 

对为(K ，Link， )．则将 f 抽女f ¨作 为链路 标识，用 

Key 来加密(PS ．(Hl(N )，H2(N，)．H3(N ) )。 

上行邻居节点集中的节点收到该报文后，同样更新标识和共 

享密钥；并将其转发给 自己的上行邻居节点集中的每个节点， 

建立路由表项 (UpLinkID last，Dow~d．inkIDList)对，其中， 

Upl inkID List为转发报文给上行邻居节点集中节点时使用 

的链路标识，DownI inklD List为下行节点发送报文给它时 

使用的链路标识。节点利用 ， " ，D 对应的K 可以解 

密(PS 。11̂．(H；(N )，H：(N，)，H．{(N ))K )，得到创建“链 

路标识生成通告报文”节点的伪名 PS 。如果节点先后收到 

多个下行邻居节点集中节点转发过来 的含有相同的 PS 的 

“链路标识生成通告报文”，例如 M 和 M2．则它只转发最先 

收到的报文 M r，忽略后续收到的报文 Mz，并将 M：报文中的 

链路标识添加到转发 M一报文时建立的路 由表项 的 Down 

LinklDList中。例如．图 2叶1的节点 f{'当节点 H发送“链路 

标识生成通告报文”时．它将先后收到节点 D和 E转发过来 

的节点H的报文，但是它只转发其中的一个报文，同时路由 

表项 ， inkIDj'6f xl『应两个下行链路标识 L ， ，D赫 ·LinkI— 

D艋 ， 节点 B收到以Link，D 为链路标识的报文时．它随 

机选择 LinkIDf~I ?或者LinkID 。作为报文转发的链路标识。 

按照上述方法，“下行链路生成通告报文”最终传递到簇头节 

点。 
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图 2 簇内路由表的建立过程 

簇头节点收到“链路标识生成通告报文”后，利用它和下 

行节点的共享的密钥解密得到(PS ，m，(Hl(N )．Hz(N )， 

H (N ))K~．II)数据段 。接着。簇头节点通过运算得到自己与 

伪名为 PS，节点 的共享密钥 K 一K 一厂(s( f，H(PS ))， 

并利用 K ，̂解密得到 H (N )，H (N )，H (N )，它将 BF中 

HI(N )．H (N )，H (N )对应位加⋯1’。建立 HI(N )，H2 

(N，)，H (Ni)和转发链路标识 F L 7z是，DList之间的对应 

关系。Fvo：lI inklDList包含了发送该“链路标识生成通告报 

文”给它的所有链路标识。 

2。3．3 簇间链路密钥和标识的建立 

若节点有邻居节点属于另外一个簇，则该节点为簇边界 

节点。例如，图 3中左边簇的节点A、B、C、D和￡，右边簇的 

节点 61、b和 都是簇边界节点。簇的边界节点 A和a广播 

“伪名通告报文”后。它们之 间的链路 标识和链路密钥 对 

(K 
．  

，J inklD％ )均已建立，且获得 了邻近簇的簇头节点的 

伪名 Ps。̈ 。此时簇边界节点将发送“簇问链路标识生成通 

告报文”．格式如下：(LinkID0，Flag。(Seq，PS'cn，m ) )， 

其中，LinkI 为节点和上行邻居集中的节点最近没有使用 

过的共享的秘密链路标识，K 是与LinklD~对应的节点和 

其上行邻居节点共享的密钥；Flag用来标识报文类型，此处 

是簇间链路标识生成通告报文；Seq是随机选择的报文序列 

号 ．用来标识报文的唯一性，中间节点只转发具有同样 Seq的 

“簇间链路标识生成通告报文”一次；PSl m 分别为邻接簇 

头节点的伪名和随机数。中间节点对于“簇间链路标识生成 

通告报文”的转发动作和“链路标识生成通告报文”的转发动 

作相同，该报文最终将传送至簇头节点。 

罔 3 簇问路由相关数据结构的建立过程 

簇头节点收到“簇问链路生成报文”后．通过 PS'c．，nk 可 

以运算出自己与邻接簇头节点之间共享 的密钥 Kc 。簇 

头节点以H (P 5(．H，Ps H)为邻接簇头的身份标识，同时建 

立 H (PS( Ps )和转发链路标识 FvMLinkID List之间 

的对应关系。簇头节点可能会收到多个簇边界节点关于同一 

个邻接簇的“簇间链路标识生成通告报文”，例如，图 3中的簇 

头节点 CH会分别收到节点 A、B、C、D和E的“簇间链路标 

识生成通告报文”．这些报文分别由邻居节点 F、G、H、J和J 

转发过来，则与 H (P PSl'H)对应的 F~r．1LinkIDlast包 

括了Linki(~ ，Link~ ，Lin骗，f，，1．inki~,n，，1．ink~．m，当簇头节 

点 CH需要发送报文给邻接簇头节点 CH 时，它将随机选择 

F、G、H、J、 中的任一节点转发。当报文传送到任一簇边界 

节点时，例如节点 A，它将 以 LinklD,~为链路标识将报文转 

发给节点a，1．inklD~是节点 a和其它簇边界节点之间链路 

标识，每当簇边界节点收到其它簇边界节点转发过来的报文 

时．它将通过已建立的簇内链路标识将报文转发给自己所在 

簇的簇头节点，因此节点 a会将报文传递给簇头节点CH 。 
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2．3．4 簇 内数据结构 

通过上述过程，网络中的节点建立了相关数据结构，在网 

络中，由于簇头节点和成员节点的功能不一样，因此维护的数 

据结构也存在差异。图4分别列出了簇头节点和成员节点维 

护的数据结构。 

簇内路由表现 l ! !! I!! ! ! !竺l 

邻居节点信愚 

Bloos Filter--BF： 

成员节点摩由裹项： 

相韩羹头节赢路由裹项： 

(a)成员节点 

H， 1)，H，(N．)J-I， ，)l K I FwdLlnkl1)Li st 

!： ! ! J 竺 !! 

(b)簇头节点 

图 4 簇内节点所维护的数据结构 

成员节点维护的数据结构有簇内路由表和邻居节点信息 

表 ，其中，簇内路由表主要用于报文在成员节点和簇头节点进 

行通信 ，每当节点收到带有 UpLinklD List中的链路标识的 

报文时，成员节点将在 DownLinkID List中随机选择链路标 

识 ，替换报文原有的链路标识，将报文转发出去 ；反之，若节点 

收到带有 DovvnLinklD List中的链路标识的报文时，成员节 

点将在UpLinklD List中随机选择链路标识 ，替换报文原有 

的链路标识 ，将报文转发出去。若簇 内路由表项中的 Down— 

LinklD List为空，则节点是报文的目标节点 ，此时解析报文 

的数据部分，并提交给上层协议栈。邻居节点信息表主要维 

护上行邻居节点、下行邻居节点以及并行邻居节点共享的基 

础密钥 K̈ 当前的a值，以及根据K ，派生出来的正在使用的 

链路标识 LinkI~ 和即将使用的链路标识LinklD~+ 。需要 

指出的是 ，链路标识并不是长期固定使用的，节点之间可以每 

隔一定时间通过改变 a值来更新链路标识 ，这将会增强网络 

通信的匿名性。 

簇头节点维护的数据结构主要包括 Bloom Filter—BF、 

成员节点路由表和相邻簇头路由表，其 中 BF用来映射成员 

节点的 ID信息，从而在网络路由过程中帮助簇头节点决定目 

标节点是否位于自己所在的簇内。在非静态的网络环境中， 

簇内的节点可能会发生变化 ，为了能够支持节点的动态加入 

和退出，可以考虑采用计数型 Bloom Filter数据结构。成员 

节点路由表主要维护簇头节点和成员节点的共享密钥，以及 

转发报文给相应成员节点对应的链路标识列表。相邻簇头节 

点路由表主要维护簇头节点和相邻其它簇的簇头节点之间共 

享的密钥，以及对应的转发链路标识列表。需要指出的是，每 

当收到成员节点转发过来的“数据报文”时，簇头节点可以根 

据报文中的链路标识，在成员节点路由表项和相邻簇头节点 

路由表中反查出簇头节点和报文发送节点之间的共享密钥， 

从而可以利用该密钥解密得到报文的数据段。 

2．4 匿名路由 

簇与簇之间的关系图如图 5(b)所示 ，在图 5(b)中链路上 

的数字分别表示邻接的两个簇中位于簇边界节点的数量。如 

图 5(c)所示，层次化的多路径匿名通信协议分两个层次：簇 

内路 由和簇间路由，首先源节点在簇内建立的秘密链路标识 
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的保护下将路 由请求发送给簇头节点，簇头节点利用 BF检 

测目标节点是否在自己的簇内，若不在自己的簇内，则在簇间 

会话密钥的保护下将路由请求发送给邻近的簇头节点。同 

样，邻近的簇头节点也利用 BF检测 目标节点是否在 自己的 

簇内，若目标节点位于 自己所在的簇内，则在秘密链路标识的 

保护下将路由请求转发给目标节点，否则继续簇问路由，直到 

路由请求转发到目标节点所在簇头节点为止，最后由目标节 

点所在簇的簇头节点通过已建立的簇内路由表将报文转发到 

目标节点。在此过程中，目标节点的识别有别于以往的匿名 

通信路由协议 ，以往匿名通信路由协议的路由请求在泛洪的 

过程中，收到泛洪报文的每个中间节点都需要利用共享的对 

称密钥或者公钥密码体制下的私钥解密报文来获知自己是否 

是路由请求的目标节点。而本文所提的匿名通信协议由于簇 

头秘密地维护了映射成员节点 I【)的 Bloom Filter，仅通过查 

询 Bloom Filter就可以决定路 由请求报文的去向，因此非 目 

标节点所在簇内的节点无需进行不必要的密码学运算，降低 

了节点的运算开销。 

(a)网络分簇后的拓扑图 (b)簇拓扑结构图 

(c)基于簇拓扑图的路径发现 

图5 匿名路由示意图 

另外，从图5(b)可以看出簇间通常存在多个边界节点， 

这也意味着簇间通信存在多条不同的路径可以选择，多路径 

不但平衡了网络通信负载，降低了网络通信时延，而且增强了 

网络通信报文的不可追踪性。图 5(c)描述了源节点 S和目 

标节点通过层次化的多路径匿名通信协议所建立的通信路 

径。 

2．4．1 路径发现 

层次化的多路径匿名通信协议的路 由分为两个层次：簇 

内路 由和簇问路由，路由表项以链路标识取代节点 ID，具体 

包括如下步骤 ： 

Step 1(路由请求生成和簇内路由) 当源节点 s需要与 

目标 D 通 信时，它将生成 RREQ 报文发送 至簇 头节 点， 

RREQ报文格式如下：(LinklD~+ ，Flag，(RREQ，PSs，Seq， 

(D，r)KsD，Ytk，H1(D)，H2(D)，Ha(D))K )，其 中，LinkI一 

是源节点和上行邻居节点集中的节点共享的链路标识； 



Flag为报 文类 型标识 ，此处 为“数据报文”类 型；(RREQ， 

PSs，Seq，(D，r)K n，nk，H1(D)，H2(D)，H3(D))K 为报 

文数据段；RREQ表示报文路 由请求报文。PSs为源节点的 

伪名；Seq为随机生成的路由请求报文的序列值，(PSs，Seq) 

标识着报文的唯一性 ；(D，r)K 是用源和 目标节点共享密钥 

对 目标节点 ID和随机数 r进行加密后得到的；nk为源节点随 

机选定和簇头节点共享的会话标识 ；H1(D)，H2(D)，Ha(D) 

为用 3个不同 hash函数对 目标节点 ID进行散列后得到的 

值 KSCH为源节点和簇头节点共享的密钥。 

利用簇内已建立的数据结构，该报文将会被路由至簇头 

节点，报文在簇内转发时，链路标识会根据节点的本地路由表 

项进行替换，其它内容不会发生变化。簇头节点收到报文时， 

根据和簇内上一跳节点共享的链路标识L 走J }，在“成员 

节点路由表”中反查出其与源节点之间的共享密钥Ks：n，并 

用 Ksc一解密得到数据段，在 BF中用 H (D)，H (D)，Ha(D) 

检测目标节点是否位于自己所在的簇内。若 目标节点位于簇 

内，则通过 H (D)，H2(D)，Ha(D)查找获得 目标节点对应的 

转发链路标识，随机选定新的会话标识 nk ，并用 自己和 目标 

节点共享的密钥KCHD加密数据段，将报文传送给目标节点； 

若 目标节点不在簇内，则将 RREQ报文中的数据段用与邻接 

簇头节点共享的密钥加密后，更新会话标识为 ，将 RREQ 

报文转发给邻接簇的簇头节点。 

Step 2(簇问路由) 邻居簇头节点收到 RREQ报文后， 

同样首先根据链路标识在本地的“相邻簇头节点路由表”中反 

查出自己与前一簇头节点之间共享的密钥 ，解密得到数据段 ， 

随后检测(PSs，Seq)，判断以前是否收到过同样伪名和序列 

值的报文，若收到过，则丢弃该报文；否则，解密数据段 ，更新 

会话标识为 Il ，建立 (nk，nk )之间的对应关系，图 5(c)举例 

说明了源节点S和目标节点D之间路径建立后，相关节点上 

的路由表项。同样邻居簇头节点在 BF中利用 H (D)，H 

(D)，H。(D)检测 目标节点是否位于 自己所在的簇 内，若在 ， 

则用与 目标节点共享的密钥加密数据段，将 RREQ报文转发 

给成员节点 ；否则，用与邻接簇头节点共享的密钥加密数据 

段，将报文转发给邻接簇头节点。从上述过程可以发现， 

RREQ报文在簇间路由是以“最先到达”为转发准则 ，而不是 

根据“跳数最小”来决定是否转发，对于 RREQ报文的路由转 

发采用“最先到达”策略和“跳数最小”策略均不会产生环路。 

本文之所以采用“最先到达”策略，主要是因为同样是相邻的 

两个簇，若以节点为单位来计算跳数往往存在很大差异，因此 

在簇间采用“跳数最小”往往获得的不是源和目标节点间的最 

短路径 ，相反采用“最先到达”原则选择的路径更符合网络负 

载的现实状况，且通常接近最短路径。 

Step 3(路由回复) 目标节点收到路 由请求报文后，利 

用和簇头节点共享的密钥KCHD解密数据段得到源节点的伪 

名 PSs，运算与源节点的共享密钥 KSD=KDs—f(PSs，S。)， 

并用该密钥解密(D，r)x ，以验证 自己是否为目标节点。若 

验证通过 ，目标节点运算 (D，r+1) 用于向源节点认证 自 

己，接着生成 RREP报文，报文格式如下 ：(LinkID~+ ，Flag， 

((RREP，D，r+1)K ，nk)K )，其中，LinklD~+ 为 目标节 

点和上行节点共享 的秘密链路标识；Flag字段标识报文类 

型，此处为数据报文；RREP表示报文为路由回复报文。会话 

标识 nk为簇头节点转发 RREQ报文给目标节点时所使用的 

值；该报文的数据段将用目标节点和其簇头节点的共享密钥 

K历H加密。 

目标节点首先将 RREP报文发送给簇头节点 ，簇头节点 

收到报文后，查找路由表中与 n 对应 的n ，并用 n 替换报 

文中的n ，通过 n 对应的FvMPointer查找到与上一跳簇簇 

头节点共享的密钥以及转发链路标识，重新加密数据段 ，将报 

文转发给上一跳簇头节点。该过程一直继续下去 ，直到报文 

传递到源节点所在的簇头节点位置，报文最终按照RREQ报 

文传输的路径原路返回到达源节点。源节点收到报文后 ，利 

用共享密钥验证 目标节点，若验证通过，则源和 目标节点之间 

的通信路径建立完成，最终建立的“数据路由”表项如图 6所 

示，其中簇头节点 FwdPointer是指向簇内路由表项或者相 

邻簇头节点间路由表项的指针，通过它可以查找到相应的转 

发链路标识和共享密钥。 
r—————— — — ——— r——__1 

簇内节点：I I~stination I nk l 

簇头节点 l ： I! l ! !： 

图 6 路径建立后的路由表项 

2．4．2 数据报 文转发 

当源节点 S有报文需要发送给目标节点D 时，源节点 S 

首先查找路由表项获得 目标节点 D对应的会话标识 n ，随后 

生成数据报文(LinkID~ ，Flag，(Data， ，Payload)K H)， 
此处 Flag字段为“数据报文”类型；Data表示报文类型是数 

据报文；IIk是源节点和其所在簇的簇头节点间共享的会话标 

识；Payload是报文的信息部分。数据报文的数据段将用源 

节点 s和簇头节点的共享密钥加密，利用已建立的簇内路由 

表项将其发送到簇头节点。 

簇头节点收到报文后，在簇内路由表中反查出与源节点 

共享的会话密钥 Ks：“，利用与源节点 S共享的密钥 Ks：n解 

密得到数据段 ，根据会话标识 在“数据路由表”中查找到对 

应的nk ，用 n 替换数据段中的n ，通过 nk 的FwdPointer指 

向的路由表项查找到会话和下一簇簇头节点或者目标节点的 

会话密钥 ，重新加密报文的数据段 ，最后在 FwdPointer指向 

的路由表项的 FwdLinkID List中随机选择链路标识，将报 

文转发过去。上述过程一直重复，直到报文到达 目标节点为 

止 。 

2．5 多路径效果 

在数据报文的传输过程中，路径存在多样性。首先，源节 

点或 目标节点到其所在簇的簇头节点存在多路径 ，通过上述 

簇内路由表的建立过程可以发现，若成员节点有多个上行邻 

居节点，或者成员节点到簇头节点的路径上的任一节点有多 

个上行邻居节点，则该节点到簇头节点存在多条通信路径。 

其次，簇与簇之间也存在多路径，因为，相邻簇之间通常有多 

个边界节点，边界节点到簇头存在多路径，相邻簇的边界节点 

之间也存在多路径 。这种路径的多样性结合链路标识的秘密 

性，增加了追踪分析数据报文的难度，提高了通信的匿名性。 

3 性能分析 

3．1 密码学运算负荷分析 

ANODR和 MASK是两种典型的匿名通信协议，ANO一 
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DR在通信节点对之间建立的是单路径，MASK则在通信节 

点对之间建立 了链路不相交的多路径 ，很多其它的匿名通信 

协议都由它们变化而来。从密码学运算的角度来看，这些 

AN0DR或者 MASK的改进协议与改进前的协议差别不大 ， 

只不过为了达到匿名通信的目标，所采用的具体手段不一样。 

本节将对比分析CMAR与AN0DR、MASK在密码学运算负 

荷方面的性能差异。这 3种协议分别涉及到了安全散列技 

术、对称密钥密码学技术、基于 ECC的非对称密钥密码学技 

术和双线性配对技术，其中最耗时的是后两者，本文所指的非 

对称密钥加解密均指 ECC下的运算 ，因为相对于运算负荷重 

的 RSA算法，在低端物理设备上 ECC算法更具有可行性。 

参考文献[9一l1]，表 1给出了不同平台下密码学运算的 

执行时间，这些数据均是在物理节点上通过实验取得的。相 

比后两者，安全散列和对称密钥加解密速度要快得多，文献 

E12]给出了它们的实验数据 ，根据不同的处理器 ，数值在1～ 

25Mb／s之间不等。在下面的分析过程中，假定网络中的节 

点采用的处理器主频为 100~200MHz，结合表 1中的数据可 

以计算出不同密码学操作对应的时间。 

表 1 不同平台下密码学运算的执行时间 

不同平台下 ECC算法实现的执行时间 

不同平台下双线性配对算法实现的执行时间 

CMAR和 MASK均有初始数据结构的建立过程，每个 

节点通过双线性配对运算获得它与邻居节点以及簇头节点之 

间的共享密钥，双线性配对运算次数等于邻居节点数量加 1， 

但是该运算频度较低，节点之间主要通过改变 a值重新执行 

hash运算来更新链路标识和链路密钥，因此所带来的运算负 

荷并不大。MASK在路 由发现过程 中不需要进行密码学运 

算，不过 MASK协议不能保护目标节点的 ID信息，在数据报 

文转发过程中，为了防止攻击者通过比较报文的内容来追踪 

数据流动的路径，MASK要求所有中间节点运用对称密钥对 

数据报文进行重新加密和解密，每次非对称密钥运算耗时 

0．04ms。ANODR的路由请求 RREQ报文泛洪时，RREQ报 

文经过的节点都需要耗时 0．02ms对报文进行一次对称密钥 

的加密操作，为了判断自己是否是路 由请求报文的目标节点， 

若 目标节点的 ID信息是用非对称密钥加密，这些节点还需要 

耗时 24．5ms执行非对称密钥解密操作，此外还要耗时 50ms 

左右生成一对临时使用的用于保护路由表建立的非对称密 

钥。ANODR在路由回复报文的转发过程中，反向路径上的 

节点不但需要耗时0．02ms执行一次对称密钥解密操作，还 

需耗时 24．5+46．5—71ms执行一次非对称密钥的加解密操 

作。在数据报文转发过程中，类似于 MASK，ANODR要求所 

有中间节点耗时 0．04ms运用对称密钥对数据报文进行重新 

加密和解密。CMAR中只有路由请求 RREQ报文经过的中 
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间簇头节点需要耗时 0．04ms执行一次对称密钥的加解密操 

作，报文到达 目标节点后，目标节点需要耗时 60ms执行一次 

双线性配对运算以获取和源节点之间的共享密钥。CMAR 

中路由回复报文沿反向路径返回源节点时，同样只有反向路 

径上的中间簇头节点需要耗时 0．04ms执行一次对称密钥的 

加解密操作。在数据报文的转发过程中，CMAR也只需要路 

径上的每个中间簇头节点耗时 0．04ms执行一次对称密钥的 

加解密操作。此外，需要特别指出的是 ，ANODR的路由请求 

报文是全网泛洪的，而 CMAR的路由请求报文只在簇头节点 

间泛洪，因此总量上执行密码学运算的节点要少得多。 

通过上述分析不难发现 ，ANODR的密码学运算负荷最 

大，MASK密码学运算负荷较小，但是会付出暴露 目标节点 

ID的代价，相比较而言，CMAR只付出了较小的密码学运算 

代价就保护了节点的身份信息完全匿名。 

3．2 通信性能分析 

仿真实验以NS2为实验平台，信道和无线模型为Two- 

ray ground reflection model，MAC层采用 IEEE 802．11 DCF 

(Distributed Coordination Function)，节点的通信范围为 250 

米，无线信道的带宽为 2Mbps，在 2000×2000的场景下部署 

了400个节点，网络分簇数为 15，平均簇大小约为28。模拟 

实验中并行活跃的会话数量从 5到 25不等，会话的源节点和 

目标节点在网络中随机选取，背景流量由 CBR产生，传输层 

协议采用 UDP，源节点发送的数据报文的大小为 512字节 ， 

源节点的报文在网络层发送的平均速率为每秒 4个报文，相 

继发送的报文时间间隔满足指数分布。参照表 1中的数据 ， 

本节保守假定节点的对称密钥运算能力为1Mb／s，则 512字 

节的报文由于对称密钥加解密运算造成的时延为 1ms。 

本节主要从两个方面对比分析三者在数据传输性能方面 

的差异：(1)数据报文投递率：目标节点接收到的报文数量 b 

和源节点发送的报文数量a之间的比例 b／a；(2)数据报文传 

输时延 ：网络中传输的所有报文的平均时间间隔( ，t。)，其中 

t 是指源节点发送报文的时间，tz是指 目标节点接收到报文 

的时间。 

从图 7可以发现，随着网络背景流量的增加，三者的报文 

投递率均有所降低 ，传输时延有所增加，相比较而言，CMAR、 

MASK的通信性能明显优于 ANODR。主要是因为 ANODR 

在通信节点对之间建立的是单路径，而 CMAR、MASK建立 

的是多路径 ，因此网络负载更加均衡，出现网络拥塞和缓冲区 

队列溢出的几率和程度均要略低于 ANODR。另外一方面 ， 

ANODR的密码学运算量较大，随着网络流量的增加，报文得 

不到及时的转发处理 ，这也会造成丢包率增加、时延增大。 

i 

雾 
： 

(a)报文投递率 (b)报文传输时延 

图7 CMAR和 AN()DR、MASK在报文投递率方面的性能差异 
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对 CMAR和 MASK进行对比，可以发现 ，在网络背景流 

量不大的情况下，CMAR和 MASK性能相近，MASK甚至会 

优于CMAR，这是因为MASK密码学运算负荷比CMAR低； 

但是随着网络背景流量增加，CMAR的性能明显 比 MASK 

要好 ，这得益于 CMAR的分簇多路径相对于 MASK简单的 

节点不相交多路径方式，无论是多路径的条数还是路径的分 

散度、报文经过路径的随机性均有很大优势，因此网络负载更 

加均衡。 

结束语 本文首先基于双线性配对技术，描述了在分簇 

结构的网络中邻居节点之间密钥协商以及簇内路由表项建立 

的过程。在此基础之上，本文设计了基于网络分簇和多路径 

的匿名通信路由协议 (CMAR)，该协议不但能够达到全面的 

匿名通信的目标，减小匿名通信所带来的密码学运算代价，而 

且充分利用 了簇内和簇间存在多路径的优势，增强 了网络通 

信能力和抗报文的追踪性能力。通过理论分析和仿真实验可 

以发现，CMAR协议密码学运算负荷较小且通信性能良好。 
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