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基于本体的网络攻击案例库模型研究 

李文雄 武东英 刘胜利 肖 达 

(数学工程与先进计算国家重点实验室 郑州450001) 

摘 要 在网络安全研究中，网络攻击案例对有效分析和防御网络非法入侵起着重要作用。然而，如何有效地构建网 

络攻击案例库是研究的难点之一。鉴于目前还没有一个完善的网络攻击案例库，基于本体研究了网络攻击案例库模 

型。首先定义了网络攻击行为的案例形式化表示，对网络攻击案例领域知识进行 了分类，在此基础上，应用知识共享 

工具本体，构建了一个共享、重用、可扩展的网络攻击案例本体模型。最后，应用构建的基于本体的网络攻击案例库模 

型，对一次网络攻击事件进行知识获取 ，以验证模型的有效性。 

关键词 网络攻击，案例表示，本体，案例库模型 

中图法分类号 TP393．08 文献标识码 A DOI 10．11896／j．issru 1002—137X 2014．10．039 

Research on Cyber Attack Case Base M odel Based on Ontology 

LI W en-xiong W U Dong-ying LIU Sheng-li XIAO Da 

(State Key Laboratory of M athematical Engineering and Advanced Computing，Zhengzhou 450001，China) 

Abstract In the study of network security，cyber-attack case plays an important role for effectively analyzing and defen— 

sing network illegal intrusion．However，how to effectively build cyber-attack case base is one of the difficulties．For 

there is no perfect cyber-attack case base，this paper studied the cyber-attack case model based on ontology．This paper 

first defined formalized representation of cyber-attack case，classified cyber-attack case domain knowledge，and on this 

basis，applying ontology，the knowledge sharing tools，built a sharing，reusable，scalable cyber-attack case model，finally， 

using the model of cyber-attack case put forward based on ontology，realized knowledge acquisition of a network attack 

events，to verify the validity of the mode1． 
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1 引言 

知识库是知识工程中，针对某领域问题求解的需求，采用 

相应的知识表示方法 ，进行组织、存储 、管理和共享的知识集 

合。知识表示是知识工程的核心问题，知识库模型的科学建 

立是构建过程的关键所在。基于案例推理 (case-based rea- 

soning，CB 妇)是人工智能领域的重要分支 ，以其知识获取 

相对容易、适用范围广、增量学习等特点而被广泛应用。在 

CBR理论中，知识以案例的形式表示和存储，而不是以抽象 

的规则或模型的形式表示 。基于案例的知识表示不仅能表示 

显性知识 ，更能较好地解决专家系统等以规则形式无法表示 

的专家求解问题的隐性知识和经验。知识案例表示方法在知 

识工程中正得到越来越广泛的应用[2。]。 

近年来，各种网络非法攻击事件频发，给网络信息安全带 

来了巨大的威胁。对过去网络非法攻击事件行为的分析和研 

究，是感知和防御未来网络非法攻击行为的重要手段。网络 

攻击案例库的构建，实现了对网络非法攻击事件行为的信息 

化管理 ，有助于网络安全研究人员深入了解当前 网络攻击的 

攻击手段和基本流程，使其更有针对性地进行网络安全防护， 

也能够提高网络攻防知识 的交流和共享。因此 ，本文旨在研 

究如何以案例的知识表示形式 ，有效表示网络攻击事件行为 

涵盖的网络攻防知识集合，进而构建网络攻击案例库模型，为 

网络攻击案例库的构建提供指导和方法。 

本体_4]是实现知识共享的有效工具之一，是对领域内共 

享概念模型的形式化规范说明。在案例知识表示中引入本体 

理论，统一领域内知识概念和概念关系层次结构，增强案例知 

识表示的规范性、一致性和可扩展性 ，进而实现案例库的共 

享、重用和互操作 。 

目前，还没有一个完善的网络攻击案例库。文献[5，6]以 

攻击者的角度研究网络攻击行为，在对网络攻击知识进行分 

类的基础上，利用本体理论构造了网络攻击本体，建立了基于 

本体的网络攻击知识库模型。但在一次网络攻击事件或攻击 

行为过程中，网络攻击只是整个案例知识的一部分，知识表示 

相对离散，缺乏关联性和整体性。此外，仅从攻击者的角度去 

获取知识，不能充分描述网络攻防过程中的复杂的博弈过程。 

文献[7]针对网络舆论监控，以半 自动的方法构建了网络事件 

案例库，但网络攻击事件或行为相较于网络舆论的传播，有着 

较大的差异，该构建方法不适用于网络攻击案例库的构建。 

因此，需要构建一个网络攻击案例库模型。本文在深入研究 

网络攻击理论和技术的基础上，实现对网络攻击行为的案例 
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化知识表示。结合本体在知识共享方面的应用特点，构建基 

于本体的网络攻击案例库模型。最终根据相应的网络攻击事 

件，实例分析如何应用基于本体的网络攻击案例库模型进行 

知识的获取和网络攻击行为案例表示。 

2 网络攻击案例表示 

案例表示就是把以前发生过的事件或处理过的问题，以 

一 定的逻辑结构表示成案例的形式 ，并存储在案例库中。多 

个案例以一定的索引方式存储，构成一个案例库。因此，本文 

将网络攻击案例库形式化定义为： 

定义 1 AttCBASE：：一{{C1，C2，C3，⋯}，IndexR} 

其中，C1，C2表示 网络攻击案例，IndexR表示网络攻击案例 

库的案例索引规则。 

一 个网络攻击案例是对一次网络攻击事件或行为的完整 

表述，是对网络攻击行为的环境、状态、资源等背景信息，以及 

事件过程和结果的描述。因此，本文将 网络攻击案例形式化 

定义为： 

定义2 AttCASE：：一{Clnfo，CA，CD，CApro，CDpro， 

CResult} 

其中，CInfo为网络攻击案例的基本信息，包括案例存储编 

号、案例名称、案例时间等背景信息；CA为网络攻击案例的 

发起者；CD为网络攻击案例的防御方 ；CApro为网络攻击案 

例的攻击过程；CDpro为网络攻击案例的防御过程；CResult 

为网络攻击案例的案例结果。 

上述定义的网络攻击案例结构中，攻击过程和防御过程 

分别描述了在整个网络攻击案例过程中，攻击者采用的攻击 

策略和相关技术 ，以及遭受网络攻击的防御者采用的防御策 

略和相关技术。案例结果则描述了该网络攻击过程中，主体 

和客体攻防博弈的结果 。网络攻击案例组成结构关系如图 1 

所示。 

攻击者 

击过程 

主体 
● ——一  

案例描述信息 
—  
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一 一 一 D'- 动作 
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描  
图 1 网络攻击案例描述结构 

以上网络攻击案例的描述，指出了网络攻击案例的多个 

要素 ，我们可以从这些要素出发，对网络攻击案例知识进行分 

类，以案例主体(攻击者、防御者)、攻击过程、防御过程、案例 

结果 4个要素作为案例知识分类的依据，构造网络攻击案例 

知识的分类体系。 

2．1 案例主体 

案例主体是指网络攻击案例的参与主体，包括发起该网 

络攻击行为或攻击事件的攻击者和遭受此次网络攻击的防御 

者。案例主体在网络攻击案例中，主要用于描述攻击者和防 

御者的属性。本文将主体属性分为社会属性和资源属性，其 

中资源属性分别描述了攻击者和防御者参与网络攻击案例所 

使用的案例资源，包括硬件属性、软件属性以及网络属性 。 

2．2 攻击过程 

攻击过程用于描述网络攻击案例中，攻击者所采用的攻 

击战术或策略。通过对典型网络攻击案例_】o]的分析，网络攻 

击的一般攻击过程可以分解为目标节点探测、网络渗透、权限 
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提升、拒绝服务、痕迹清除 5个可能的攻击步骤。节点探测是 

网络攻击的前提和基础，攻击者根据探测得到的目标信息，分 

析研究 目标系统可能存在的渗透漏洞，进入 目标主机获取更 

高权限，或是对 目标主机实施拒绝服务攻击。在网络攻击的 

最后阶段 ，完成必要的攻击痕迹清除动作。 

2．3 防御过程 

防御过程主要用于描述网络攻击案例中，遭受网络攻击 

的防御者可能采取的防御策略或战术。本文根据防御者防护 

的不同目标对象类型，将防御过程大体分为网络防护、本地防 

护、数据保护 3大类，是一个由点到面的防护过程。 

2．4 案例结果 

案例结果用于描述网络攻击案例攻击过程和防御过程之 

间的对抗博弈结果 ，从某种意义上说，部分描述了攻击者发起 

此次网络攻击的攻击效果。目标主机在遭受网络攻击后，可 

能存在不同程度的损坏。案例结果的描述，本文从攻击者对 

目标主机发起攻击的主要 目的出发，对 目标主机上的敏感信 

息的获取、目标重要组件甚至系统的破坏以及控守 目标主机 

所产生的影响进行描述。由此，攻击案例的结果可从信息泄 

露、数据破坏、入侵控制和拒绝服务4个方面体现。 

综合以上分析，本文给出一个较为全面的网络攻击案例 

知识的分类体系，如图 2所示。 

l 社会属性 I I 节点侦察 I l 网络防护 I I 信息泄露 l 
l 硬件属性 I I 网络渗透 l l 本地防护 f I 数据破坏 l 
l 软件属性 l f 权限提升 l l 数据保护 I l 入侵控制 I 
l 网络属性 l l 拒绝服务 l l 拒绝服务 I 

l 痕迹清除 l 

图 2 网络攻击案例知识分类体系 

3 网络攻击案例本体模型 

在上述定义的网络攻击案例形式化表示 ，以及网络攻击 

案例知识分类体系的基础上，通过应用共享知识工具本体 ，构 

建网络攻击案例本体模型，实现网络攻击案例知识共享。 

3．1 本体 

本体论 (ontology)起源于哲学，主要研究物质世界的存 

在问题。在计算机及相关领域，本体指应用本体论的基本方 

法，通过概念分析、建模 ，把现实世界中的实体抽象为一组概 

念以及概念间的关系的理论和方法。从本质上说，本体是共 

享概念模型的明确的规范说明，是实现异构知识建模的有效 

工具。通过研究确立领域概念、概念之间的本质联系和隶属 

关系，构建领域概念的完整体系，澄清领域知识的层次结构， 

实现不同组织、不同系统之间的知识共享、互操作和重用等提 

供方法。本体由概念、关系、公理和实例等基本元素构成，从 

语义上讲，概念表示的是对象的集合；实例则是组成概念的成 

员；本体中的关系是指概念之间、实例之间以及概念与实例之 

间的关系，如包含关系(part-of)、实例关系(instance-of)、子类 

关系(subclass—of)等。 

3．2 本体的构建 

本体的构建_8 ]是指对某个特定领域的概念和关系按某 

种层次结构进行分层刻画的过程，通过基于本体的知识表示 

方法来组织和表达不同类型的知识 ，利用形式化的知识表示 

方法获取知识语义信息的过程。本体建模首先要确定本体应 



用的领域，然后针对该领域抽象出领域概念，确立概念间层次 

关系，进而构建领域知识本体模型。本文采用本体技术构建 

网络攻击案例概念模型，描述网络攻击案例知识概念结构，从 

而实现网络攻击案例知识的共享。网络攻击案例本体的构建 

流程如图3所示。 

l l列举网络攻击 l I依据案例表示 

釜青箍H H墓篙 羹豢嚣 l l 
念和术语 l I 层次结构 

构造网络攻 
击案例本体 

模型 

图 3 攻击案例本体构建流程 

3．3 网络攻击案例本体模型 

网络攻击案例是指，将一次网络攻击事件所涵盖的网络 

攻击知识，以案例的知识表示形式进行关联和存储。网络攻 

击案例本体是在把握网络攻击本质的基础上，通过抽象网络 

攻击案例知识及其关系约束的明确定义，实现复杂网络攻击 

案例知识概念的规范化描述。结合本体模型构建的基本要 

素，本文将网络攻击案例本体(network attack case ontology， 

NACO)形式化定义为： 

定义 3 NAC0：：一{KNA，RNA，AN_A，JNA} 

其中，KNA用来描述网络攻击案例知识概念集；RN_A描述 

案例知识概念间的关系集；ANA描述案例知识概念的属性 

集；JNA描述网络攻击案例知识概念实例集。 

由于网络攻击案例知识的复杂性，结合网络攻击案例表 

示定义 2，本文将 KNA进一步形式化为： 

定义 4 KNA：：一{Subject，AttackProc，DP ndProc， 

CaseResult} 

其中，S“bject描述网络攻击案例主体知识，包括案例攻击者 

和防御者 ；AttackProc用于描述案例攻击者的攻击过程案例 

知识 ；DefendProc用于描述防御者的防御过程案例知识； 

CaseResult用于描述网络攻击案例的案例结果知识 。 

本文通过分别定义领域本体、应用本体和原子本体 ，层次 

化描述网络攻击案例领域知识本体。它们之间的关系如图4 

所示 。 

领 — 皇垒．．J-— 本体 原子 体 

图4 网络攻击案例本体层次关系 

(1)攻击案例领域本体 

领域本体是专业性的本体 ，提供了某个特定领域 内的概 

念集以及概念之间的关系。 

攻击案例领域本体用于描述当前攻击所需的概念和关系 

集：根据网络攻击案例本体定义 3，攻击案例领域本体包含 4 

个子类：案例主体、攻击过程、防御过程、攻击结果。攻击类概 

念之间包含 4种关系：案例主体(即案例攻击者和案例防御 

者)参与网络攻击，分别发起攻击过程和防御过程，经过攻防 

博弈之后产生案例结果，如图 5所示 。 

图5 网络攻击案例领域本体 

概念类 

包含 

(2)攻击案例应用本体 

应用本体是对领域本体的进一步描述，根据以上对网络 

攻击案例领域子类的划分，可对各领域子本体作进一步描述 。 

a)案例主体子领域应用本体包括社会属性、硬件属性、软 

件属性、网络属性。 

b)攻击过程子领域应用本体包括节点侦察、网络渗透、权 

限获取、拒绝服务 、痕迹清除。 

c)防御过程子领域应用本体包括网络防护、本地防护和 

数据保护。 

d)案例结果子领域应用本体包括信息泄露、数据破坏、入 

侵控制和拒绝服务。 

图 6示出网络攻击案例应用本体、攻击案例领域本体和 

应用本体之间的包含关系。 

图6 网络攻击案例应用本体 

(3)攻击案例原子本体 

网络攻击案例原子本体是网络攻击案例本体可直接应用 

的实体概念的声明，原子本体 中的实例与应用本体中的概念 

是类与实例(instance-of)的关系。各类攻击应用本体的原子 

本体描述如下。 

a)攻击案例主体原子本体 

攻击案例主体原子本体用于详细描述案例参与者即攻击 

者和防御者的社会属性，以帮助网络安全人员在分析网络攻 

击案例过程中挖掘出更多的有效信息。案例主体资源属性描 

述了攻击者和防御者在进行网络攻防博弈的背景资源信息。 

案例主体领域原子本体如图 7所示。 

图7 案例主体领域原子本体 

b)攻击案例攻击过程原子本体 

攻击过程原子本体用于进一步描述网络攻击案例中攻击 

者为达到攻击 目的具体所采用的攻击策略和技术手段，如图 

8所示。 
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图 8 网络攻击案例攻击过程原子本体 

c)攻击案例防御过程原子本体 

同攻击过程原子本体类似，攻击案例防御过程原子本体 

是防御者在遭受网络攻击时所采用的防御策略和技术手段， 

如图 9所示。 

图 9 网络攻击案例防御过程领域本体 

d)攻击案例结果原子本体 

案例结果原子本体进一步描述了网络攻击案例攻防博弈 

的结果，如图 1O所示。 

图 1O 攻击案例结果原子本体 

网络攻击案例知识本体 

通过定义网络攻击案例的领域本体、应用本体和原子本 

体，层次化描述了网络攻击案例领域知识，为网络攻击案例的 

共享和复用提供语义基础，也可根据实际应用模型构建案例 

库过程的需要 ，对其进行扩展。 

4 实例分析 

假定以某黑客组织针对某互联网企业用户进行渗透攻击 

为例，根据上述定义的基于本体的网络攻击案例模型，对该实 

例实现案例化表示 ，以验证该模型的有效性。 

网络渗透l_】 是指攻击者出于某种经济或政治 目的针对 

某个远程 目标主机采取的入侵行为，从而使得该目标主机完 

全受控于攻击者。目前比较流行的网络渗透技术有远程漏洞 

注入、中间人渗透、XSS跨站脚本注入、SQL注入、口令破解 

等技术。 

在对 目标主机进行渗透之前，攻击者首先得明确目标局 

域网内的存活主机信息，包括存活主机的主机类型、操作系统 

版本 、开放服务以及可能的漏洞等信息。在对远程 目标进行 

详细侦察后 ，发现某 目标机器存在 RPC漏洞，进而发起漏洞 

注入攻击 。突破 目标机器可能存在的安全防护机制后 ，植入 

后门程序 ，实现驻留，然后再对 目标局域网内其他主机进行渗 

透攻击，最终控制整个目标局域网络。 

根据构建的网络攻击案例本体模型，分别从案例描述信 

息、案例主体、攻击过程、防御过程和案例结果 5个方面对上 

述案例进行描述，如图 l1所示。 

从图中可以看出，通过运用基于本体的网络攻击案例库 

模型，渗透攻击案例知识得到了较全面的描述，有效地表示了 

案例的攻击过程和防御过程，案例中攻击者和防御者之间的 

攻防博弈过程得到了一定程度的体现，知识间关联性较强，较 

丰富的案例背景知识也有利于网络安全研究人员对该渗透攻 

击案例进行更深入的分析研究。 

从上述渗透攻击实例的知识表示过程可以分析得出，通 

过引入案例的知识表示方法，对网络攻击案例中的攻击过程 

知识和防御过程知识进行有效关联 ，更符合网络攻击案例攻 

防双方深度博弈的特点，有效地弥补了仅从攻击者这个单一 

角度研究网络攻击知识表示的不足。 
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图 l1 渗透攻击案例的知识获取 

结束语 本文以案例的角度，研究网络攻击行为和攻击 

事件，以更全面地获取网络攻防知识。结合案例表示通用方 

法，给出了网络攻击案例的形式化定义，并提出了网络攻击案 
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例知识分类体系，继而构建了网络攻击案例领域知识本体模 

型，为构建一个共享、重用、可扩展的网络攻击案例库提供语 
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了一种基于模糊身份密码学的身份认证方案，其利用用户的 

生物信息作为身份标识来验证 中继节点的身份 ，使得恶意节 

点无法通过伪造属性来获得转发机会，从而提高了报文投递 

率。同时，我们以典型的基于上下文信息的转发协议 Propic- 

man为基础给出了具体的实施方案 ，并进行了仿真实验。实 

验表明，基于模糊身份密码学的 Propicman在性能上与原协 

议基本保持一致。而当网络环境中存在大量的恶意节点时， 

F-ONIAS Propicman方案具有较高的报文投递率及较低的路 

由开销率。 
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义基础。最后，通过对网络攻击实例的有效知识获取，验证了 

基于本体的网络攻击案例库模型的有效性。 
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