
第 43卷 第 5期 
2016年 5月 

计 算 机 科 学 
Computer Science 

Vo1．43 No．5 

M av 2016 

一 种基于二层节点和客观风险的电子商务交易信任模型 

李道全 吴兴成 郭瑞敏 

(青岛理工大学计算机工程学院 青岛266033) 

摘 要 为解决 P2P环境下电子商务的安全交易问题 ，在深入研究电子商务相关信任模型的基础上，基于交易中可 

能存在的客观风险，提出了一种基于二层节点的综合信任度的计算模型。综合考虑 了影响交易的交易金额、交易时间 

等多种因素，引入了可交易度的概念，并将其作为节点是否进行交易的决策依据。实验表明，该模型能够更准确地计 

算节点的信任值，可有效地提高交易的安全性。 
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LI Dao-quan W U Xing-cheng GUO Rui—rain 

(College of Computer Engineering，Qingdao Technological University，Qingdao 266033，China) 

Abstract In order to solve the security problem of electronic commerce in the environment of P2P，through the deep 

study of e-commerce trust model discussed by other scholars，and on the base of the possible objective transaction risk， 

this paper proposed a calculating method for comprehensive trust based on two layer nodes．In this model，various fae- 

tors are considered，such 3s transaction amount and transaction time．The concept of transaction degree is also intro— 

duced，which is treated as the trade decision basis．Experiment results show that，the model effectively improves accura— 

cy of the node trust value，and effectively improves the safety of transaction． 
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1 引言 

随着 Internet的快速发展，电子商务也发展得越来越壮 

大，但在电子商务系统上交易的双方不能见面，相互之间互不 

了解，从而导致交易双方缺乏信任_1]。另一方面，电子商务系 

统具有开放性，不能完全避免交易一方的恶意行为，它们一般 

隐藏在正常用户之间进行虚假的交易或发表虚假的评分、评 

论信息。解决该问题的关键就是引入信任机制，使交易双方 

能够在交易之前对对方有充分的信任评估_2]，从而避免恶意 

交易。针对这些问题，国内外研究者提出了一系列的信誉评 

价模型，这些模型虽然在一定程度上对信誉或信任值作出了 

计算，但都具有一定的缺点。 

文献I-3]提出了一种基于群组的信任模型，它将网络化分 

为两个群：Trust和 Unknown，然后在 Trust群又划分为 r／个 

小群，利用 Hash函数将节点随机分配到各个小群中，具有较 

好的网络性能和防共谋能力。但是该模型在计算信任值时只 

采用简单的求和运算且考虑的影响因子不全，因此所得信任 

值的可信度不高。 

文献E4]提出一种应用于在线交易服务者选择的多情境 

信任和声誉评估模型，实际信任和信誉值由启动值和经验值 

动态线性组合，该模型能够满足用户的各种要求，但跨系统信 

任和声誉迁移时不同系统中的评价机制的转化需要花费较大 

的代价，在现实应用中可行性不强。 

文献I-5]提出了一种多维信誉评价模型，它将反映商家信 

息的因素归为两类：交易维度和中介维度，将商家信誉集结为 

一 个二元组提供给买家，为其提供决策依据。该模型具有较好 

的信誉区分能力、防信誉诋毁能力、防信誉共谋能力和欺诈惩 

罚能力，但“信息超载”问题给消费者带来了过高的搜寻成本。 

信任是产生交易的前提，其作为衡量一个实体 的主观概 

念，难免会出现一些评价风险和主观意愿性影响信任值的准 

确性，因此如何提高信任值计算的准确性至关重要；信任是主 

观意愿，而每一次的交易都是存在客观风险的，单纯地只考虑 

实体的信任度作为交易决策的唯一依据是不够科学的，这可 

能导致最终计算结果的不准确从而导致交易决策失误，遭受 

损失 。 

因此 ，本文在深入研究信任度计算准确性及信任度和客 

观风险相互关系的基础之上，提出一种基于二层节点和客观 

风险的信任模型，在基于一层节点计算信任度的基础之上延伸 

N-层节点，进一步提高信任值计算的准确性；综合主观信任 

和客观风险，提出可交易度模型，并以此作为交易决策的依据。 

2 模型的提出 

2．1 信任度 

节点a对目标节点b的信任度是通过综合节点n对节点 
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b的直接信任度(DT )和其他的节点对节点b的推荐信任度 

(R )综合而得出的信任程度 。当节点 n和目标节点b有 

较多的直接交易时，节点 a对目标节点b的信任度主要依据 

于其历史交易情况；当节点a和目标节点b的直接交易次数 

较少或甚至没有直接交易时，节点n对目标节点b的信任度 

主要依据于其他节点的推荐信任度。因此，信任度的计算公 

式定义如下 ： 

—aD + (1--a)R (O≤a≤ 1) (1) 

其中， 为调节因子，当 较大时，直接信任度 占有较大权重， 

否则，间接信任度占有较大权重。 

2．2 直接信任度 

节点 a对 目标节点b的直接信任度是基于其历史直接交 

易情况而得出的节点n对节点b的未来交互行为的信任程度 

(期望)E72，记为 D ，O<D <1。 

在实际的交易评价中，很多因素会对直接信任度的计算 

产生影响，本文将重点考虑交易时间、交易次数、交易金额、评 

分、失败惩罚因子等诸多因素，更加准确和客观地计算出源节 

点对 目标节点的直接信任度_8]。 

(1)交易金额影响因子 

在现实的交易中，可能有很多交易个体想通过多次的小 

额交易来积累信任值 ，以图进行大额的交易诈骗。为 了防止 

这种现象发生，引入交易金额影响因子，在计算过程中，交易 

金额越大，交易金额因子也就越大，其对信任值的影响也就越 

大；反之，影响越小。设 为交易金额，0为调节因子，n为节 

点与 目标节点的交易次数 ，t2(m )为交易金额因子，则 

12(m~)一 ×0 (2) 

∑／7"／ 

(2)交易时间影响因子 

按照人们 日常生活中的习惯，在一段时间内，人们容易相 

信与某人发生交易所产生的信用，但是时间久了，人们对他 的 

信任就降低了，但如果是交易金额较大的成功交易，则人们对 

他的信任就会持久些，所以交易时间过去得越久且是小额交 

易，则其交易评价的参考价值就衰减得越快；如果交易金额较 

大，则其参考价值就衰减得慢些。设 t。为最近一次交易时 

间，t 为当前时间，At 一￡ --t。， 为时间有效窗， (At )为交易 

时间影响因子，则 

f1， At ≤ 

(△ ) At +1 (3) 

le n( i)， At > 

(3)交易次数影响因子 

在现实生活中，交易双方的交易次数越多，彼此之间就越 

了解，也就越相互信任；同样，在电子商务的交易过程中，两个 

节点之间的交易次数越多，就表示对方越可信，本文引入交易 

次数影响因子以增加信任值计算的准确性和可信性。设 i为 

节点。与目标节点b的交易次数，M 为与目标节点b的所有 

交易次数，C( )为交易次数影响因子，则 

c( )= e (4) 

其中，e 汁 为调节因子。 

(4)评分 

一 旦交易完成后，买家就可以对卖家进行评分，评分的标 

准是依据卖家的发货速度、服务态度、产品质量、物流速度等 

因素综合得来的。设 为发货速度，S 为卖家服务态度，Q 

为产品质量 ， 为物流速度， 为交易次数，．P 为评分因子 ， 

则 

一  量  l±L上  (5) 

E(Vi+S +Q +L ) 

(5)失败惩罚因子 

在交易过程中，往往会因为各种原因导致交易失败 ，对于 

因恶意交易而导致交易失败的节点，应该予以惩罚 ，随着恶意 

交易失败次数的增多，节点的信任值快速下降，当降低到某一 

阈值时，该节点会被打入黑名单或者被踢 出电子商务 网络。 

而对于由于客观原因(如网络失败、传输错误、物流原因、不可 

阻挡的自然灾害等)而导致交易失败的节点 ，则不予以惩罚。 

设 ( ， )为惩罚因子，则 

( ，五)一 

r 1， 客观交易导致的交易失败 

———— ____， 恶意交易导致的交易失败 (6) 

l1+]log 1 I 

其中， 

g(舰 )一 (7) 

其中，Me为恶意交易金额 ，』Ⅵf为交总金额 ，h为恶意交易次 

数。 

综上所述，直接信任度的计算公式定义如下： 

D 一 

rO·5， ”一 0 

< 

I∑( (△ )×t-I(m )×c( )×P )× ( ，̂)， n>O 

(8) 

其中，n为节点a和目标节点的交易次数。 

2．3 推荐信任度 

在开放网络中，实体与实体之间处于动态的变化之中，仅 

依赖于对实体的直接信任关系有时会显得力不从心，例如与 

实体的直接交易较少或甚至没有直接交易时，对实体信任值 

的判断就会出现较大的偏差，因此，引入第三方推荐信任可以 

很好地缓解这个问题。目前大多关于推荐信任度的研究都只 

考虑到了一层节点的推荐信任度(RTh)，其基本思想是：节点 

a和节点 有直接交易，节点 和 目标节点 b有直接交易， 

则节点仇 就是第三方推荐节点，由第三方节点为源节点n提 

供 目标节点 b的信任参考。基于一层节点的推荐信任度计算 

公式定义如下： 

”1 

RTh一∑D ×D 6 (9) 

其中， 为一层节点个数。 

本文在此基础之上，延生N--层节点，综合计算得出第三 

方推荐信任度。具体是：节点a与节点 有直接交易关系， 

节点m 与节点优，有直接交易关系，节点 和目标节点b有 

直接交易关系，那么节点a对目标节点b的二层节点推荐信 

任度(R )计算公式定义如下： 

”2 

R 一~DTo． ×D ， ，×D ， (10) 

其中，耽 为二层节点个数。 

综合一层节点和二层节点的推荐信任度得出基于二层节 

点的推荐信任度计算公式如下： 



 

R丁 一f01∑尺 +102∑R (11) 

其中，10 +』02一l，l0 、I。2为置信因子，因为信任度具有弱传递 

性l8j，所以p1≥』D2。 

2．4 风险 

有交易就有风险，特别是在电子商务这种不可见的网络 

交易活动中，风险更值得人们的注意。从电子商务的角度来 

看，风险主要包括因电子商务交易的不确定性而引起的损失、 

因欺诈而产生的直接经济损失、因网络服务中断而导致的商 

业机会的丧失、保密信息的外泻、因非法使用而遭受的损失、 

因系统被攻击而产生的损失等。简单来说，就是交易方在进 

行交易时可能受到的损失的可能性。在进行交易时，恶意行 

为会产生较高的风险，诚信交易则可以降低风险、积累信任。 

因此 ，风险与以下因素有关Ig。 。 

(1)风险因子 r。在网络交易中，交易种类繁多，相同交易 

金额的交易遭受损失的概率不同，所以引入风险因子来调节 

不同交易内容的风险度计算 r，r越大，交易存在的风险越大。 

(2)交易金额 。在 日常生活中，一笔交易所涉及的交易 

金额越大，那么所承受损失的概率就越大，交易存在的风险也 

就越大。因此，交易金额 也是交易风险度的一个影响因子。 

(3)交易失败率 r／。如果节点 a和节点b间没有交易过或 

者是二者之间的交易全部成功，则认为节点 a和节点b之间 

的交易风险较小。如果交易成功率不为 100 ，则需考虑交 

易失败的原因，若交易失败是由于客观原因(网络失败、传输 

错误、自然不可抗灾害等)而导致的，则认为节点 b还是可信 

的，当前交易存在的风险较小；若节点 b之前存在过恶意交 

易，则与其交易的失败率就较大，交易风险较大。 

(4)交易数量 。在交易过程中，某一恶意节点可能通过 

多次诚信交易以获取买家的信任，然后进行一次大额恶意交 

易，所以交易次数较少时，存在的风险较小，随着交易次数 的 

增加 ，交易风险也将会随之增加。 

综上所述，节点 a与节点b交易可能遭受损失的可能性 ， 

即风险度 可定义如下： 

一rXf(8，卵， )，O<V <1 (12) 

其中： 

f(3，印， )：(1一(1一 ( ))“ ) (13) 

( )一 e (14) 

r(”， )一 ～ (15) 

由上可知， 越趋于 1，表示风险越大；V 越趋于 0，表 

示风险越小。风险因子 r越大，风险度越大，，( ，叩， )表示交 

易金额越大、交易失败率越大、交易次数越多其值越大，那么 

交易风险度也就越大。 

2．5 可交易度模型 

可交易度(TDo )是指节点 n和 目标节点 b进行交易之 

前，对 目标节点 b的信任度和风险度进行综合考虑而得出的 

可与其进行交易的接受程度l_1 。 

在 日常生活中，可交易度也容易让人理解。它是源节点 

在对目标节点综合评估的前提下而做出的一个决定，只有信 

任交易方，并且交易存在的风险在自己的接受范围之内，二者 

之间的交易才能发生 】 。 

设 了1D 为可交易度 ，则可交易度的计算公式定义如下： 

T 一e 一(1一￡) (16) 

其中，￡为权衡 因子，用 于调节信任度 和风险度所 占权 重。 

丁D 越大，表明可交易程度越大 ，反之可交易程度越小。 

3 仿真实验及结果分析 

本文通过 MATLAB进行仿真实验 ，实验的主要内容是 

可交易度模型中直接信任度的准确性和有效性 ，引入二层节 

点与仅一层节点信任模型信任值进行准确性的比较、风险度 

模型的有效性比较及可接受度模型的决策安全性比较。 

在二层节点和仅一层节点的仿真实验中，通过 比较本文 

模型和李俊模型的交易成功率来确定信任计算的准确性；在 

风险度模型实验中，验证了风险因子对风险度的影响；在可交 

易度模型实验中，结果表明可交易度可以有效提高节点的交 

易安全决策的准确性。 

3．1 直接信任度的有效性分析 

图 1为直接信任度有效性仿真实验结果，由图 1可知，直 

接信任度在有效时间窗内保持不变 ，但是过了有效时间窗后 

就随着时间不断衰减，最后收敛于某个值 ；交易金额不同，得 

到的直接信任度不 同，交易金额越大，节点评价所 占比重越 

大，因而，直接信任度越大。 

图 1 直接信任度随时间变化的曲线图 

图 2为恶意交易对直接信任度影响的仿真实验结果。同 

一 笔交易，若节点出现了恶意交易，其直接信任度会被急剧减 

少。由图2可知，节点为正常交易时，其直接信任度为0．76， 

但是如果节点为恶意交易，其直接信任度就减少为0．56。 

图 2 恶意交易直接信任度情况 

3．2 本文模型和李俊[1]模型的交易成功率比较 

图3为基于本文模型与李俊模型的交易成功率的仿真实 

验结果，李俊模型是一层节点模型，其考虑到了交易时间对信 

任度的影响，并引入了惩罚因子、集中度函数，在恶意节点比 

例增多的情况下可有效提高交易成功率，本文在此基础之上 

又引入了交易次数、评分等诸多因素，并引人二层节点用以计 

算推荐信任度，进一步提高了信任值计算的准确性。由图3 

可知，随着恶意节点的增多，交易成功率下降，但本文模型的 

交易成功率明显优于一层节点模型，即本文模型计算信任度 

的准确性优于仅一层节点模型。 
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图 3 信任模型交易成功率比较 

3．3 交易风险度 

图 4为风险因子对风险度的影响。可见风险因子越大， 

随着时间的变化，其风险度就越大，交易失败率就越大。 

图4 风险度随时间变化的曲线图 

3．4 可交易模型安全决策性验证 

图 5为可交易度模型对交易安全决策性仿真实验结果 ， 

在交易过程中，引入客观风险，当存在较大的交易风险时，风 

险度在可交易度计算中也占有较大比重，根据式(16)计算出 

的可交易度就较小。当可交易度小于可交易度最小 阈值 u 

时，交易不可以进行，从而可以有效提高节点交易决策的准确 

性 ，避免恶意交易。 

f 

交易对同(h) 

图 5 可交易度随时间变化的曲线图 

结束语 本文在现有对电子商务信任模型的研究基础之 

上，引入基于二层节点的信任度计算模型，综合考虑了交易时 

间、交易金额 、失败惩罚 因子等诸多因子对信任度的影响 ，提 

高了信任度计算的准确性和可信性及交易成功率；再融人了 

交易存在的客观风险，综合信任度和风险度得出可交易度，依 

次判断交易行为是否值得进行，避免掉入恶意交易陷阱而遭 

受损失，从而提高了节点交易的安全性。在下一步的研究中， 

可重点考虑以下几个问题：二层节点和一层节点在计算推荐 

信任度时所占权重的计算方法、可交易度中风险度和信任度 

所占权重及风险因子的计算方法；对影响风险度及信任度的 

因素做更进一步的讨论等。 
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(上接 第 9O页) 

相对于半监督的GHSOM算法，SS-ECOC算法在入侵检 

测中检测率略有提高。其中，对大部分类型的检测率均有提 

升，在 warezc-lient类：型的检测率上提升较为明显。原因是在 

半监督 GHS()M算法中，前期落在某些神经元上的 warezc- 

lient类型的数据数量较 SVM 算法增多，后期大量与 warezc- 

lient特征较为类似的 normal类型数据落在这些神经元上将 

warezclient类型的数据淹没掉，导致该神经元所代表的类型 

被认为是 normal类 型，从而使得检测过 程中会 有更多 的 

warezclient类型的数据被误判为 norm al类型，而在这一过程 

中，半监督 GHSOM 算法无法 自发调整获得神经元标记类 

型，导致该类型检测率较 SVM算法大幅下降。SS-ECOC算 

法则在对两类相似子类进行合并的过程中，利用 SVDD作为 

相关性度量依据 ，有一个小幅度调整的过程，所以在 warezc- 

lient类：型的检测率上较有监督的SVM算法有所下降，但优于 

半监督 GHSOM算法。同时 ，SSrEC0c算法作为多类分类算 

法 ，在异常数据区分度上优于其他大部分半监督的入侵检测 

方法，具有更低的算法复杂度。 

结束语 本文针对多类分类网络入侵检测问题，提出了 
一 种基于半监督纠错输出编码方法的解决办法。借鉴了cop- 

kmeans算法中的半监督思想，在训练数据中引入了有标记数 

据。在训练过程中，从如何构造基于人侵检测数据的编码矩 

阵人手，从类 间可分性准则出发利用 SVDD作为其度量依 

据，首先利用该准则综合半监督思想找出最相似的两类进行 

合并，从而使相关性较大的子类划分在一起，依此类推，直到 

所有子类合并为一个类。然后从下至上建立二叉树 ，对二叉 

树的每层节点进行编码，从而获得层次纠错输出编码，最终构 

建一个基于入侵检测数据样本的分类器。在实验中发现，SS- 

ECOC算法在有效提高分类准确率的同时，在获得标记困难 

的网络环境下，相对于传统无监督算法有更优的处理小样本 

标记数据的能力，具有很好的实用性。 
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