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云数据在数据挖掘中的隐私保护 

陶林波 沈建京 游庆祥。 郭 佳 

(解放军信息工程大学理学院 郑州450001) (常州工学院 常J'i、I 213002)。 

摘 要 云计算环境下用户数据的集中存储为数据挖掘提供 了便利条件，同时也为用户的隐私保护带来了挑战。为 

了解决云数据在数据挖掘条件下的隐私保护问题，提 出了云计算环境下的隐私保护模型。该模型以公有云为基础 ，增 

加了一个分类预处理模块，设定了分类标准，详细讨论了分类后数据的处理方法，并讨论 了该模型下数据的检索、还原 

方法以及运行环境保护、数据的云端销毁等环节。最后对模型的复杂性及安全性进行理论的对比分析，证明了该模型 

在数据挖掘条件下对云数据隐私保护的有效性。 
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Abstract Data storage under cloud environments is both convenient for data mining and challengeable for privacy pro— 

tectiom In order to solve the problem of privacy protection against data mining in cloud computing，a model was presen— 

ted under the circumstance of public cloud．A classification and prepocessing module was added to the mode1．Classifica— 

tion criteria and processing methods of data were discussed in detail together with information retrieval，data reduction， 

file running protection and data destruction．The security effectiveness of the model was proved through theory analy— 
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云计算作为第三次 IT革命，以高效率、低成本的使用模 

式给人们的生活带来了广泛而深远的影响。目前云计算并没 

有统一的定义，而是一个不断发展完善的发展方向，它可以被 

理解为以虚拟化技术为基础，以网络为载体，以用户为主体来 

提供基础架构、平台、软件等服务 1]，是一种整合 了大规模可 

扩展的计算、存储 、数据、应用等分布式计算资源进行协同工 

作的超级计算服务模式_2]，它把全球范围的软硬件资源看作 
一 个巨大的资源池_3]，对服务和资源进行共享与统一管理。 

这种模式的优势在于它能够更好地专注于为用户提高服务质 

量，降低用户的 IT运营成本，当然在这种模式下，用户最关心 

的是数据的安全性『4]。而数据的安全性在于对数据的直接保 

护和对数据潜在信息挖掘的保护。数据挖掘本身需要一定规 

模的数据才能够实现有效挖掘，而云计算这种集中存储模式 

为数据挖掘提供了便利条件l_5]，特别是用户的消费状况、出行 

情况、工作情况、日常生活状况都会通过终端上传到云计算中 

心 ，汇集形成的大数据为云服务提供商有效地进行大数据挖 

掘、更好地发现用户使用模式、提高服务质量有着极大地帮 

助，但是这种挖掘在提供个性化服务的同时也极大地暴露了 

用户的个人信息、生活习惯、财务状况等敏感数据。一旦用户 

的隐私数据被非法获得或不经意泄露，将造成大范围扩散、恶 

意篡改，甚至恶意冒充利用 ，从而对用户的财产、名誉等造成 

极大的影响。本文将设计一种云数据在数据挖掘条件下的隐 

私保护模型。 

1 云计算环境下的数据挖掘 

传统意义上的数据挖掘以一定规模的数据集或者数据库 

为基础，采用数据挖掘算法进行有用模式的发现。云计算环 

境下的数据量是一种巨量的大数据(Big Data)，它所涉及的数 

据规模大到无法用目前主流的数据挖掘软件在合理时间内撷 

取、处理、整理成为帮助用户决策的信息。大数据需要特殊的 

技术，包括大规模并行处理(MPP)数据库、分布式文件系统、分 

布式数据库、云计算平台、互联网和可扩展的存储系统等l6 ]。 

目前常用的挖掘算法有分类法、回归分析、聚类、关联规 

则、神经网络、Web数据挖掘等[8 ]。这些方法多采用分布式 

的数据挖掘方式将分块的任务并行处理。相对于传统的数据 

挖掘发现的用户信息相对单一、信息之间的关联性不强等不 

足，云计算环境下的大数据挖掘[1o]得到的信息更具有综合性 

与针对性，对用户私密数据的保护也更具挑战性。 
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2 云计算环境下的隐私保护模型 

2．1 数据的分类 

不同数据泄露之后对用户造成的影响程度不同，根据这 

种影响，数据通常被划分为一般数据和核心数据，也有人将数 

据划分为公开数据、部分公开、受保护、隐私 4类l1 ，划分的 

标准主要以数据的重要程度来划分，第一种划分方法过于笼 

统，难以界定边界；第二种划分方法过于细化 ，容易出现重叠。 

本文以数据的共享范围和数据泄露后对数据所有者造成的影 

响程度两个指标为分类标准 ，将数据划分为以下 3类 。 

(1)公开数据 ，主要来源于公开渠道，数据可以被任何人 

共享，泄露后基本不会对数据所有者造成影响。 

(2)受限数据 ，只可以被数据所有者授权之后访问或者某 

一 个小群体共享，泄露后对数据所有者造成一定的影响。 

(3)核心数据 ，数据只能被数据所有者自己访问或指定访 

问者共享但不能被其修改，泄露后对数据所有者造成极大影 

响。 

考虑到效率、成本和安全性几个方面，本文对这 3种类型 

的数据采用不同的处理方法，如图 1所示。 

用户 移动终端 

图 1 数据分类预处理 

图 1将现在的(用户 ，云端)模式进行了完善，中间增加了 

分类预处理模块 ，即(用户，数据分类预处理模块，云端)模式， 

云服务提供商为用户提供一个数据预分类选项，要求用户在 

将数据上传云端之前对数据的敏感程度做一个预分类，在用 

户做出选择并将数据上传的过程中，数据没有被直接上传到 

云计算中心 ，而是先经过分类预处理模块进行处理。 

2．2 数据预处理 

分类预处理模块中数据预分类过程相当于对数据增加一 

个属性，这个属性来源于敏感程度集(公开数据 ，受限数据 ，核 

心数据)，对应属性集 P(P ，P ，P。)。满足 P 属性的公开数 

据直接存储在云端 ，降低了管理成本，通常此类数据占用的比 

例较大，可以直接利用现有云端资源管理。对于 P 属性的受 

限数据及 P。属性的核心数据，特别是 Ps属性的核心数据 ，文 

献[12]采用公有云与私有云混合保存的混合云模式，这种方 

法的优点在于提高了核心数据的安全性，不足则是需要额外 

搭建与管理私有云环境。本文将这两类数据区分得更具体， 

并把它们放在公有云环境下讨论，即利用现有资源降低成本， 

同时保证安全性。对于核心数据来说，它是原始数据l_1 ，具 

有敏感性，不允许被挖掘或限制挖掘深度，受限数据则属于敏 

感数据，数据的敏感内容在后续数据挖掘中逐渐体现。 

因此在云计算环境下，数据挖掘中隐私保护的重点在于 

保护原始敏感数据，同时要考虑到有些潜在的敏感数据与原 

始敏感数据有一定的关联性，避免被过度挖掘。户z属性的敏 
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感数据挖掘过程可以描述为：设受限数据集为 D ，核心数据 

集为 D 。，则有 

D nD ≠0 

或者是对集合 D 中包含的若干子项(Val ，Valz，⋯，Val )， 

存在一些子项满足 

Val AVal，A⋯ 八Val D 

对集合 D 中的数据则设定为禁止挖掘，也就是取消或 

者尽量降低它与其他数据的关联性，即用现在的挖掘算法找 

不到或者难以找到这些数据的实质性关联。 

对于具有属性 Pz的数据要分两种情况讨论 ：1)在上传数 

据中敏感信息片段的组合直接构成核心数据；2)数据中只有 

小部分的敏感信息片段，组合之后不构成核心数据。不论哪 

种情况都要在分类预处理模块中先通过一个数据筛选模块 ， 

这个模块的作用在于对受限数据中隐含的敏感数据进行处 

理，既要方便服务商挖掘有效模式、提高服务质量，同时又要 

保证敏感信息不被过度泄露。该模块的具体结构原理如图 2 

所示 。 

图 2 筛选模块原理 

该模块作为分类预处理模块的一部分由云服务商提供， 

对用户来说是透明的，它由一个敏感数据样本集、挖掘规则集 

和一个评价标准 3部分组成 ，分别记为 SS、RS、ES。对于一 

个 Pz类型的数据样本，由于敏感信息相对较少或比较分散， 

因此用户将其设定为受限数据，但是当这类数据的规模达到 
一 定程度后 ，在有效的数据挖掘算法下会很快找到很多核心 

数据，这对用户的隐私安全的威胁是极大的。比如数据中包 

含姓名、性别、住址、电话等信息，但信息相对零散，它们组合 

起来又很具体、很重要 ，因此利用筛选模块对这些信息进行分 

析处理，处理过程如下。 

先将一个具有受 P。属性的数据文件 。提交到敏感数 

据样本集 SS，SS中存储一些常见的信息模式，比如姓名、电 

话 、身份证号、银行卡号等信息模式，SS对 厂 进行扫描，经 

过模式比较，将文件 中的敏感数据片段进行标注。接下来将 

标注的数据片段提交到挖掘规则集 RS中，RS提供了云计算 

环境下的常用挖掘算法，比如分类法、关联规则等挖掘算法。 

对于标注后的数据片段 RS，将它们按照内置算法进行挖掘， 

并将挖掘后的结果提交给评价标准 ES，ES中内置了一个表 

格，如表 1所列。 

表 1 数据敏感程度评价表 

算法 1 

算法 2 

● ● ● 

算法 n 

片段 1 

片段 1 

片段 1 

片段 1 

片段 2 

片段 2 

片段 2 

片段2 

片段 m 

片段Ill 

片段m 

片段m 

阈值 tl 

阈值 2 

● - ● 

闯值 t 

表中内置了ES提供的挖掘算法和每种算法设定的阈 

值，再将这些敏感信息片段提交给相应算法进行评定。上文 

提到了 ， 。文件有两种情况，可能从提交的 ／ ，文件中直接挖 

掘出核心数据，也可能在 。中没有挖掘出核心数据，但为后 

续的联合挖掘提供了挖掘样本，为了便于ES模块处理，采用 

以下方法统一处理。 



 

ES评价过程如下： 

1)内置一个计数器 count，设初始值 count一0，if有任意 

算法 ∈ES，存在 
 ̂

(圣片段 )≥￡z，1≤̂≤m 
2)则 count=count+1，随机抽取一个片段 ，加入一个字 

节的随机数作为干扰数据对其进行置乱处理 ，标注其已做处 

理标记，然后将处理后的片段 重新提交给步骤 1)，如果仍 

满足式(1)，则继续抽取片段进行置乱，已处理的片段跳过，直 

到满足步骤 3)。 

3) (片段 1)V (片段 2)V⋯V (片段 m)≤ ，1≤ ≤ 

o 

4)判断是否有 count=0，如果有，则说明所有数据片段进 

行过算法扫描，没有发现核心数据，则在 m个片段中随机抽 

取愚(1≤愚≤ )个片段进行置乱。 
厶 

5)将处理后的数据文件上传至云端，设计数器 count=0。 

建立一个记录表 T1(ID， lename，厶 ，P2)记录待处理 

文件信息，其中 ID为用户云端登录用户名，-厂加为上传文件的 

编号，P。为数据分类属性。为了记录文件敏感信息片段修改 

的详细情况，建立表 丁2( ，S ，z ，，2ag ，k)，并用 厶 将 Tz与 

丁1关联， 为敏感数据片起始位置， 为 s 对应长度，flag 

为是否置乱处理标志位，k为干扰数据在数据片中的插入起 

始位置。这里丁l是一个一维向量表，丁2则是由敏感信息片 

段数量决定的多维矩阵表。 

对于具有属性 P。的数据，则直接经过处理模块将其进行 

安全处理，使其信息难以被有效挖掘。处理模块的处理过程 

如图 3所示。 

图 3 核心数据处理模块 

处理模块先将要上传的核心数据按大小进行分块，形成 

一 个分块序列，即对于一个上传文件，，有fc ，将 -厂分解 

成数据片序列 厂 ，⋯ ，建立一个记录表 T1(ID，̂ ， 

P。)，其中 ID为用户云端登录用户名，̂ 为上传文件编号，Ps 

为数据分类属性。为了记录文件敏感信息片段修改的详细情 

况，建立表 T2( ，s ， )， 为文件 _厂的片段编号，z 为片段 

厂 ．的长度。分片后对每个数据片段 ．加入一个字节的随机 

数作为干扰数据，使数据片被置乱，这样使得原始数据难以被 

直接利用，也使之难以被挖掘到与数据所有者的真实关联性。 

置乱之后的数据片记录表 T2扩展为 丁2(̂ ，S ， ， )，k为干 

扰数据在数据片中的插入起始位置， 为 T 与 丁2关联键 

值，其中 丁l为一维向量表， 为 m决定的多维矩阵表。 

2．3 数据的请求响应与还原 

用户将数据上传后，如果要进行查询，则提交一个查询请 

求q，q实际上具有两个参数，即q(ID， lenglwle)，其中ID为 

用户云端登录用户名， lename为查询文件名 。在结果返回 

给用户之前先要经过分类预处理的逆过程即一个还原模块， 

模块根据 ID+filename查询 lename的属性 ，当属性为 

时，说明该数据为公共数据，允许被任意共享，也可以被数据 

挖掘工具挖掘 ，挖掘到的信息主要是公共信息，有助于服务商 

为用户提供更好的公共服务，所以将找到的文件直接提交用 

户，文件可以在云端打开也可以下载到本地打开。 

当属性值为 P 时，还原模块根据 ． lename找到相应 的 

， ，再通过 找到 丁z表，将置乱过的数据做恢复处理后将 

原数据提交给用户，Pz类型数据则不能在云端打开，可以下 

载到本地打开，Pz类型数据的处理原则是允许限定挖掘，即 

挖掘的数据是经过处理的，也就是数据中的大部分类似于公 

共数据不做处理，这样会提高处理效率；但是小部分的敏感数 

据片段经过多次多个组合后，经过算法挖掘存在隐私泄露的 

风险。因此经过处理后这部分的挖掘结果就会与原始信息出 

现偏差，从而提高了抵抗风险的程度。 

对于属性值为 P。的数据 ，同样还原模块根据 filename 

找到相应的 厂 ，再通过 ． 找到 Tz表，将置乱过的数据做恢 

复处理后将原数据提交给用户。Ps类型数据不允许在云端 

打开，可以下载到本地打开，但是云客户端会建立一个专用文 

件夹，对文件夹中的数据采用沙箱原理运行 ，核心数据在下载 

到本地之后在该模式下打开，本地磁盘上其他程序无法共享 

该数据，如果数据需要修改，则修改后上传至云端，本地运行 

数据将被销毁。这样设计的目的是不允许核心数据被挖掘或 

共享。 

对于云端数据的销毁，公共数据直接删除 ，受限数据中的 

敏感数据片删除后至少进行一遍随机数填充，核心数据则要 

进行 3遍以上的随机数填充。 

3 模型的有效性评估 

模型的有效性分析：当一个文件 厂在未经过分类预处理 

模块处理的情况下上传至云端，，中的数据未分类都属于公 

共数据 ，即使存在 360保险箱之类的安全措施，仍然与其他数 

据共用存储空间，面对数据挖掘仍然有隐私泄露的风险。下 

面对 P 、P 、P。3类数据分别进行讨论。设 P 为处理前的泄 

露风险概率， 为处理后的泄露风险概率。对于 P 属性数 

据，由于分类预处理模块没有对其进行处理，则有 

P (p1)一 ( 1) 

对于 P 属性数据 ，由于筛选模块对部分敏感数据片段进 

行了置乱处理，则有 

(P2)< max(P(Val1)，P(VaZ2)，⋯ ，P(Valk))≤ 

P (P。)处理后至少有一个片段被置乱，因此处理后的风险泄 

露概率被降低。 

对于 P。属性数据 ，由于处理模块对每个数据分块进行了 

置乱处理，假定数据单块风险泄露的风险为 0．5，则数据完全 

泄露的概率为 
m 1 

(P。)<II(÷) ≤P (P3) 
一 1 ‘ 

由以上分析可知，经过本文模型处理的数据在公有云中 

私密数据泄露的概率被有效地降低了。 

结束语 本文设计了一种公有云环境下抵抗数据挖掘的 

隐私保护模型，模型详细讨论了数据的分类，并对不同类型的 

数据设计了对应的处理模块及还原方法和销毁手段，最后从 

风险泄露概率的角度进行了有效性评估。 
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