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基于 SI—UNIWARD失真函数的改进隐写方案 

司一帆 魏立线 张英男 刘 佳 

(武警工程大学密码与信息安全保密重点实验室 西安 710086) 

摘 要 针对通用小波失真函数(UNIWARD)的失真代价的四舍五入误差为 1／2时嵌入失真为零的问题，基于边信 

息的通用小波失真函数(Sl_UNIWARD)，提出了一种改进隐写方案。该方案首先对前载体的原始像素值进行四舍五 

入 ，然后重新定义了一组间距合理的四舍五入误差，产生了新的嵌入代价，重新使用了在 SI-UNIWARD中禁用的 。0、 

40、O4、44模式中的 1／2离散余弦变换(DCT)系数 ，避免 了检测性能的病 态饱和，从而解决 了零嵌入失真代价问题。 

实验表明，该方案与 SI-UNIWARD相比，DCT系数的更改概率降低了3 ，同时降低 了空域中像素值间的数量差别和 

DCT系数的嵌入更改率，提升了检测误差性能，能够较好地利用边信息。 
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Revised Steganography Scheme Based on SI-UNIW ARD 
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Abstract To solve the problem of the distortion cost being zero when the rounding error of the distortion cost in UNI— 

WARD is 1／2，a new steganography scheme based on SI_UNIWARD was proposed．At first，the raw pixels of the pre— 

cover are rounded，then a set of rounded error which have reasonable distance are redefined，and new embedded costs are 

generated．Consequently，the DCT coefficients of the 00，40，04，44 modes which are prohibited in SI-UN1W ARD are re— 

used．Finally，the pathological behavior of the detection performance is avoided，and the zero-embedding-cost problem is 

solved．The experimental results show that compared with SI-UNIWARD，the probability of changed DCT coefficients， 

pixel difference in spatial domain and the changes in spatial domain caused by DCT embedding are lowered，detection 

performance are promoted，and the side information are better used． 

Keywords Universal wavelet relative distortion(UNIWARD)，Distortion function，Steganography，Adaptive steganog- 

raphy，Steganalysis 

1 引言 

当前，数字图像的隐写术日益成为信息隐藏领域的重点。 

目前存在两类隐写方案的设计原则：模型保持与最小化失真 

函数。前者主要对载体图像建立特定的模型 ，通过检测选定 

模型之外的嵌入更改，其统计特性容易被检测及分析。对于 

后者，例如文献[1，2]提出的NPQE 和BCHop{ 等方案相比 

前者更为高效和安全：通过定义一个失真函数，使用其失真代 

价表示嵌入信息的更改，以此判断在载体图像上可以嵌入信 

息的区域(例如纹理区域)。 

作为传统隐写方案，NP I]和BCHopt[2]由于其失真代 

价的定义域及嵌入域相同，因此均只适用于单一域，而无法适 

用于其他域。为解决上述问题，提出了通用小波相对失真函 

数(Universal Wavelet Relative Distortion)[3]，其适用域扩展 

到了空域、JPEG域以及SI-JPEGEs2域。其失真代价为通过方 

向滤波器分解载体图像得到的小波系数的相对更改之和，其 

方向滤波器的特性使得载体在有嵌入更改的区域难以建模， 

因此其检测性能与之前在单一域上定义的失真函数相比有所 

提升。 

而在 SI(Side Informed)一JPEG[ ]域 中，由于 UNIWARD 

的嵌入更改集中于 O0、O4、4O、44这 4个模式 ，产生了原本造 

成失真的区域其嵌入更改为零的病态饱和现象。通过禁用这 

4种模式抑制了此现象 ，但并未解决对边信息的最优化应用 

问题。 

本文提出了一种针对 SI-UNlWARD中零嵌入问题的改 

进隐写方案，该方案在 O4模式上重新设计前载体的舍入误差 

来取代取整操作，重新使用 1／2DCT系数，利用边信息抑制 

“病态饱和现象”的出现，解决了零嵌入代价问题，且表现出较 

好的内容自适应性。 

2 UNIWARD失真函数 

UNIWARD~。 是一种通用的失真代价函数，按适用域不 

同分 为 S-UN1WARD、J—UN1wARD(Non-side Informed)和 

Sl-UN1wARD(side Informed)3部分。边信息 即存在于未 
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的值最小。 

结束语 作为一种近年新兴 的无线网络技术 ，ZigBee网 

络在森林火灾检测、环境监测、矿井人员定位等环境中得到广 

泛的应用，ZigBee网络的节点电池能量的有效利用能延长其 

生命周期。当前，ZigBee网络节能主要集 中于跨层考虑优化 

和改进能耗，或引入某种节点能耗均衡策略。本文采用分布 

式邻居发现机制研究 ZigBee网络能耗。该机制使得 ZigBee 

网络中的节点在其可访问的区域内及时发现邻居节点，通过 

分析和定义在分布式邻居发现算法下 ZigBee节点在整个发 

现过程中所需要的平均帧数，提出ZigBee网络能耗模型，对 

ZigBee网络节点和邻居节点分别在不同算法下的能耗进行详 

细分析并得出能耗表达式。 

在仿真实验中，比较了ZigBee网络节点和邻居节点在不 

同算法下的工作循环模式和连续模式下设备的能耗，实验结 

果表明对于基于分布式邻居发现机制算法的 ZigBee网络能 

耗，当帧时隙数较小时，在选择争用树算法时能获得较好的节 

能效果；当帧时隙数较大时，选择无反馈帧时隙算法或有反馈 

帧时隙算法则可减少节点能耗，以延长 ZigBee网络的生命周 

期。 
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