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摘 要 针对现有恶意程序行为特征检测存在的不足，采用多轨迹检测方法，用文件操作 、网络访问、内存资源访问的 

行为特征构建出三维恶意行为特征库。在构造投影数据库的过程中，结合 AC自动机优化频繁序列查询，舍去不满足 

最小长度的频繁序列，得到改进的数据挖掘算法——PrefixspaI1-x，并将其应用于动态提取 恶意软件行为特征库和阈 

值匹配，以克服静态反汇编方式获取软件行为轨迹时软件加壳、混淆带来的检测困难。实验结果表明，基于数据挖掘 

的多轨迹特征检测技术具有较高的准确率和较低的漏报率。 

关键词 行为轨迹，数据挖掘，Prefixspan-x，特征库，阈值 匹配 

中图法分类号 TP309．5 文献标识码 A DOI 10．11896／j．issn．1002-137X 2016．5．017 

Multiple Trajectories Feature Detection Technology Based on Data Mining 

XUE Fei SHAN Zheng YAN Li-j ing FAN Chao 

(The PLA Information Engineering University，Zhengzhou 450001，China) 

(State Key Laboratory of Mathematieal Engineering and Advanced Computing，Zhengzhou 450001，China) 

Abstract In order to solve the shortcomings of the malware behavior characteristic detection，we proposed a multiple 

tracks detection method which uses the behavior characteristics of file operation，network access and memory resources 

to construct a three-dimensional signatures of malicious behavior database．In the course of constructing projection data— 

base，we combined AC automation which can optimize frequent sequence query，deleted these frequent sequences which 

are shorter than the minimum length，and then got the improved data mining algorithm，called Prefixspan-x．We used the 

algorithm tO dynamicly extract malicious behavior characteristic database and threshold match，in order to overcome the 

detection difficulties caused by software packers and confusion during static disassembly way to get the software beha- 

vior trajectories．Experimental results show that the proposed feature detection technology has high accuracy and low 

false negative rate． 
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1 引言 

互联网的普及极大地促进了社会的发展，恶意程序随之 

呈现爆炸式增长。《瑞星 2014年上半年中国信息安全报告》 

指出，2014年 1月至 6月，瑞星“云安全”系统共截获新增病 

毒样本 3032万余个，病毒总数比去年同期增长85．67 ，呈现 

出爆发式的增长。这是由于病毒与杀毒软件之间的技术对抗 

日益升级，病毒采用了更加复杂的加密、反查杀技术及因此出 

现了更多变种。恶意代码及变种检测问题是恶意代码防范的 

重点 。 

基于静态逆向的检测方法难以突破恶意代码的防反汇编 

技术，提取出恶意代码特征实施检测。对于基于特征码匹配 

机制的商用杀毒软件，其病毒库的更新存在严重的滞后。但 

恶意代码及其变种的恶意行为是不变的，所以对恶意代码的 

特征提取要从其运行时的行为开始进行动态分析。 

本文提 出一种多轨迹软件特征提取检测技术 MTFD 

(Multiple Trajectories Feature Extraction and Detection Tech— 

nology Based on Date Mining)。首先，提取软件运行中的多 

种轨迹信息，即文件流、网络流和内存资源流的操作轨迹。然 

后 ，利用改进的数据挖掘序列模式算法 Prefixspan-x构造恶 

意行为特征库。特征库由文件操作流特征轨迹向量空间、网 

络流特征轨迹向量空间和资源控制流轨迹向量空间(如内存) 

构成。最后 ，设计与特征库模式相适应的多维特征阈值匹配 

模型。实验表明，MTFD具有较高的准确率，能够有效应对 

恶意程序及其多样化的变种，同时具有较低的误报率。 

2 相关工作 

2．1 恶意代码检测 

恶意代码检测方法可以分为基于启发式(heuristic． 

based)的检测方法和基于特征(signature．based)的检测方法 

两大类[ 。基于启发式的检测方法，如 RootkitRevealer[3]系 

统，通过比较系统上层信息和提取自内核的系统状态来识别 
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隐藏的文件 、进程及注册表信息。启发式检测可 以发现未知 

的恶意程序，但其规则的生成依赖于分析人员的经验，在应用 

中易存在高误报及漏报率，因此，在检测系统中特别是商用杀 

毒软件中应用较少。基于特征的检测方法根据从恶意代码中 

提取的特征进行检测，与启发式检测方法相比，其具有检测效 

率高、误报率低的优点，因此被广泛应用于恶意代码检测工具 

中，也是目前恶意代码检测的主流方法。基于特征的检测方 

法分为静态特征检测和动态特征检测。静态特征检测方法是 

指通过静态分析文件的PE结构、二进制字节码、反汇编后的 

代码等手段 ，获取恶意代码的特征进行检测。基于静态特征 

的检测不需实际运行恶意代码程序，实现相对 比较简单，目前 

基于静态特征检测的研究 比较多。例如 Matthew G．Schultz 

和 Eleazar Eskin使用数据挖掘技术来检测恶意代码I4]，采用 

RIPPER、朴素贝叶斯和多分类器系统 3种方法，通过对二进 

制文件的 PE分析，提取基于 DLL、GUN字符串和字节序列 

的特征。文献[5-8]研究了基于API调用序列的恶意程序分 

类及检测方法。但是 ，上述方法都是建立在对 PE文件静态 

分析的基础上的，其优点是不用执行恶意代码，不会对系统造 

成破坏 。但是目前许多恶意软件都采用加壳、混淆技术干扰 

反汇编 ，如果脱壳或解压不成功，PE文件的静态分析也就无 

法完成 ，将导致检测失败。而且，API序列的时间信息被篡改 

也可以逃过检测程序。基于动态特征的检测方法是将恶意代 

码程序放在虚拟环境中执行 ，并通过监控其行为获得其行为 

特征。例如 KonradRieck̈g]提 出采用沙箱收集恶意程序 行 

为，并通过机器学习方法建立检测模型。文献[1O]采用基于 

CPU的调试功能，并利用路径驱动的分析方法实现对混淆恶 

意代码的检测。然而，某些恶意程序会检测到虚拟杀毒中的 

虚拟环境，通过在代码中加人特殊指令或构造特殊结构从而 

绕过检测程序，导致杀毒软件无法检测到恶意程序。在动态 

检测中存在程序执行多路径问题，恶意程序在实际运行过程 

中会因输入数据不同而执行不同的路径 。动态获取程序的恶 

意行为无法获得其全部的恶意行为，从而导致检测中出现漏 

报情况。 

2．2 基于数据挖掘的恶意代码检测方法 

序列模式的发现(即在序列数据库中找出所有的频繁子 

序列)是数据挖掘领域一个活跃的研究分支。序列模式算法 

在对恶意代码检测中有着很好的应用。文献[11]采用机器代 

码的字节序列变长 N-gram作为特征提取方法，用加权信息 

增益作为特征选择方法，使用决策树 、支持向量机、朴素贝叶 

斯等多种分类器进行恶意代码检测。文献[12]采用 Apriori 

挖掘算法实现对恶意代码的检测。但是上述方法都是静态提 

取行为特征，仍无法克服静态检测的缺陷。文献[13]基于序 

列模式中Prefixspan算法进行改进，采用简约投影数据库代 

替原始数据库对 Prefixspan算法进行优化，并用专家系统获 

取主机行为与规则匹配。然而该方法并没有给出检测的具体 

精确度。 

在数据挖掘序列模式算法中Prefixspan与其他算法相比 

有较好的性能[ ]。本文通过对传统的Prefixspan进行改进 

得到挖掘效率更高的Prefixspan-x算法，以适应大量序列模 

式挖掘提取恶意代码特征序列。 
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3 改进的Prefixspan-x算法 

3．1 相关概念 

设每个元素中的所有项 目按照字典序排列。给定序列 

口一(g1P2⋯ )，口一(g1 82 ⋯em )(m≤n)，y一 <P1P2⋯ 1 >， 

如果满足 ： 

(1)ei 一 ( ≤优一1)，em ，并且( 一 )中的项 目 

均在 中项 目的后面，则称 是 a的前缀； 

(2)a 是a的最大子序列，卢是 的子序列，并且卢是 的 

前缀，则称 a 为 关于 的投影 ； 

(3)序列叩关于子序列y的投影为 ，则序列 叩关于子序 

歹0 y的后缀为<emlte +1⋯ >，其中 一( 一 )； 

(4)a的投影数据库为 S中所有以a为前缀的序列相对 

于a的后缀，记为 Sl。； 

序列 和』9满足条件(1)，J8在 的投影数据库 Sl。中的 

支持数为s l。中满足条件 a· 的序列 的个数。 

3．2 Prefixspan算法 

Prefixspan算法就是通过前缀投影来挖掘序列模式，进 

行投影时，并不考虑所有出现的频繁子序列，而是找出前缀序 

列，把相应的后缀投影成为一系列的投影数据库。对于每一 

个投影数据库，只需找出局部频繁模式，且不产生候选码，它 

的主要步骤如下 ： 

①扫描数据库一次 ，找出频繁 L2序列，假设为 愚个； 

②划分研究空间，把完整的序列模式划分为 k个研究空 

间，分别以频繁 L2序列为前缀； 

③构造相应的数据库，也就是对应前缀的后缀集合； 

④在这些后缀集合中递归地发现频繁模式的子集。 

3．3 Prefixspan-x算法 

PrefixSpan算法在挖掘过程中不产生候选序列，且相对 

于原始的序列数据库，投影数据库的规模不断减小。然而构 

造投影数据库的开销巨大，不能很好地解决密数据集或长模 

式的挖掘问题。递归地构建大量投影数据库和执行过程中反 

复扫描投影数据库是算法的主要开销。减少投影数据库的规 

模和优化扫描时间是改进 PrefixSpan算法的主要方法[14,15]。 

本文采用改进的 Prefixspan-x算法，通过在搜索满足最小支 

持度的序列时用 AC自动机进行优化，并在构造投影数据库 

过程中舍弃不满足最小长度的频繁序列，从而优化挖掘过程 

中的时空开销。 

Prefixspan-x算法如下。 

输入：input(S，min_sup，L_min) 

／／S是序列数据库 

／／min_sup为最小支持阈值 

／／L_min是频繁序列最小长度 

输出：output(M1) 

／／M1是满足最小支持度和最小长度频繁序列集 

方法：Prefixspan-x(<)，0，S，L_min) 

子程序 ：Prefixspan-x(a，l(a)，Sl ，L_min)／／a是序列 

III(a)是序列 a的长度，Sl ，是投影数据库 

Prefixspan-x()： 

1)AC(S，min
_

sup)1 1 

／／用 AC扫描数据库 S一次，得到满足最小支持度序列 



2)81 一creatsuffix(S，a)／／构造投影数据库 

3)bESl ／／根据投影数据库生成新序列 

4)foreach(b：~nul1) 

5){ 

6)a 一a+b；／／合并序列模式 

7)if(1(a )≥L min) 

8)get a ； 

9)else 

10)delete a；／／构造新的序列模式 

11)} 

12)Sl ，一creatsuffix(Sl ，a )； 

13)Prefixspan-x(a ，l(a)+1，Sl ，，L_min)； 

14)output(M1)；／／得到频繁序列集 

例如给定如下的序列数据库并设定最小支持度为 2、频 

繁序列最小长度为 1：((read，write)(read，lseek))((1seek， 

dup)(dup2，pread，close))((read，Iseek)(fsync)(close)) 

((fsyne)>，找出支持度大于 1的频繁单项：read，lseek，fsync， 

close；然后除去非频繁的单项，生成数据 库 <(read)(read， 

lseek))((1seek)(fsync))((read，lseek)(fsync)(close)) 

<(fsync)>。 

分别为频繁单项 read、lseek、fsync、close生成投影数据库 

并去掉 长度 小于 1的频 繁序列 ：((read，lseek))((1seek) 

(fsync)(close))<(fsync)(close))。 

在上面的投影数据库 中，前缀 ((read))的投影数据库中 

还包含频繁单项 lseek，前缀((1seek)>的投影数据库中还包含 

频繁单项 close，生成频繁 write序列((read，Iseek))，((1seek) 

(close)>，然后为其生成投影数据库((fsync)(fsync)>。其中 

没有频繁项 目，算法终止。 

4 软件行为轨迹的表示 

软件与计算机的交互是通过操作系统进行的，其表现形 

式为操作系统提供一系列接口即系统调用。软件在操作系统 

上运行后会留下运行的轨迹——运行后按时间顺序排列的系 

统调用序列。通过对软件运行轨迹的研究 ，可以发现其行为 

特点 ，这为区分正常程序和恶意程序提供依据。 

定义 1(行为轨迹，Behavior Trajectories) 按照程序执 

行的时间顺序由系统调用构成的有序的序列。系统调用序列 

的长度 Z等于序列中系统调用的个数。 

例如：在 Linux系统中某软件的行为轨迹可表示为 R一 

(read，mmap，write，close)，轨迹 R的长度 Z(R)=4。 

软件行为轨迹、轨迹片段和系统调用有如下关系。 

设软件有 m个轨迹 (软件行为轨迹)，分别记为 ，丁2， 

T3，⋯， ，其中第 i个轨迹为 T 一(R ，R2，Rs，⋯，R̂ )，R 为 

轨迹 的第七个行为片段，R 一(s ，sz，S。，⋯， )，R 即为构 

成轨迹丁 片段的系统调用序列，其中 si表示轨迹片段中按 

时间顺序排列的第 个系统调用(Z≤ ≤ ，1≤ ≤Z)。 

5 基于 Prefixspan-x的特征库构建 

5．1 特征要素 

定义2(特征，signature) 程序执行中的特定的行为轨迹 

片段 ，能够用于判定程序行为是否具有恶意性。 

恶意程序的恶意行为通常表现为多方面的，如对文件的 

异常操作、对网络的异常访问及对内存等资源的非法访问使 

用等。传统基于行为语义对恶意程序特征的提取是对恶意程 

序的具体连贯行为的描述，该方法具有检测准确快速的优点。 

如果恶意程序在行为轨迹中注入混淆程序或插入混淆行为序 

列，那么基于传统特征的检测将无法检测出恶意程序的变种。 

因此，本文恶意行为特征要素包括 3个维度 ：文件流特征 、网 

络流特征、资源流控制特征。特征表述如下： 

signature=file-sign V net-sign V source-sign (1) 

其中，file-sign代表文件流特征，net-sign代表网络流特征， 

source-sign代表资源控制流特征。对恶意程序的检测是基于 

这 3个特征流来判定的。 

5．2 特征库构建 

序列模式挖掘的算法能够很好地解决在庞大的序列数据 

库中挖掘软件行为特征的问题。本文采用改进的序列模式挖 

掘算法 Prefixspan-x进行特征序列挖掘并构建特征库。特征 

库由三维特征向量空间构成：文件流特征向量空间、网络流特 

征向量空间、资源流特征向量空间。 

定义 3(特征库 ，Signature Database，SD) 由一系列能够 

表现恶意程序的特征构成的数据库。 

SD=(FD，ND，SD) (2) 
． ．  — —  

其中，FD代表文件流特征向量空间，ND代表 网络流特征库向 
— —  

量空间，So代表资源流特征向量空间。 

恶意行为特征数据库的学习问题可描述为： 

①给定恶意程序训练集 、最小支持度 rain—sup； 

②获取恶意程序行为轨迹，即文件流行为轨迹、网络流行 

为轨迹 、资源控制流行为轨迹； 

③采用 Prefixspamx算法挖掘满足最小支持度和最小长 

度的频繁子序列集 M1； 

④给定正常软件行为轨迹集，从 M1中除去正常行为轨 

迹片段 ； 

⑤生成恶意行为特征库 SD。 

数据库构建分为两个阶段 ，阶段一是基于 Prefixspan-x 

算法的频繁子序列的挖掘，阶段二为对阶段一提取的频繁子 

序列集进行精简。 

阶段一的具体过程如下：对给定训练集中的恶意程序，获 

取恶意程序的文件流行为轨迹、网络流行为轨迹、资源控制流 

行为轨迹，并分别初始化文件流行为轨迹训练集、网络流行为 

轨迹训练集、资源控制流行为轨迹训练集。采用 Prefixspan-x 

算法挖掘出频繁子序列集。 

阶段二是对正常行为轨迹片段的过滤。在阶段一提取的 

频繁子序列集中不但包含了恶意行为轨迹的片段 ，而且包含 

了正常行为轨迹的片段。过滤掉正常行为轨迹片段 ，可生成 

恶意行为特征向量空间。正常行为轨迹的数据集是采用初始 

操作系统中正常的程序运行后的行为轨迹。具体算法如下： 

算法 剔除正常行为算法 

输入：M1／／频繁模式集 

输出：M2／／恶意行为模式集 

方法：eliminate(M1，【)n)／／Dn是正常行为轨迹集合 

1)for每条频繁行为模式 tE M1 do 

2) f0r每个正常行为轨迹片段 sE 13．do 
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3) if s MATCH t； 

／／如果 M1中的频繁子序列与正常行为匹配 

4) Delete t From M1；／／从 M1中剔除 t 

5) Endfor 

6)End for 

7)输出 M2；／／得到恶意行为结果 

在算法中存在正常行为轨迹片段集 大小的问题，若 

过小会，导致最终结果 SD混杂正常行为轨迹片段，导致 

检测结果误报率过高，若 过大，导致提取算法时间开销过 

大。 的大小应根据实际训练集中样本数量适当选取。 

6 基于行为特征的多轨迹检测 

构造的特征需要相应的检测模型才能凸显出其优势。程 

序运行中不同属性的运行轨迹不同，其表现的系统调用序列 

也不同。本文采用不定长序列切片匹配算法对程序运行的系 

统调用序列与提取的特征进行检测。 

检测工作流程如下。 

分别得到该程序在监控时间内基于文件流操作、网络操 

作和内存等资源操作的行为轨迹。设获得的行为轨迹分别为 

R，，尺 ，R ，Rf一( ，S{，S；，⋯，S )，R 一(S ，S；，S；，⋯， )， 

R 一(si，S ，S ，⋯，S )，其中r，m，q分别为Rs，R ，R 对应的 

系统调用序列长度， i表示行为轨迹 i( ，，n，s)在系统调用 

序列中第 k个轨迹片段(1≤忌≤l(R ))。设 class(S)一0为序 

列s匹配权值，其初始化为 0。以下部分仅以文件流操作行 

为轨迹为例。 

对 R，进行分片，得到 N 个轨迹片段 S ，Sz，S。，⋯，S ， 

S 是以S (N<愚<z(R，))为终点的组成 N个 长度分别为 

z(1)，z(2)，Z(3)，⋯，z(N)的系统调用序列。 

对这 N个轨迹片段 S ，Sz，Ss，⋯，S～，按照从 N 到 1的 

顺序与特征库中文件流部分(file-sign)进行 比对并做如下计 

算 ：如果存在某一个片段与特征库中特征匹配成功，则 class 

(S )一1，否则class(S )一O；经过以上运算可得到权值序列： 

(class(S1)，class(S2)，class(S3)，⋯ ，class(Sm)) 

根据权值序列： 

(class(S1)，class(S2)，class(S3)，⋯ ，class( )) 

计算判决值，然后根据判决值和预先设定的判决门限 对 当 

前程序的行为作出判定。 

求判决分量 ： 

signs=class($1)V class($2)V⋯ V class( ) 

对网络流和内存资源流的行为轨迹同时执行上述操作 ， 

得到 sign．和sign 的值。 

求出判决值 sign=signf+sign +sign ，并进行判断：如 

果 sign>a(A≠0)，则判定为恶意行为；如果 sign≤ ，则判定 

为正常行为。 

A是用户自设定的判决门限，不同的值代表设定不同的安 

全级别，值越小代表安全级别越高，值越大代表安全级别越低。 

7 实验设计与结果分析 

7．1 实验设计 

实验环境为：vwareworkstationl0．0．4 build-2249910，操 

作系统版本为 centos release 6．5(Fina1)，Kernel Linux 2．6． 
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32-431．el6．x86
— 64．GNOME 2．28．2，虚拟内存为 1024MB， 

虚拟磁盘为 100GB。实验测试集 中恶意代码样本 733个，正 

常程序 600个。样本来源于国外论坛 http：／／vl ．VXhea_ 

ven．org和国内论坛卡饭社 区。正常程序来 自初 始的系统 

centos 6．5正常系统程序。训练集分 3类 ：选取 100个 Email- 

worm类型恶意程序做 Email—worm类恶意程序训练集 ，50个 

virus恶意程序做 virus类恶意程序训练集，2O个其他类型 

Worm类恶意程序做Worm 类恶意程序训练集。从初始系统 

中选取 300个正常程序做正常程序集。测试集分两部分 ：测 

试集 1(见表 1)用于测试模型对恶意程序变种的检测能力；测 

试集 2(见表 2)用于测试模型从整体上对恶意程序的检测能 

力。模型学习过程中对每个训练集构建特征库。采用 Linux 

系统 自带工具 strace获取正常程序和恶意程序运行的行为 

轨迹。 

表 1 测试集 1 

7．2 实验结果分析 

实验中用 3款 Linux平台较流行的杀毒软件(见表 3)分 

别对测试集扫描，并与模型中 取值为 3、4、5时的检测结果 

进行比较，结果如图 1、图2所示。 

表 3 测试杀毒软件表 

图 1 测试集 1测试结果对比 



 

图 2 测试集 2测试结果对比 

从实验结果可以看出，模型对恶意样本及其变种有较好 

的检测效果，与杀毒软件的检测结果接近。因为所选测试集 

样本来自互联网公开样本，在杀毒软件中都有其特征码，所以 

基于病毒库机制的杀毒软件检测准确率非常高，由于受到病 

毒库中样本数量的限制，存在漏报率比MTFD模型的高的情 

况。本模型受限于训练集大小和用户定义安全级别( )，存在 

准确率和漏报率波动的情况，但准确率接近所选杀毒软件的 

准确率 ，并且漏报率与杀毒软件相比较低 。选择行为一致 的 

大数量样本进行训练会减小漏报率和提高准确率，这也是该 

模型需改进的方向。 

结束语 针对恶意程序及变种的大量传播的问题，本文 

提出基于数据挖掘和软件行为轨迹的恶意程序特征提取及检 

测方法。采用改进的数据挖掘序列模式 Prefixspan-x算法提 

取特征序列库，实验表明该模型在Linux平台上具有较好的 

检测能力，检测结果接近 目前流行杀毒软件的检测结果。不 

足之处是序列模式挖掘算法中Prefixspan-x算法的性能仍有 

较大的改进空间，这也是下一步工作需要优化的方向。 
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