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软差错影响下的电路可靠性分析 
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摘 要 随着大数据时代的到来，人们对微处理器可靠性的要求也越来越高，同时处理器芯片内电路密度的增大使其 

更易受到软差错的侵害，因此软差错影响下的电路可靠性问题显得尤为重要。针对这一问题，从系统结构级、RTL、门 

级及电路级 4个抽象层次进行了全面的分析，并在每个抽象层次上依据方法属性做了分类介绍和比较。 
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Reliability Analysis of Circuit under Soft Error 
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Abstract With the coming of the big data era，people demand more reliable microprocessor．While the intensive techno- 

logy scaling make the circuit encounter greater sensitivity to soft errors．It’S very important tO analyze the reliability of 

the circuit under soft errors．This paper gave a survey on the reliability analysis methods，which are categorized into cir— 

cuit—level，gate-leve1，register-transfer-level(RTL)and architecture-level，and introduced and compared these methods 

according to method property in each leve1． 
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1 引言 

近年来，随着数字集成电路制造技术的迅速发展，人们加 

快了对电子科技的研究和开拓，同时越来越多的应用领域对 

VLSI电路的可靠性提出了更高的要求，比如航天飞机飞行姿 

态控制系统、原子核反应堆控制系统、导弹防御系统、铁路运 

输信号控制系统以及金融部门的监督系统都要求计算系统具 

有极高的可靠性。VLSI电路的可靠性分析是高可靠设计的 

必备前提，相对准确省时的可靠性评估技术将有效指导电路 

设计，帮助设计者选择节省开销的高可靠性结构。 

本文将从不同抽象层次对近年来软差错影响下的电路可 

靠性问题进行全面的分析和总结，对有代表性的研究成果作 

分类介绍。针对软差错影响的分析方法，从方法属性来分，一 

般包括基于模拟的故障注入方法、通过强辐射压力测试的实 

验分析以及建立模型计算评估的解析方法；从分析过程基于 

的抽象层次来看，主要包括电路级、门级、寄存器传输级 

(RTL)和系统结构级。本文以抽象层次进行粗分类，以方法 

属性进行细分类 ，对受软差错影响的电路可靠性分析方法展 

开介绍。 

积聚量超过关键电荷值(Q )后，则会导致逻辑器件的状态 

翻转或者位差错，这种故障差错由于不会导致器件出现永久 

错误 ，因此称为软差错。一般而言，高能粒子引起的发生频率 

较高的瞬时效应包括单事件翻转(Single Event Upset，SEU) 

和单事件瞬态(Single Event Transient，SET)。当高能粒子轰 

击锁存器或触发器等时序逻辑电路时，将引发 SEU，时序逻 

辑电路的值将发生翻转，错误的值将保持到下一个值写入。 

高能粒子轰击组合逻辑电路将发生 SET，产生一个宽0．35～ 

1．3ns的毛刺口]，并且有可能沿组合逻辑通路传递，如果毛刺恰 

好被时序逻辑采样到，将会导致集成电路功能错误。 

作为一个常用的可靠性度量指标，单位时间失效数(Fa 

lure-in-time，FIT)表示运行 1O。小时内出现的失效次数，用于 

度量工业逻辑模块差错率，与平均故障间隔时间 MTrF呈反 

相关 ，MTTF为 1年 相当于 F1T为 114155(即 1O ／(24* 

365))。在一个典型结构的芯片上，存储阵列、锁存单元和组 

合逻辑都会受到软差错的威胁。逻辑电路对软差错一般存在 

逻辑屏蔽、电气屏蔽和锁存窗屏蔽 3种屏蔽作用，因此软差错 

率(Soft Error Rate，SER)也通过错误传播到原始输出或者被 

锁存器捕获的概率来度量。 

2 软差错的产生及量化 3 电路级可靠性分析 

软差错主要由两大因素所致：中子和 alpha粒子。受到 

这两类粒子的撞击，晶体管源级及扩散结点就会积聚电荷，当 

3．1 故障注入法 

电路级的软差错分析多采用模拟故障注入方法，即先分 
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(Noise Probability Density Function，NPDF)；2)“电路故障免 

疫度分析”过程分别通过建立矩阵和计算概率量化了电气屏 

蔽、锁存窗屏蔽和逻辑屏蔽 3种屏蔽作用；3)通过“NPDF转 

换”过程 ，以矩阵运算的形式反映故障在敏化通路上的传播情 

况 ；4)设计解 析式计算 “故 障捕获率”来衡量整个 电路 的 

SER。 

故障影响分析 

NPDF 触发器 
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图 1 故障影响分析 

4 门级可靠性分析 

SET 

容忍度 

可将门级分析软差错影响的方法分为两类，比较多的一 

类是结合 电路级故障注入的综合分析方法 ，另外一类是基于 

信号概率的门级模型分析方法。 

4．1 综合分析方法 

综合分析方法通常使用 SPICE模拟电路 ，依据式 (1)或 

者其他电流变化模型注入故障，在电路级收集瞬时脉冲的产 

生以及传播中衰减的信息，用以分析电气屏蔽；然后在门级建 

立模拟器或者通过解析方法描述逻辑屏蔽 ；最后在结合前两 

个阶段的基础上提取参数，计算锁存概率。这类方法中的电 

路级模拟仅用于提取脉冲信息，结合了门级的分析，时间开销 

减小。 

1)门级模拟器的建立 

Sonza Reorda口 采取了将故障传播过程中时间信息折合 

成结构信息的方法，把不同时间间隔后的同一个门看作不同 

门，作为扩展部分重新模拟电路结构，从而可以实施零延迟的 

故障模拟而不损失准确性。在 ISCAS85基准电路上的实验 

表明，这种扩充电路的模拟方法与 VHDL的时序模拟器实现 

方法相比，注入同样多故障时，速度可以提高 5000倍 ，而输出 

的差错相同。FASER工具l】 在门级运用 BDD结构对故障 

传播建模，并叠加电路级的脉冲信息 ，通过电路分割减小复杂 

度。根据 7个组合电路上的实验统计 ，FASER方法的实施速 

度是基 于 SPICE模 拟 方 法 的 9000倍 ，而 误 差 在 12 。 

ZhangMing等人开发了SERA工具l_J ，结合物理层因素推导 

了门级高层抽象模型，运用图论算法和故障模拟方法分析逻 

辑屏蔽机制，HSPICE电路模拟分析电气屏蔽和锁存窗屏蔽 

作用，与基于蒙特卡罗的模拟方法相比，加速比达到1o 的数 

量级，而误差损失不到 5 。 

2)结合解析模型的分析方法 

MohanramE” 在分析 SER时给出了R晒u( )*P⋯ 

( ，z)*P n ( ，z)的解析模型，计算逻辑电路中的节点 到 

锁存器f的软差错易感度。其中RsEu( )表示在节点 n发生 

SEU后逻辑值被改变的机率，P⋯ (”，z)表示从 到l存在 

敏化通路的概率，P (n，z)表示 点故障被l锁存的概率。 

NieuwlandE ]面向组合电路，通过所有门失效率FR 的和来 

衡量整个电路失效率，其中FR 一 *Glita,⋯ *EMF，这 

里门的软差错率 通过输入向量出现的概率乘以这种输入 

组合下易感性系数得到；毛刺可观度Glit一 表示毛刺在没被 

其他门逻辑屏蔽的情况下传播到原始输出的概率；电气屏蔽 

因子 EMF表示一个毛刺从产生位置到原始输出的传播通路 



上不被其他门削弱掉的概率。FR 越高，则这个门对电路软 

差错率的影响越大。最终算得的SER,~⋯ 可以用于比较针对 

软差错的不同容错设计，帮助设计者做出选择。 

4．2 门级建模 

这类方法通过计算发生在门级的软差错传播到电路原始 

输出的概率来衡量失效率，计算过程通常考虑电路的拓扑结 

构和传播路径信息，以及电路中各个门的类型和连接方式。 

典型的方法有计算单个输出节点SER的TP算法[1 、通过计 

算差错传播率表征电路 SER的EPP方法[2 ，以及通过概率 

转移矩阵计算电路整体可靠度的 PTM方法_2 。 

本文作者对上述 3种方法做 了全面的分析与 比较_2 ， 

TP方法和EPP方法计算部分电路的失效率，PTM方法度量 

整个电路的可靠性，较为完备准确。而 PTM 方法的复杂度 

为指数级，只能用于中小规模 电路，为了解决此问题 ，文献 

[23，243分别提出了概率决策图和电路分割的方法，文献[25] 

针对改进后的PTM 模型的精度问题提出宏门的概念，将电 

路级因素考虑其中。 EPP方法对基于线性复杂度 的 EPP 

方法加以扩展，专门用于对时序单元差错锁存率的评估_2 。 

另外，通过门级概率差错传播模型度量电路可靠性的方 

法还包括基于布尔差分 的差错率计算 (Boolean Difference- 

based Error Calculator，BDEC)[ 、PGM模型_28]。PGM模型 

针对每个PO端进行计算，若电路中没有扇出则为线性复杂 

度；否则，采用多路径算法，以便缓解指数增长的复杂度。与 

PGM 相比[2 ，BDEC对输入向量较为敏感，不同的原始输入 

组合会引起可靠度的较大波动。 

以上定位在门级估计 SER的方法一般先以门为单位建 

立模型计算差错率，然后沿敏化通路逐级计算直到PO端，这 

类方法主要分析了逻辑屏蔽的影响，属于局部分析方法。文 

献[-30]曾提到将电气屏蔽因素结合到EPP方法，通过电路级 

的模拟以及统计信息使分析过程更加全面准确。 

5 R11_~级及系统级可靠性分析 

根据已有的研究工作 ，系统级的可靠性评估方法可以分 

为故障注入法和故障分析法。 

5．1 故障注入法 

故障注入法是一种按照选定的故障类型在目标计算机系 

统中人为地产生故障并对系统响应信息收集处理的实验过 

程。目标计算机系统可以是系统原型，也可以是系统的一个 

抽象模型。一般地，直接向硬件原型系统注入故障时准确度 

高，但评估周期长，不易控制和观测 ；向抽象模型注入故障可 

以方便地控制故障的注入时间和注入地点，能够直接观测故 

障在模型中的行为，但要仔细平衡抽象层次、模拟速度以及准 

确度三者之间的关系。 

基于原型系统的方法多采用非接触式的故障注入，通过 

特定的物理手段(包括重离子辐射、电磁干扰 、激光放射等)从 

外界对目标系统施加影响，引起目标芯片内的突发性电流。 

这种方法的优点在于可以模拟目标系统在真实环境中所遭遇 

到的物理现象，缺点是不能精确确定重离子辐射或电磁场产 

生的时刻，导致无法控制故障注入的确切时间和位置。 

系统级的软差错率可以通过存储器和逻辑单元的原始差 

错率即无工作负载时的分析结果以及它们的降级因子合成得 

到，如式(3)所示[3 ： 

S职  ：A SER一 +A SER妇 (3) 

其中，A一和A 分别对应存储器和逻辑电路的降级因子， 

用以反映各 自占系统差错率的比例，其取值依赖于芯片结构、 

版图布局和运行的应用程序。而对原始 SER，可以通过在强 

辐射的实验环境下统计单个位的失效率来测量，例如文献 

[31]模拟alpha粒子和中子辐射观察 SER，Sierawski等人探 

讨了 介子对软差错率的影响[3 ．33_。 

基于原型系统的方法往往遇到用于测试的存储单元类型 

以及逻辑单元数 目受限的问题 ，于是提出了基于模拟的故障 

注入方法 ，即采用位翻转的故障模型，通过 VHDL／Verilog、 

HDL在 RTL级描述系统，注入故障并运行一组典型工作负 

载，观察系统的运行情况，分析可靠性影响因素。 

文献[34]对龙芯1号进行软差错敏感性分析，同时运行 

Golden CPU和 Fault CPU，监视两个处理器的运行过程、收 

集故障信息并比较，将软差错敏感性定义为导致处理器运行 

失效的软差错总数占故障注入软差错总数的比例。文献[35] 

对其设计 的微控制器 Fr51评估容错性能时，提出的故障注 

入机制采取了随机复位寄存器的值和在组合逻辑中模拟毛 

刺，检测时将程序的运行轨迹与预期轨迹比较的方法。文献 

[36]针对AMD的一款新设计的微处理器 Bulldozer，在 RTL 

级注人差错 ，通过计算逻辑降级屏蔽因子来分析软差错敏感 

单元，以期在结构设计 中有针对性地进行防错。 

基于模拟的故障注入方法更多用于目标系统被制造之前 

对设计、功能进行验证和评估，不存在对 目标系统可访问性方 

面的限制，并且可以精确监控所注入的故障，这样就可以直接 

验证设计，从而节省生产成本，同时提前对产品容错特性有了 

量化的评价；缺点在于建立模型所需的参数和设计细节往往 

很难得到，而且建模也比较耗时。而基于原型的故障注入方 

法可以直接发现目标系统设计中的问题 ，还可以较准确地考 

评系统在其所处的典型应用环境中对恶劣条件的反应，但需 

要在原型系统设计之后。 

5．2 故障分析法 

故障分析法源于 Mukherjee等人提出的结构脆弱 因子 

AVF(Architectural Vulnerability Factors)分析[”]。AVF指 

发生在某一部件中的软差错能够引起程序执行结果错误的概 

率，其通过在结构级和微结构级分析结构正确执行位(Archi— 

tecturally Correct Execution bit，ACE bit)来计算。某一结构 

的 AVF值即为该结构包含 ACE位的时钟数 占总时钟数的 

比例。AVF值越小，表明软差错对该结构的影响越小，也就 

是该结构在软差错影响下可靠性较好。 

AVF是在系统级分析一个故障位对程序最终输出的影 

响，AVF的计算方法包括基于 ACE位的分析方法【3 ]和故障 

注入统计法[3 。结合 AVF，Shubhendu[39]给出了详细的失效 

率的因子分析法，该方法的流程如图 2所示。图 2中每一层 

父结点都是儿子结点的乘积 ，直至算出根结点部件 F1T，而系 

统 FIT是部件 FIT的和。 
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近来有工作[4o]将 ACE分析结合到故障注入中，提出 

CriticalFault注入方案，即通过对故障位进行脆弱性分析来找 

出不同指令在不同寄存器上的ACE位，然后在这样的比特位 

上有导向地注入故障，从而使多数故障在没有容错机制的情 

况下不会被屏蔽降级。基于 CriticalFault的故障注入统计法 

能够更加严格地评测容错系统的差错覆盖率。 

6 方法比较 

6．1 基于抽象层次的比较 

本文分类的主干线即电路(或系统)的抽象级别 ，根据介 

绍的方法由低层到高层包括电路级、门级、RTI 及系统级。 
一 般而言 ，基于的抽象层次越低，方法的准确性越高，尤其是 

通过故障注入方法分析可靠性时，抽象级别越接近物理实现， 

则可以进行更为精确的故障建模，得到更为真实的故障行为 

分析。但低层方法的时间开销较大 ，过程更复杂，难以用于大 

规模复杂的电路结构。比如具有统计意义的大量故障注入， 

若是针对复杂结构在低层模拟，耗时难以想象。解析方法同 

理，基于的抽象级别越低，则考虑的因素、参数越多，模型越复 

杂；反之，基于的抽象级别越高，电路可靠性的度量过程及模 

型相对简单 ，容易实施 ，但在一定程度上损失了准确性。 

表 1总结了各类 方法在具体技术、主要技术 、适用范 

围、优缺点等方面的不同。显而易见 ，RTL和系统级 的方 

法适用范围明显增大，而门级方法与电路级方法的适用规 

模差别不大 ，这是因为多数 电路级方法的输入就是门级 网 

表 ，不同的是 ，处理同样规模的电路 ，一般门级方法耗时要 

少得多。 

表 1 软差错率评估方法比较 

6．2 基于方法属性的比较 

各个抽象级别的分析按照方法属性又可以分成故障注入 

法和解析模型法。在同一个抽象级别上，解析模型方法省时、 

易处理，故障注入方法准确度高但时间开销大。 

结束语 本文面向软差错影响下的电路可靠性分析问 

题 ，从不同层面多个角度介绍并分析了近十多年来的各种方 

法。各类方法都有其局限性和优越性，当面向具体的可靠性 

评估 目标时，应根据需要和评估对象的特点选择适合的方法 

类型或者不同方法的结合，采取低层的模拟信息叠加到高层 

的解析模型、低层故障映射到高层进行分析等措施，平衡准确 

性与时间开销。 
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