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基于短语的贝叶斯中文垃圾邮件过滤方法 
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摘 要 朴素贝叶斯算法在垃圾邮件过滤领域得到了广泛应用，该算法中，特征提取是一个必不可少的环节。过去针 

对中文的垃圾邮件过滤方法都以词作为文本的特征项单位进行提取，面对大规模的邮件训练样本，这种算法的时间效 

率会成为邮件过滤技术中的一个瓶颈。对此，提 出一种基于短语的贝叶斯中文垃圾邮件过滤方法，在特征项提取阶段 

结合文本分类领域提出的新的短语分析方法，按照基本名词短语、基本动词短语、基本语义分析规则，以短语为单位进 

行提取。通过分别以词和短语为单位进行垃圾邮件过滤的对比测试实验证实了所提出方法的有效性。 
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Abstract Naive Bayesian has been widely used in the field of spare filtering，in which the feature extraction iS one of the 

essential links in the algorithm．In the past．only words were used as text features for the extraction in the method of 

Chinese spam filtering．In face of large-scale email training samples，time efficiency of this algorithm will become a bot— 

tleneck of spare filtering technology．A Bayesian spam filtering algorithm based on phrases was proposed here which 

combines a new phrase analysis method put forward in text classification field．Phrases are extracted as the unit accor- 

ding to the rules of basic noun phrases，verb phrases and semantic analysis．Through comparison test experiment of 

spam filtering based on words and phrases 8S unit，the effectiveness of the proposed method was confirmed． 
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随着 Internet的全球化普及，电子邮件成为了常用的通 

讯交流方式，与此同时日益增多的垃圾邮件给人们的生产生 

活带来了极大的不便 ，造成了人力物力资源的浪费。据统计， 

我国已经成为全球第二大垃圾邮件受害国_1 ]。 

目前主要的垃圾邮件过滤技术为黑名单技术_3]、基于规 

则的过滤技术_4]以及贝叶斯过滤技术_5]。其中对于黑名单技 

术，由于数据库需要不断更新，维护工作量大且不方便 ，容易 

导致正常邮件的丢失。基于规则的过滤技术虽然在过滤垃圾 

邮件初期表现良好，但其静态属性使得垃圾邮件发送者可以 

根据规律绕开检查。贝叶斯过滤技术_6]首先获得大量的训练 

邮件样本，从中提取出一组相关性极高的特征项，分别计算每 

个特征项在垃圾邮件和正常邮件中的比率，然后根据贝叶斯 

公式计算出新接收的邮件属于垃圾邮件和正常邮件的概率， 

最终判断该邮件是否为垃圾邮件。从目前的分类效果来看， 

这种方法以其运算速度快 、易于实现等特点被广泛应用_7 ]。 

但由于我国主要的邮件语言为中文，因此所要关注的问题是 

面向中文的垃圾邮件过滤。贝叶斯方法虽然在英文环境效果 

显著，但在中文邮件[9 中，文本的原始特征空间维数比英文文 

本大，词性变化更加灵活，词语间也不像英文那样有明显的间 

隔，这些区别给分词带来了更大的难度，对贝叶斯方法也提出 

了更高的要求。 

传统的贝叶斯中文垃圾邮件过滤[1o]都是以词为单位进 

行分词，但单个单词所能涵盖的文本特征含义十分有限。词 

语的粗糙性以及不完备性会导致分类阶段的低效和不准确， 

并且给整个过滤系统带来负面影响。而短语作为由几个单词 

按一定的语序和语法规则组成的序列，包含更多的信息 ，可以 

有效弥补以词为单位的欠缺。本文即是根据中文邮件的特 

点 ，结合文本分类、文本挖掘等领域中赵军、詹卫东等提出的 

关于短语的分析方法[11-13]，提出了一种基于短语 的贝叶斯中 

文垃圾邮件过滤方法，较为详细地给出了基本名词短语 、基本 

动词短语的界定以及语义分析方面的约束。提出的基于短语 

的贝叶斯中文垃圾邮件过滤方法以短语作为特征项的优势 

有 ： 

1)从提取的特征项数量上来看，以短语为单位的规模比 

以词为单位的小很多，大大降低了特征向量空间的维数，从而 

为基于向量空间的贝叶斯垃圾邮件过滤减少了很多计算量 ， 
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提高了系统效率。 

2)从对文本的表达能力上来说 ，短语的结构相对稳定，表 

达的内容相对于同类词语来说更为精确，避免了同义词和多 

义词，所以短语更能准确地表示邮件文本的内容特点，有效提 

高了分类的准确率。 

1 邮件预处理 

1．1 邮件向量化 

电子邮件本身是一种无结构的文本，为了使计算机能够 

对邮件进行学习和处理 ，一般要采用 向量空间模型 (Vector 

Space Mode1)，将训练集文档都转化为向量表示之后所有的 

运算都基于这些向量进行，不再使用原始的文本形式的文档。 

对于任意一封电子邮件 d，对应的特征 向量为： 一{z ， 

2，⋯，岛)，X／一0l1． ∈(O，1)，其中 lz1， 2，⋯， 分别为邮件d 

对应的特征项x-，x2，⋯， 的特征值。若特征项 Xf在邮件 

d中出现，则 ．32 取 1，否则 X 取 O[1 。 

1．2 分词和词性标注 

中文文本自动分词技术经过十几年的发展取得了很大的 

进步 ，出现了一些实用的分词系统[15-17]，这些 系统在分词速 

度和精确度上都达到了相当高的水平。本文研究方法采用中 

国科学院计算技术研究所研发的 ICTCLAS汉语分词系统实 

现 自动分词。另外，词性标注是指为文本中的每一个词都标 

记一个合适的标记，也就是说要确定每个词是名词、动词、形 

容词或其他词性。例如： 

中国科学院／．t计算 技术／n 研究所 汉语分词／n 

系统 

其中tit表示机构团体名， 表示名词，并在集合中使用停用词 

表删除助词 、虚词等无意义或者贡献能力不大的词语。 

2 邮件特征项的提取 

相 比于分类算法，对特征项的选择(即使用哪些特征项来 

代表一篇文本)往往更能影响分类的效果。本文提出的方法 

与传统方法的不同之处在于特征项的提取采用基于基本短语 

的模式。虽然构成短语这一阶段会增加计算量，但由短语代 

替单个词语所减少的空间维度以及由短语稳定性所带来的更 

强的文本表达力则会大大减少后续过滤过程中的计算复杂 

度。基本短语可定义为以下几种结构[1B]：粘合式定中结构、 

粘合式状中结构、粘合式述补结构、粘合式联合结构。本文主 

要介绍能代表文本主要特征的基本名词短语和基本动词短语 

的构成和语义分析。下面介绍基于短语模式的特征项提取应 

遵循的几个规则。 

2．1 基本名词短语的界定 

短语的界定 即为确定不 同类型的短语的边界位置的过 

程，是单词构成短语的主要步骤，作为能代表文本主要特征的 

基本名词短语和基本动词短语 ，它们的界定规则对特征项空 

间的维度和准确性来说非常重要。Church首次定义英语 中 

的 baseNP[ ]为“简单的非嵌套 的名词短语”，即一个基本名 

词短语内部不能再嵌套更小的名词短语，但其并不符合汉语 

中几个名词也可 以组成名词短语 的特点 ，我 国赵军、黄 昌 

宁[2。。等人根据词语的潜在依存关系分析了汉语 baseNP的结 

构，并给出了 baseNP的相关定义。本文在该定义的基础上 

做了相应的扩展来界定 baseNP。在这里只给出汉语 baseNP 

的形式化描述： 

1)baseNP-+baseNP+baseNP 

2)baseNP--~baseNP+名词 1名动词 

3)baseNP-~限定性定语+baseNP 

4)baseNP---~限定性定语+名词1名动词 

其中限定性定语为形容词、区别词、动词、名词、处所词、量词 

等。例如，“操作系统”、“公司员工”等短语由表达式 1)来表 

示，而“火车提速”、“出国旅游”等短语可由表达式 2)来定义， 

表达式3)定义了“一双鞋”、“三好学生”等短语，表达式4)定 

义了类似“自然语言处理”和“第三世界国家”等短语。 

2．2 基本动词短语的界定 

与基本名词短语不同，至今没有统一的定义来规范基本 

动词短语，所以用它们经常出现的形式来界定，主要有以下几 

种形式[ ]： 

1)述宾结构：作思想报告、交换角色； 

2)述补结构：拿到、不想睡、逛商场； 

3)状中结构：马上回答 、去北京工作； 

4)连动结构：来工作 、去劳动； 

5)联合结构：工作和生活、边走边唱； 

6)除此之外，还包括一些常用的动词短语，如：想了想、听 

说过、睡了、坐着等。把这些附加了“着”、“了”、“过”的词记录 

为具有“着了过”属性的动词。 

2．3 基本短语的语义分析 

短语比词涵盖更多的信息，但与此同时在短语的边界界 

定方面难度也更大，除了根据不同短语类型进行界定外，语义 

分析也是十分普遍和重要的方法。在任意两个或者两个以上 

的成分组成的结构中，如果不只有一种结构可选，而是几种结 

构关系都成立，那么就存在歧义。比如：“几个学校的老师出 

席了这次大会”，可以理解为“几个学校的／老师／出席了这次 

大会”；也可以理解为“几个／学校的老师／出席了这次大会”。 

语义分析的目的是要正确划分和识别短语所描述的概念内涵 

和外延，同时避免了以短语为单位会扩展分类的特征空间的 

问题。 

常见关于短语的分析方法主要有基于规则、基于统计以 

及规则和统计相结合的方法。本文采用规则和统计相结合的 

方法，其基本思想为：从文本的第一个分词词语开始分别与后 

面的词语进行组合 ，经过上述过程检验且符合上述规则的即 

为有效短语，若不符合则取下一个词语重复上述过程，直到文 

本的最后一个词语完成上述操作为止。通常组成短语的词语 

数量是不固定的，设定的范围大一些才能尽可能多地涵盖更 

多的短语，这里参照赵蕾蕾[2。]等人所提方法中设置的 5个为 

一 组，为了避免词语的重复组合，第一词语是每次组合都要包 

含在内的。由于生成了大量的短语，其特征项也相应得到了 

增加，但是其中也存在一些意思相近或相同的短语，所以组合 

后的短语仍要保留其词性标注，以便之后进行语义分析和词 

频的统计。基于统计的思想采用互信息的方法来划分短语的 

边界。互信息可以度量一个消息中两个信号之间的相互依赖 

程度，而在这里互信息表示的是词语之间结合的紧密程度，可 

通过句中相邻的词性标记互信息值的大小来判断，一般互信 

息值极小的位置为短语的边界。互信息方法的计算方法如式 

(1)所示 ： 

· 257 · 



 

(F)一 ( 。g (1) 

其中，G是类别，P(WlCi)表示文本 中出现词 w 时文本属于 

C 的概率，P(Ci)是类别出现的概率。 

2．4 特征项提取算法 

本算法基于邮件向量空间，前提是已经将搜集的邮件按 

第 l节的邮件预处理步骤进行了转化。其中 Wo为原始的向 

量空间，wl为经过字符串匹配之后的向量空间，wz为利用互 

信息方法确定边界后的向量空间，W3为新生成的由词和短语 

组成的向量空间，S为停用词表，Xf为样本中的所有单词。 

算法 1 基于短语的特征项提取算法 

输入：从邮件样本中提取所有单词 X．组成的向量空间 wn 

输出：由词和短语组成的新的向量空间 w。 

H(wo非空) 

用分词系统对 WO中的X。进行分词和词性标注 

取标注后的向量空间中的每个单词 X 

If(Xi为语气助词、介词、连词等虚词) 

Do从 Wo中删去 X。 

将 X。添至停用词表 s中 

For(对于处理过的w0中的每个单词，取 5个为一组) 

用字符串匹配的方法实现其与相邻词语的随机搭配 

得到向量空间w1 

End For 

For(对于包含在 w 中的每个词语) 

利用互信息方法计算词语之间结合的紧密程度 

选择值极小的位置为短语的边界得到向量空间 w 

End For 

If(w2中短语符合基本短语规则 &＆符合基本短语语义约束) 

13o保留其短语属性并加至向量空间 w 

Else保留其词的属性并加至向量空间W3 

EndIf 

输出由词和短语组成的新的向量空间 

在上述特征项提取算法中采用统计和规则相结合的基本 

短语构成算法，并根据基本短语的定义实现了由词到基本短 

语的转换 。主要以基本短语作为文本的特征项 ，对于没有组 

成基本短语的词语，经过筛选 ，部分词语也作为特征项保留。 

弥补了传统的贝叶斯算法中只采用词语作为文本的特征项所 

带来的局限性。 

3 基于短语的贝叶斯垃圾邮件过滤 

贝叶斯垃圾邮件过滤器是一种贝叶斯分类器，即将邮件 

分成正常和垃圾两类。我们在第 1节中已经提取了反映邮件 

是否正常的特征向量(z ，Xz⋯，z )，并分别用 z 一1和 z 一0 

来表示此特征在本邮件中存在和不存在两种情况。但贝叶斯 

方法计算量很大，较难实现，本文采用简化过的朴素贝叶斯分 

类。这种算法是在假设文本中词的分类是相互独立的前提下 

进行的，选取概率最大的类别作为待分类文本的类别。实际 

应用虽然不能完全满足其独立性要求，但大量实验[23,24]表明 

用此假设构造的分类器确实十分有效。数学模型表达式为 ： 

P(C,IDj)= (2) 

其中，G 为某一类别，D，为待分类的文本；P(Ci)从训练集中 

估计。对于不同的类别 ，式中的分母是不变的，选择分子最大 
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的类别作为待分类文本的类别。图 1即为完整的基于短语的 

朴素贝叶斯垃圾邮件过滤系统流程。 

图 1 训练阶段和分类阶段的流程 

相较于传统的朴素贝叶斯垃圾邮件过滤，本文所提的基 

于短语的贝叶斯 中文垃圾邮件过滤方法的主要改进在于第 2 

步中的特征项提取算法，即使用第 2节中所提出的以短语为 

单位进行特征提取。虽然生成短语时进行必要的句法分析会 

在一定程度上增加方法的计算量，但短语同时也大大减少 了 

以词为单位时大量的同义词和多义词的现象，不仅大大缩减 

了向量空间，而且提高了对文本的表达能力。之后的先验概 

率和条件概率都是在提取的特征向量集的基础上进行计算和 

统计的，改进之后的算法可以大大减少特征向量集的规模，进 

而减少之后的计算量 ，使系统效率和性能有较大的提升。 

4 实验与结果分析 

实验的 目的是比较传统的朴素贝叶斯中文垃圾邮件过滤 

算法与基于短语模式的朴素贝叶斯垃圾邮件过滤算法的性 

能。为了能够清晰地表达比较的结果，我们引入了几个参数： 

查准率 SP(Spam Precision)、查全率 SR(Spam Recal1)和综合 

指标 F1。分别定义为： 

P一正 出 整鲑 f 、 
一 识别出的垃圾邮件总数 

sR一 样本中垃圾邮件总数 (4) 

F1一 (5) SP+SR 

其中，SP侧重安全性 ，反映过滤的正常邮件和垃圾邮件的关 

系；SR侧重有效性，即被过滤掉的垃圾邮件数 占总垃圾邮件 

数的百分比；F1则综合考虑了查准率和查全率两方面的指 

标。 

对于两项实验数据比较，首先比较提取特征项阶段传统 

方法中以词为单位和本文提出的以短语为单位提取的特征向 

量的维数 ；然后比较词模式下 KNN垃圾邮件过滤方法、词模 

式下贝叶斯垃圾邮件过滤方法以及短语模式下贝叶斯垃圾邮 

件过滤方法的查全率、查准率 以及综合指标。鉴于 KNN也 

是当前比较流行的基于内容的反垃圾邮件方法 ，前两者的比 

较可以验证贝叶斯方法的效率，而后两者的比较可以验证以 

词为单位是否会提高系统的整体性能。所用的语料选 自中国 

教育和科研计算机网紧急响应组提供的电子邮件数据 集 

CCERT 2005一Jul，这个数据集中包括一个正常邮件集和一个 

垃圾邮件集，我们从中选择了3000封正常邮件和 1200封垃 

圾邮件，其中 html标记和附件都已被除去。实验环境为 In— 

tel Core i3—2330M CPU、2．20GHz主频、2GB内存、Windows7 

Professional。使用 JAVA语言在 Eclipse平台上对算法进行 



测试。所做实验重在比较这两种方式的差异 ，因此并没有结 

合白名单、黑名单技术，在数据上可能与侧重点不同的其他实 

验得出的结果有些差别。图2为在特征提取阶段两种不同的 

方式下提取的特征项数量的比较。 

图 2 两种方式下特征项数量的比较 

其中以短语为单位所得特征项数 目为 17976，包括基本 

名词短语 (BaseNP)12000个，基本动词短语 (BaseVP)5976 

个，远远少于以词为单位所提取到的数 目186666。由实验数 

据可知使用本文提出的方法可以大大缩小空间向量维数，为 

之后使用朴素贝叶斯算法进行垃圾邮件过滤节省了很多计算 

量，提高了系统的效率。 

短语能够比词涵盖更多的信息，在邮件分类方面也更能 

提高准确度。下面测试在3种不同方式下垃圾邮件过滤在查 

准率、查全率和综合指标这些系统性能上的表现。结果 比较 

结果如图 3所示 。 

图3 3种方式下系统性能的比较 

从所得的实验结果可以看出：同样是以词为单位进行特征 

提取、垃圾邮件过滤，贝叶斯方法在查全率、查准率上达到的 

86．74 和89．5O 均高 于 KNN方法 的82．96 和86．00 ； 

而在贝叶斯方法中，以短语为单位进行特征提取然后再进行 

分类过滤所得的结果89．24 、92．36 则更优于以词为单位 

的贝叶斯过滤方法。 

结束语 本文结合文本分类方法 中的短语分析规则，提 

出了一种基于短语的中文贝叶斯垃圾邮件过滤方法。本方法 

中，特征项提取阶段以短语为单位，生成维度更小精确度更高 

的向量空间，再以此为基础进行垃圾邮件过滤。实验测试表 

明，与其他先进方法(如 KNN)和以词为单位提取特征项的贝 

叶斯中文垃圾邮件过滤方法相比，本方法在查全率和查准率 

方面都有一定的提高。 

但本研究还存在一些不足。尽管词和短语已经能较完善 

地反映文本内容，但是在特征项提取阶段仍然有进一步改善 

的可能。另外本文在实验测试前已将邮件的附件除去，若在 

附件中携带病毒，则它很容易入侵到计算机，这方面研究还需 

要很大的努力。 
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下数据稀疏的区域可能造成一定的不良影响，但并不影响数 

据挖掘模型整体挖掘精确度的提升，实验结果也说明了这一 

点。而如何消除该方法可能带来的些许不良影响，则可作为 

非线性标准化方法未来的一个研究方向。 
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