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一 种低成本超轻量级 RFID双向认证协议 
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摘 要 针对射频识别系统存在的安全问题和成本问题，提 出了一种低成本超轻量级 RFID双向认证协议。采用 

BAN逻辑形式化证明方法对协议进行了形式化证明，并进行了安全性分析，结果表明本协议能够有效抵抗拒绝服务 

攻击、去同步化攻击、假 冒攻击等多种恶意攻击，具有安全性较好、成本低和需要的运算与存储资源少等优点。 
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Abstract Aiming at the security problems and tag’s cost problems of RFID，a low-cost ultralightweight RFID mutual— 

authentication protocol was proposed，and this protocol was proved to be safe by BAN logic~rmal analysis method．Be— 

sides，security analysis shows that the protocol possesses robust security and can defend against malicious attacks such 

as disclosure attack，desynehronization attacks，impersonation attack，etc．It has advantages of better security，lOW cost 

and less consumption resource of computing and storage． 
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1 引言 

射频识别(Radio Frequency Identification，RFID)是一种 

自动识别人或物的非接触式技术，这种识别无需物理接触或 

其它任何可见的接触。如今，RFID系统广泛应用于供应链管 

理场合、数字图书馆管理场合、防伪造的电子护照系统，甚至 

能用于构建智能 自组网络环境等。 

RFID系统包含后端数据库 、读写器及标签 3部分。后端 

数据库和读写器之间的通信信道一般被认为是安全可靠 

的口]。读写器和标签之间的信道暴露在空气中，极易被监听， 

进一步地还可以对读写器或标签进行伪造欺骗。所以需要为 

读写器和标签之间的通信设计可靠的双向认证协议，用以保 

证整个 RFID系统的安全。 

为了降低标签的生产成本，在设计更加安全的双向认证 

协议时，同时也要考虑低成本标签的有限计算能力和存储空 

间。标签的大规模生产使得降低标签成本的需求越来越突 

出。然而，标签成本的降低，往往需要在设计系统时牺牲一定 

的安全性。那么 ，在低成本和安全性之间取得一个可以接受 

的折中，就成为时下研究的热点问题。 

二代标签在2006年作为ISO18000-6C标准被采纳，并将 

应用于主流的 RFID系统_2]。二代标签包含一个伪随机数产 

生器并使用循环冗余校验码 (Cyclic Redundancy Check， 

CRC)来保证信息的完整性。其存储空间被划分为4个部分： 

保留存储区、产品电子编码区(EPC)、标签 ID区和用户区。 

二代标签通过电线接收来自阅读器的供电。 

文献[33提出了认证协议 LMAP，协议只使用了简单的 

异或(XOR)、与(AND)、或(0R)以及模二加(+)运算 ，有效 

地降低了标签的生产成本。LMAP协议后来被称为超轻量 

级认证协议。然而，经过研究发现 LAMP协议并不完善，存 

在安全漏洞L5J。 

超轻量认证协议 SASIE ]引入了左循环位移运算 Rot(X， 

y)：将 X循环左移叫 ( )位 ，wt(y)为 y的汉明重量。Rot运 

算提高了协议加密算法的复杂程度，增强了认证的安全性 。 

然而文献1-63提出该协议的输出结果具有很大的偏重性，导致 

标签的隐私性不强且易受跟踪攻击 。此后，文献 [7]引入 

MIXBITS函数提出了Gossamer协议，但最终文献[8]发现其 

存在拒绝服务攻击。 

文献[9]根据遗传算法的相关知识提出了交叉位运算 

Cro(X，y)，并结合 XOR、Rot运算提出了 CURAP协议。但 

是 CURAP在运算方面过于简单 ，安全性略显不足。基于现 

有研究成果，本文结合 CRC和 Cro运算提出了一种新的超轻 

量级 RFID双向认证协议，力求在不增加标签成本的前提下 

提高认证的安全性。 

到稿 日期 ：2015—02一10 返修日期：2015—05—28 本文受广东省 自然科学基金重点项目($2012020011071)，广东省教育部产学研合作项 目 

(201313040401017)，广州市科技计划项目(2O13J430OO58)资助。 

杨 昕(1992一)，男，硕士生，主要研究方向为网络与信息安全 ，E-mail：xy300007@163．corn；凌 捷(1964--)，男，博士，教授，主要研究方向为 

网络与信息安全。 

· 16O · 



2 协议的提出 

2．1 协议说明 

设 X、y是两个具有偶数L位的二进制数，X=x。．72zX3⋯ 

．TL，Y=y1yzY3⋯YL，蕊， 取值范围为{0，1}， 一1，2，⋯，L， 

本文用到的交叉位运算Cro(X，y)是指由X的奇数位和y的 

偶数位相互交叉形成新的L位数组[9]。交叉位运算可在标 

签中有效实现：定义两个指针 户1和 2分别指向x和y，当 

1指向X的奇数位时，把此位置上的值赋予运算结果的偶 

数位；当p2指向y的偶数位时，则把此位置上的值赋予运算 

结果的奇数位。 

Cro(X，y)的详细运算过程如图 1所示。这里取长度L一 

12，设X=111OO011011O，Y—O11OO1O111O0。Cro(X，Y)= 

11O110111001。 

CfD(X，Y) 

图 1 Cro(X，y)计算过程 

CRC_16(X)即循环冗余校验码是一个有效 的校验和算 

法。本文协议中，X作为输入被分为多个 16bit的分组，每个 

分组都将经过CRC加密，最后所有得到的分组将组合为一个 

新的结果。CRC方法在本协议中实现单向散列函数的作用， 

能够在不增加标签成本的前提下减少数据之间的关联性。 

2．2 协议通信流程 

标签和后端数据库共同持有标签的真实身份标识 ID，当 

前的会话密钥K。、K。、K。以及标签的临时身份标识 TID，即 

(ID，TID ，KP，K ，K }，且后端数据库将保存前一次 

会话的信息{ID，丁J ， ， ， }。下面给出协议 中 

常用的符号。 - 

ID：标签身份标识 

TID ：上一轮标签临时身份标识 

¨D ：最新标签I临时身份标识 

K ：标签和阅读器间的上一轮共享密钥( =1，2，3) 

K ：标签和阅读器间的最新共享密钥(i一1，2，3) 

Nl：读写器生成的随机数( ：1，2) 

A—E：读写器和标签之间的交换信息 

0：按位异或运算 

Cro(X，y)：交叉位运算 

CRC-16(X)：循环校验函数，用来加密 X的值 

本协议的通信流程包括标签识别 、双向认证、更新操作 3 

个阶段，如图 2所示。 

图 2 协议通信流程 

标签识别阶段 ：读写器向标签发送“Hello”信号以发起认 

证请求。标签收到认证请求后，返回 TIE)给读写器，读写器 

在后端数据库中检索 TID，若此 TID存在，则取得与之相匹 

配的密钥 K ，并开启双向认证阶段；否则读写器将重新发送 

请求信号。 

双向认证阶段：读写器搜索到 TID后，生成两个随机数 

N-、N2。利用相匹配的密钥K 计算A、B，并发送A Il B至标 

签。标签收到A ll B后，提取出N ，并用同样的方法计算B 。 

比较 B 和B，若两者不相等，则标签认证读写器失败，协议终 

止；若两者相等 ，则认证读写器成功，标签计算 C，并发送给读 

写器。 

读写器接收 C，并用同样的方式计算 C，，比较 C，和C是 

否相等。若两者相等，则读写器成功认证标签，双向认证完 

成，进人更新阶段 ；否则，认证失败，协议终止。 

更新阶段：读写器认证标签后，生成 D、E，发送 D II E至 

标签。之后，读写器进行更新操作。标签收到 D、E后，从 D 

中提取出 Nz，并计算 E，。如果 和E相等，则认证 N2成 

功，进行更新操作；否则，认证失败，不做更新。 

为防止拒绝服务攻击瘫痪标签和读写器之间的通信，后 

端数据库将保存上一轮通信过程中的TID和密钥 K 。在认 

证期间，读写器若发现标签的 TID为 TjD ，那么将会采用 

上一轮的K 和标签进行接下来的认证。 

具体的通信协议如图3所示。 

图3 具体通信协议 

3 BAN逻辑形式化分析 

本文采用 BAN逻辑分析方法对协议进行形式化证 明。 

BAN逻辑是由Burrows、Abadi和Needha提出的基于信念的 

模态逻辑，模态逻辑由一些命题和推理规则组成，命题表示主 

体对消息的知识或信念，而推理规则可以从已知的知识和信 

念推导出新的知识和信念，在文献[113中详细描述了其语法、 

推理法则及推理步骤。使用 BAN逻辑对协议进行形式化分 

析，过程如下所示。 

首先给出协议的理想化模型： 
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消息① R—T：Hello 

消息② 了 R：TID 

消息③ R—T：{A，B}，A和B中都包含随机数 N ，并 

都是用秘钥 K 加密过后的密文 

消息④ 了 R：{C}，D中包含随机数N ，并都是用秘钥 

K 加密过后的密文 

消息⑤ R—T：{D，E}，D和 E中都包含随机数 N ，且 

都是用秘钥 K 加密过后的密文 

下面给出协议的初始假设： 

P-：R}R—T，R相信R和T共享秘钥 K 

P2：T}R—T，T相信R和 T共享秘钥K 

：R}R∞T，R相信R和 T共享秘密信息 TID 

P4：T R甘T，T相信R和 T共享秘密信息 TID 

Ps：R}三#( )，R相信随机数N 的新鲜性 

P ：T}#(N1)，T相信随机数 N 的新鲜性 

P7：T}RI B，T相信 R对B的管辖权 

Ps：R}Tl C，R相信 T对C的管辖权 

Pg：T R{ E，T相信R对 E的管辖权 

安全 目标： 

G1：R }三兰C，R相信 C 

G2：T B，T相信 B 

G3：丁}E，丁相信 E 

分析推理 ： 

由消息④得 R {C}(R曾经收到消息 C)，并且由初始假 

设P 及消息含义法则P_曼 毛 (若主体P相信 
主体P和Q的共享秘钥K，且 P曾经收到用K加密的密文 

x，则 P相信主体 Q发送过来的消息X)，得到 R}Tl～c。 

由假设 Ps及消息新鲜性法则 (如果一个 

消息的一部分是新鲜 的，则整个消息也是新鲜的)，得 R 

#(C)。 

由已经推导出来的 R#三三Jrl～C、R} #(C)及随机数验 

证法则旦 等萑 ，得到R}T#三三c。 
由 R}T}C、初 始 化 假 设 P8 以 及 管 辖 法 则 

旦 
，可得 R }c。因此，目标 G。得到了 

证 明 。 

运用上述条件和法则 ，同理可得 T }三B和 T }E，也就 

是说 目标 G2和 得到了证明。此处不再赘述。 

4 协议的安全性分析 

4．1 数据可靠性 

本文协议通过使用标签和读写器问的共享密钥 K 生成 

通信信息A—E。此外，通信信息使用了随机数 来帮助加 

密，这使得双方每次的通信信息都是不会重复的。第三方无 

法通过篡改或者重放的方式骗过认证 ，确保了数据的可靠性。 

4．2 标签的匿名性和不可跟踪性 

协议运行过程中使用的都是标签的临时身份 TID，攻击 

者不可能从截获的消息中提取出标签的真实身份 ID，所以本 
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文协议具有匿名性 ；同时，若攻击者根据截取到的 TID对标 

签进行跟踪 ，因为每次协议运行结束时，标签都会利用随机产 

生的 计算新的TID，所以攻击者对标签进行跟踪是毫无意 

义的，因此本文协议具有不可跟踪性。 

4．3 抵抗拒绝服务攻击 

本文协议考虑到可能存在第三方拒绝服务攻击 ，使后端 

数据库保存上一次通信的TID和密钥 K“ 当发生拒绝服务 

攻击时，攻击者截获 D、E，标签内数据更新失败，标签内存储 

的是上一轮通信的 TID和密钥 K 。读写器再次向标签请求 

通信时，将发现标签的TID为TI ，那么会采用上一轮的 

密钥和标签进行通信认证。 

4．4 抵抗去同步化攻击 

文献ElO]证明了针对 UAPP协议可能存在的去同步化 

攻击。为了抵抗去同步化攻击，应当使得针对通信信息的任 

何修改在认证阶段都会发生雪崩效应。本文协议采用 CRC- 

16协议来降低可能发生的风险，并且这不会增加标签的成 

本 。 

4．5 抵抗假冒攻击 

当攻击者企图假冒读写器(标签)来发送截获的信息欺骗 

标签(读写器)时，由于本文协议每次会生成新 的随机数 ， 

并利用读写器和标签的共享密钥 K 来生成认证信息，攻击 

者无法计算出一致的认证信息，使其本身被标签(读写器 )认 

证 。 

4．6 抵抗重传攻击 

每当协议运行一轮结束时，读写器和标签将计算新 的 

TID和共享密钥 K ，而且每次会话所使用的随机数 都是 

不同的，即使攻击者截获到了前一轮通信的交互信息 A—E 

并在以后的会话中重放 ，也不会通过认证。 

4．7 抵抗暴露攻击 

本文协议运行时，所有的密文均不会暴露给攻击者。协 

议运行中，攻击者可能通过某种手段获得 Cro(K ，Kz)，进而 

可提取出K 的奇／偶位，但是并不能获取完整的K 。攻击者 

无法破解有随机数 N 参与生成的A—E，从而保证了密文不 

会暴露给攻击者。 

5 协议的性能分析 

主要从标签的计算量、存储空间和通信量 3个方面来考 

察超轻量 RFID双向认证协议的性能。 

计算需求：本文协议只包含 3种简单的位运算 ，都可以在 

便签中很好地实现；除此之外，伪 随机数的生成由读写器负 

责，标签只需简单的位运算提取信息，使标签的计算量得到了 

有效降低。 

存储空间：标签存储有标签的真实身份 ID和协议每轮的 

会话信息{丁jD 、K 、Kz、K。}，若将协议中各信息长度设为 

L，标签所需存储空间为 5L。 

通信量：本文协议运行过程中总共传输了请求信息“Hel— 

lo”和 TID以及读写器与标签的交互信息 A—E，而标签的传 

输消息只有 TID和认证消息C，若同样设传输的消息长度为 

L，标签的总通信量为 2L。 
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本文协议与其他几种超轻量认证协议的性能比较结果见 

表 1。 

表 1 超轻量级 RFID认证协议性能的比较 

结束语 本文提出了一种低成本超轻量级 RFID双向认 

证协议，通过在标签端使用简单的CRC运算和交叉位运算实 

现了标签和阅读器之间的双向认证，并且在降低计算代价的 

同时，使协议能够有效抵抗拒绝服务攻击、去同步化攻击、假 

冒攻击等多种恶意攻击，确保在资源受限的低成本标签上完 

成双向认证。通过 BAN逻辑形式化分析，验证 了本协议 的 

正确性和安全性。通过性能分析说 明与 已有 的超轻量级 

RFID认证协议相比，所提协议减少了标签所需的存储空间。 
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