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去随意推荐的信任评估模型 

周国强 刘洪舫 王子元 。 

(南京邮电大学计算机学院 南京210003) 

(桂林电子科技大学广西可信软件重点实验室 桂林 541004)。 

摘 要 针对网络中实体的随意推荐的问题 ，提出了一种去随意推荐的信任评估模型。以往的模型往往通过对随意 

推荐设置权重而采信，本质上来说 ，随意推荐与被推荐者行为无关，对它们进行权重采信缺乏依据，最终会导致对被推 

荐者的评价结果失真。针对随意推荐会影响正确评价其他实体的问题，首先通过交易历史计算实体的推荐信任度，然 

后根据系统对随意推荐者的评价呈离散型的特点，识别并过滤那些得不到聚集评价的推荐实体。设置了一定比例的 

随意推荐 实体的实验，结果表明由于识别过滤了随意推荐者，所提方法与传统方法相比具有较高的交易成功率。 
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Trust Evaluation M odel with Eliminating Random Recommendation 
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Abstract To deal with the problem that there are random recommendations in network entities，we proposed a trust 

evaluation model that can remove random recommendations．Former models always adopt random recommendations by 

setting weights to them．In essence，however，random recommendations have nothing to do with the action of the recom- 

mended．Adopting them by setting weights is baseless and may finally lead to distortions．In order to deal with the prob— 

lem that random recommendations may affect correct evaluation of other entities，first of all，this paper integrated users’ 

transaction histories to calculate their recommendation credibility．Next，according to the evaluation of dispersed charac— 

teristics that system made to random recommendation users，those that cannot gain evaluation of accumulation will be 

recognized and filtered out．Certain proportions of random recommendations experiments were set．The results show 

that，because random recommendations have been recognized and tittered out，the methods in this paper is proved to 

have higher success rate when comparing with traditiona1 ones． 
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1 引言 

网络用户面临大量候选实体时，存在选择困境。而推荐 

信任模型l_1 。。的评价结果能反映实体的可信特征，可作为选 

择的依据。随意推荐实体是网络中普遍存在的一种典型实 

体，切断了推荐与真实的关系，从而动摇了推荐信任模型的基 

础，导致实体选择的随意性，最终反映为交易结果的不可预知 

性 。 

然而，现有信任模型对随意推荐没有给予足够的关注。 

早先的信任模型不考虑不可信实体，信任度Eli]由实体的交易 

历史决定，将信任度作为推荐证据的权重；随着时间的推移， 

典型的推荐信任模型_l 对恶意推荐证据进行过滤，但不过滤 

随意推荐证据；而以RSTrustE”]模型为代表的角色分离的信 

任模型对恶意推荐实体进行隔离 ，但对随意推荐实体不进行 

惩罚。 

为了消除随意推荐给推荐信任模型带来的安全隐患，提 

出了一种去随意推荐的信任模型(Eliminate the Random Re- 

commendation，ERRTrust)。在该模型中，推荐实体分为行为 

确定实体和随意实体，只采纳推荐行为确定实体的推荐，拒绝 

随意推荐实体的推荐；推荐行为是否确定由推荐信任度刻画， 

其值取决于它的推荐历史。用户只接受推荐行为确定实体的 

推荐，能减小恶意实体被选中的概率。通过与典型的信任模 

型进行对比分析，表明 ERRTrust比其他模型有更强 的抗随 

意推荐的能力。 

2 相关研究 

现有的信任模型处理推荐有 3种方式：默认可信、权重采 

信、过滤恶意推荐。 

(1)推荐默认可信。典型代表有 eBay、Amazon和Tao- 

bao，将所有评价的加和平均作为实体的信誉值。NICEE“]、 
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XREPE 认为实体间推荐默认可信，综合推荐者意见得到被 

评实体的信任值。 

(2)过滤恶意推荐。分为恶意推荐证据过滤和实体过滤。 

Douwen模型将不同时间段内过于夸张或者诋毁的推荐视为 

恶意推荐；文献[16]通过分析某证据与其他证据间的一致性 

程度确定不可信推荐 ；文献E173用行程编码压缩被推荐实体 

的行为轨迹作为推荐证据进行排序，将推荐力度最强和最弱 

的和一个时间周期内推荐频度过高的推荐视为恶意推荐； 

PRMGSTE”]将客户对关键属性的评分与核心集中所有核心 

对关键属性的评分进行 比较，如果偏离超出了一定范围，则可 

认为该评分无效 ；如果无效评分超过限制的次数 ，则认为该客 

户为恶意客户而将其剔除。文献[19]结合服务资源在服务过 

程达到的服务能力来评估服务实体的可信性，并未考虑反馈 

的随意性问题，RSTrust根据实体的推荐历史将恶意推荐实 

体进行过滤 。 

(3)权重采信推荐意见。根据实体间的交易结果建立概 

率模型来估测实体的可信度_2 ，EigenTrust、PowerTrust[21l 

模型认为信任度越高的实体其推荐可信度也越高，信任度即 

为推荐权重。文献E22，23]根据两实体对相同服务实体评价 

的相似性来计算实体间的信任度，认为两个节点评价越相似、 

交易越频繁，则推荐越可信 ，相似度为推荐权重。另外引入时 

间衰减因子，用于对服务评价信息和反馈信息进行修正_2 。 

然而，一般情况下 ，实体的信任度是综合推荐者的意见而 

得到的，如果这些意见大部分都是随意给出的，那么实体信任 

度值也就具备随意性特点，而一个随意性数据不应该作为度 

量实体可信性的标准。 

3 去随意推荐的信任模型(ERRTrust) 

当实体间进行交易后，双方进行评价；多次交易后，互相 

可以形成稳定的认识，这些认识可以作为实体间的局部信任 

度；第三方根据自己的交易情况对推荐者的推荐进行评估，获 

得推荐者的局部推荐信任度，综合局部信任度可以得到被评 

实体的全局推荐信任度。根据全局推荐信任度对推荐随意实 

体进行隔离。这就是 ERRTrust模型的基本思想。 

3．1 随意推荐识别 

3．1．1 局部推荐信任度 

(1)局部信任度(Local Trust Degree，Lt) 

实体间每次交易用交易满意度来刻画，多次交易后得到 

的他们之间的局部信任度可作为推荐证据向第三方推荐 。 

定义 1(交易满意度) 两实体 i， 完成一次交易后，服务 

申请者对提供者的评价为交易满意度 ，可记为 Tsd 。 

f 1， totally satisfactory 
l 

1 u一 1， totally unsatisfactory (1) 

I l
d(∈(一 1，1))， else 

实体 i根据 的服务情况对其进行评价，1表示完全满 

意， 1表示完全不满意， 介于满意与不满意之间。 

定义 2(局部信任度) 实体 i总结与 的交易满意度历 

史形成对 的局部信任度，可作为推荐证据，记L岛。 

l∑(1+ ，) 

L 一{盟— ×卢 ，m≠o (2) 
l0． m一0 

· ]56 · 

其中，m表示i与 交易的总次数，卢∈Eo，1]为熟悉因子。为 

了计算方便，将交易满意度[一1，1]向[o，2]投影。 

当m一0时，实体 i， 之间没有交易历史 ，互不熟悉，从而 

不进行推荐，故将 L 记为 0。实体间的熟悉程度受他们之间 

的交易次数的影响，熟悉因子 根据 i， 之间的交易次数修 

正推荐证据。 

(2)局部推荐信任度(Local Recommendations Trust De— 

gree，Lrd) 

定义 3(推荐满意度) 一实体对另一实体推荐行为的满 

意程度 ，通过融合历史经验而得到。 

当实体 i和 k均使用过实体 服务时，可以将信任度 L幻 

看成i推荐 的证据 ，k根据交易情况对 i的推荐进行评价， 

结果为推荐满意度 Rsd~J。 

R 一 T
．t ⋯ L，= 

(3) 

定义 4(局部推荐信任度) 当存在 i向k多次推荐且推 

荐多个实体时，k综合这些推荐的满意度，就可得 k对 i的局 

部推荐信任度Lrd 。 

r ∑ Rsd~J 

L 一{ 丌，jset(iJSet(i )≠o (4) L 一 l ， )l’ “ (4) 
lo。 else 

实体 i向k推荐实体个数的集合为 JSet(i，是)，I JSet(i， 

忌){为集合的势，当JSet(i，意)为空时，说明 i没有向k推荐的 

历史，所以将 L他 定义为 0。 

3．1．2 全局推荐信任度 

定义 5(全局推荐信任度) 指实体被一个实体群所广泛 

认可的程度 ，通过综合推荐行为确定实体的意见而得到，全局 

推荐信任度作为权重。实体 i的全局推荐信任度Grd 计算 

模型为： 

∑ (Grd ×Lrd ) 
C-rdi (5) 

∈P^(AVB) 

其中，P^(AVB)为接受过 i推荐且推荐行为确定的实体集 

合，Lrdp 为P对i的局部推荐信任度 ，Grdp为P的全局推荐 

信任度。设全局推荐信 任度向量 Grd—E：C~d ，Grdz，⋯， 

Grd ] ，则称式(6)的矩阵形式 

Grd=GrdT×R (6) 

为网络 N关于推荐信任关系矩阵R的信任： 程。其中，R定 

义为 本 地 推 荐 信 任 度 矩 阵，矩 阵 元 素 为 Rd一 

生型 
∑ (Grd。)。 

pC--P^(AVC) 

计算实体全局推荐信任度是个迭代过程 ，可以对 Grd一 

[G ，Grd 一，Grd ]赋初始值，比如 0．5，一个时间段后，实 

体问完成了一定量的交易，局部问有个初步了解，就可以启动 

式(6)计算实体的全局推荐信任度。随时根据时间段进行迭 

代，在每个时间段，均通过下文介绍的随意推荐识别方法对随 

意推荐实体进行识别过滤，只接受推荐行为确定实体的推荐。 

3．1．3 随意推荐实体的识别 

在网络中，随意推荐实体随意推荐，有时属实，有时不属 

实，表现在全局推荐信任度中值不会过大或者过小。因此，在 

实体全局信任度集合中，本文将聚集在两端的实体识别出来， 

剩下的就为随意推荐实体。 

首先计算两两实体间的全局推荐信任度的差，然后计算 



所有实体全局推荐信任度的平均差，记为口。 

假设实体的全局推荐信任度为Grd=[COd ，COdz，⋯， 

Grd ]，那么 可由下式求得： 

∑∑IG 一G嘲  
上  =  (7) 

对于推荐实体的 Grd=[C．-d ，Grd ，⋯，C--rd ]，最大值 

和最小值分别记为两端实体，分别是推荐实体集合中最可信 

和最不可信推荐实体，如果两端实体的Grd值之差小于 0．5， 

可认为没有恶意推荐实体。本文将与两端实体的全局信任度 

差小于一定阈值的实体分别看成善意推荐和恶意推荐实体， 

可将全局推荐信任度的平均差设为阈值。 

分别将两端实体记为：Max(Cod)和Min(Cod)，那么可 

分别将善意和恶意推荐实体定义如下： 

A一{iI lGrdi--Max(cod)l≤卢，iENet} ⋯ 

B一{il IG以 一Min(Grd)【≤ ，iENet} 

其中，A、B分别表示善意和恶意推荐实体的集合，Net为网络 

所有实体的集合 ， 为阈值。 

3．2 全局信任度(Global Trust Degree，Gtd) 

定义6(全局信任度) 从全网的角度对实体交易行为或 

推荐行为的评价，反映了实体被一个实体群所广泛认同的交 

易可信程度，具有全局特征。综合全体 m对i的评价，实体i 

的全局信任度 Gtd 为： 

∑ (L ~Grdm) 
Gtdi 盟  (9) 

m∈PA(AVB)V ≠ 

其中，P为与i有直接交易历史的实体集合，PA(AVB)为与 

实体 i有直接交易历史的且推荐行为确定的实体集合，A和 

B分别为善意推荐实体和恶意推荐实体的集合；L 为m关 

于i的推荐证据；Grdm为 的全局推荐信任度，为推荐证据 

的权重。 

4 仿真和分析 

仿真的目的主要是考察 ERRTrust的效果，即去推荐随 

意实体的能力。申请实体以本文提出的方法计算得到的实体 

全局信任度作为选择的依据，成功率越高说明效果越好。仿 

真实验的背景为 P2P网络的文件下载服务，当实体发起请求 

后，从信任度高的响应实体中选择一个进行文件下载，直到下 

载了有效文件或者失败，一个查询周期结束，并进行数据收 

集。 

为了仿真的方便，根据角色对这些实体进行划分。根据 

场景设计了以下几类逻辑实体，即： 

(1)恶意下载服务实体(Malicious Download Service)。 

提供恶意下载服务，记为 MD实体。 

(2)善意下载服务实体(Good Download Service)。提供 

真实下载服务，记为GD实体。 

(3)随意推荐服务实体(Random Recommendation~．rvi- 

ce)。提供随意推荐服务，记为 RR实体。 

(4)恶意推荐服务实体(Malicious Recommendation Servi- 

ce)。提供恶意推荐服务，记为 MR实体。 

FCTrust通过反馈来计算推荐实体的直接交易信任度， 

两个节点评价越相似、交易越频繁，则对方的评价信息越可 

信，因而FCTrust的信任度在一定程度上反映了实体推荐的 

历史，而不是简单地将交易信任度当作推荐信任度。因此，选 

择基于推荐的信任评估模型 FCTrust作为参照，将其与本文 

提出的 ERRTrust模型进行比较，评价它们在抗不确定推荐 

行为方面的性能差异。 

4．1 实验设置 

仿真网络环境为 ：实体既是能贡献 自身存储的文件资源 

供其他实体下载的文件持有者，又是文件的申请者。当申请 

者从其他实体下载完文件资源后发表对这次交易的评价。实 

体总数为n个，文件被切割成m个子块存放在”个实体中。 

初始时，每个实体持有子块的数 目随机，但每个实体至少有一 

个文件子块 ，对于每个文件子块，至少有一个拷贝在善意服务 

实体中。每个用户在每个时间段必须完成k次交易(下载 k 

次)，每次交易用户申请它手中没有的文件子块，在一个时间 

段的执行结束后，进行数据收集和信任度计算。最终的评估 

标准用整个网络成功交易的次数占整个交易次数的比例 

(Successful Service Percentage，SSP)表示。 

在基本实验参数设置为 ；r／~---100、m=lOOOO、忌=100的情 

况下 ，对 比了在 RR、RR＆MR两种场景下 ERRTrust、FC— 

Trust两种机制成功交易率 SsP的情况。 

实验第一个时间段，由于实体间都不熟悉，也没有数据可 

供参考，因此实体通过随机方式选择合作实体，获取第一手评 

估数据。本实验在第一个时间段的数据基础上，进行信任评 

估进程。 

4．2 抗推荐随意性测试 

4．2．1 RR类仿真 

RR类仿真是指网络中推荐实体为随意推荐和诚实推荐 

类。该实验主要是检验不同规模的恶意服务实体前提下，RR 

类实体比例的变化对本文提出的信任模型 ERRTrust的影 

响。 

在RR类实验中，网络中存在MD、GD和RR类推荐实 

体。MD与 GD按 1：1、1：2和 2；1比例进行配置，当 RR规模 

从 O 到 5O 扩大时，观察 SSP的变化规律，如图 1所示。当 

RR=0％时，系统中不存在随意和恶意推荐实体，但存在 MD 

类实体，在第二个时间片段中实体互相不熟悉，SSP与MD实 

体的数量呈正相关。MD：GD=2：1时的 SSP小于MD：GD= 

1：2时的SSP。而FCTrust通过交易的反馈信息对服务实体 

的信任度进行修正，而在 RR=0 情况下，剩下的推荐实体 

均为善意的，因此不存在恶意推荐现象，直接决定了服务实体 

的信任度属实。同样在RR=0 情况下，由于推荐实体全是 

善意实体，无论是WCTrost反馈还是 ERRTrust的推荐信任度 

表现出来都是 1，因此这两种方法成功率趋向一致 ，在图 1一 

图 4都得到了反映。但同样存在第二个时间段 ，即实体双方不 

熟悉，加上恶意服务实体的存在，因此 SsP成功率与 MD实 

体比例正相关，且与 ERRTrust的 SSP趋向一致。当RR规 

模持续扩大时，如果随意推荐实体一直存活在系统中，那么恶 

意服务实体 MD很容易被选中，从而降低 SSP值，FCTrust对 

随意推荐实体并不进行隔离，只是用权重采信，所以在 MD和 

GD同等比例配置情况下，SSP小于 ERRTrust；而既 Trust 

可以对随意推荐实体 RR进行隔离，只是随着 RR规模扩大 

所付出的代价也变大，表现在SSP随着 RR规模的增大而降 

低，同时也受 和 GD比例配置的影响，MD比例越高，被 
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选中的概率越高，也影响了SSP值的大小。 

0 10 30  4u 洲  

RR(％) 

图 I SsP随不同规模 RR变化的规律 

4．2．2 RR&MR类仿真 

RR＆MR类仿真是指网络中存在随意、恶意和善意推荐 

实体类。该实验主要是检验在不同规模的恶意服务实体前提 

下，RR和 MR类实体比例的变化对本文提出的信任模型 

ERRTrust的影响。 

在 RR＆MR实验中，网络中存在 MD和 GD两类服务实 

体 ，存在 RR、MR类推荐实体(总量不超过 5O％)。服务实体 

MD和 GD根据 1：1、1：2和 2：1比例进行配置，RR&MR按 

照 1：1、1：2和 2；1进行配置，当 RR&MR=0时，与 4．2．1节 

RR=0时实验相同。因此，可以根据 3种场景进行仿真实 

验。 

(1)RR：MR=1：1。服务实体 MD与 GD根据 1：1、1：2 

和 2：1比例进行配置，当 RR&MR规模从 0 到扩大 5O 

时，始终保持 RR"MR=1：1比例不变。随着 RR&MR规模 

的扩大，同时保持 RR：MR=1：1这个比例，随意推荐实体和 

恶意推荐实体比较相当，对随意推荐实体的识别特别是恶意 

推荐实体的识别需要花费更大代价。从图 2中可以看出， 

SSP随着 RR&MR规模 的扩大总体上呈下 降的趋势，在 

RR＆MR比例超过 3O 时，开始陡然下降，由于不可信推荐 

比例增加，识别它们得付出更大代价。同时，由于 MD实体的 

存在，当恶意实体比例较高时 ，被选中的概率较大，因此 SSP 

也就较小。当RR&MR规模持续扩大时，FCTrust只是根据 

反馈来修正推荐值，对恶意推荐有一定的抑制作用，对随意推 

荐权重采信，并不增加可信推荐证据，因此 SSP显然比ER— 

RTrust小，这在图 2中得到了证明。 

0 lo 20 30 40 50 

RR＆MR 

RR：M R=ld 

图 2 SSP随不同规模(RR&MR)变化的规律 

(2)RR,MR一1：2。服务实体 MD与 GD根据 1：1、1：2 

和 2：1的比例进行配置，当 RR&MR规模从 oX到扩大 5O 

时，发掘 SSP的变化规律，其中当 RR&MR变化时，始终保持 

RR：MR----1：2不变。由于恶意推荐实体比例的增大，推荐行 

为确定实体的比例增大；另外，对于随意推荐实体，它的评价 

均具有随意性，因此较易识别出来，从图 3可以看出 SsP也 

变大。FCTrust对随意推荐没有防范能力，当 RR 比例增多 

时，严重影响了SSP，因此该值下降较大。 
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0 l0 20 加 40 5o 

RR＆MR 

RR|M R 12 

图 3 SSP随不同规模(RR&MR)变化的规律 

(3)RR：MR一2：1。服务实体 MD与 GD根据 1：1、1：2 

和 2：1的比例进行配置，当 RR&MR规模从 o 0,4到扩大 5O 

时，发掘 SSP的变化规律，其中当RR&MR变化时，始终保持 

RR：MR=2：1不变。随意推荐实体比例增大，推荐行为确定 

实体比例降低，对 SSP有一定的负面影响。但由于随意推荐 

实体比例较大，也会对推荐确定实体进行误判，加上也得付出 

一 定代价，同时只是隔离 ，并不增加确定推荐者的比例，对 

SSP没有较 明显 的贡献，从 图 4中可 以看 出，在相同 比例 

RR&MR情况下，SSP比图 2和图 3均低。而 FCTrust同样 

没有对随意推荐的防范能力，在随意推荐实体比例增加的情 

况下，SSP的表现显然就更差强人意了。 

0 10 20 30 40 50 

RR＆MR 

RRaM R=2：l 

图 4 SSP随不同规模(RR&MR)变化的规律 

结束语 本文针对基于推荐的信任模型中实体的随意推 

荐给评估结果带来干扰从而产生的安全问题，提出了一种解 

决方案。ERRTrust认为随意推荐实体的特点是不确定性 ， 

其推荐行为不会呈现出相对稳定的轨迹，反映在推荐信任度 

没有明显的善恶性特征。以此为依据将随意推荐实体从系统 

中剔除，从而更准确地计算实体推荐信任度。仿真结果表明 

根据信任度进行交易实体选择有较高的交易成功率。实体间 

的推荐活动在互联网中普遍存在，特别是在电子商务中，实体 

的随意推荐给用户带来误判的可能性更大，因此 ERRTrust 

有着广泛的应用前景。 

但是必须注意到，ERRTrust模型只是简单地将推荐随 

意实体进行隔离，因此进一步的工作是讨论和改进去推荐随 

意性信任模型的效率 ，挖掘不确定性信息里面存在的确定性 

信息。 
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